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Kivonat

A Kocka Masik Oldala a kolozsvéari Babes—Bolyai Tudomdnyegyetem Matematika és
Informatika Kardnak didkszervezete, amely heti rendszerességgel szervez kozosségépitd
programokat a hallgaték szdmdra. Az események elGkésziileteinek sordn a csapat tobb
kiilonboz4 online platform szolgéltatdsait veszi igénybe: a rendezvények meghirdetése kozosségi
médidn keresztiil valésul meg, a jelentkezések digitdlis kérdSivek segitségével torténnek, a
résztvevSk nyilvantartdsara pedig tabldzatkezel§ eszkozok vannak alkalmazva. Az interaktiv
események kiils§ szolgaltatok alkalmazdsaira tdmaszkodnak, amelyeknek ingyenes véltozatai
nem testre szabhatéak a didkszervezet igényeihez mérten. Tovdbba a rendezvényeken késziilt
médiatartalmak nehezen hozzaférhetd modon keriilnek tdroldsra és megosztasra.

A jelen projekt keretében megvaldsult webalapi platform az emlitett nehézségeket
kiiszoboli ki azéltal, hogy centralizdlja a rendezvényszervezés f6bb aspektusait, lehetdséget
nyujtva az események egységes kezelésére €s kozzétételére, a jelentkezések feldolgozasara,
valamint a médiatartalmak taroldsdra és megosztdsdra. A platform Osszetett jogosultsdgi
mechanizmust biztosit a szervezési feladatok szétosztdsdra, valamint bévitményrendszert kinal
kiils6 webes alkalmazdsok integrdldsdara, a kiilonbozé eseményeknél haszndlatos interaktiv
jatékok megvalositasdhoz.

A dolgozat célja a weboldal fejlesztési folyamatdnak €és mikodésének ismertetése.
Bemutatdsra keriil a rendszer architekturdja, valamint a projekt sordn felhasznélt technolégiak.
Sz6 lesz a biztonséagi €s infrastrukturdlis megolddsokrdl, illetve az elemzés targyat képezik a

rendszer bdvithetGségének lehetdségei €s a jovdbeli fejlesztési irdnyok is.
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1. Bevezeto

A Kocka Masik Oldala egy 2014-ben alakult didkszervezet, amelynek {6 célja kozosségépits

programok szervezése a kolozsvari magyar matematika és informatika szakos hallgaték szdmara.

Motivacié Az eseményszervezés sordn a szervezet olyan logisztikai és adminisztrativ
nehézségekkel szembesiilt, amelyek sziikségessé tették egy atfogo, digitélis kdrnyezet 1étrejottét.
A hatékonysagot hatriltat egyik tényezd a decentralizdlt adatkezelés volt. A rendezvényekre
valé jelentkezés Google Forms frlapok segitségével tortént, a tagnyilvintartds pedig
Microsoft Excel tablazatok segitségével zajlott, ami az adatok redundancidjahoz és nehézkes
kereshet&ségéhez vezetett. Kihivast jelentett az is, hogy az eseményeken haszndlt interaktiv
eszkozok kiils§ szolgaltatoktdl fiiggtek. Ezen platformok ingyenes valtozatai korldtozzadk a
résztvevlk szamat, nem testre szabhatéak, valamint nem nydjtanak lehetGséget az adatok
permanens tdroldsdra. Tovabba gondot okozott a szervezetnek a médiatartalmak kezelése is,
mivel a rendezvényeken késziilt fényképek megosztidsa kozosségi média platformokon vagy
felhG alapud tarhelyeken (Google Drive) tortént, ahol a képek mindsége romlott, valamint a

hozzaférési jogosultsdgok kezelése nehézkessé valt.

Célkitizések A projekt célja egy olyan weboldal fejlesztése, amely egységes kornyezetként
szolgal A Kocka Masik Oldala eseményszervezési folyamatainak kezelésére, kikiiszobolve a fent
emlitett problémékat. A dolgozatban bemutatott alkalmazds 2025 nyardn jott 1étre, a Softech
szoftverfejlesztS cég altal szervezett szakmai gyakorlat keretein beliil.

A tervezési folyamat sordn tobb irdnyelv lett meghatdrozva: elsddleges célkitlizésként a
kozpontositott eseménykezelés keriilt megfogalmazasra. A didkszervezet szdmara fontos egy
olyan holisztikus eseménykezel§ platform 1étrehozdsa, amelynek segitségével egyetlen feliileten
képesek véghez vinni a rendezvényszervezés minden szakaszat. Ennek szerves részét képezi
egy online jelentkezési rendszer megvaldsitdsa, amely lehetGvé teszi a résztvevdk szamadra, hogy
kozvetleniil a weboldalon keresztiil jelezzék részvételi szandékukat, felvaltva ezzel a kordbban
alkalmazott, fragmentalt kiils6 megoldédsokat.

Fontos szempont a médiatartalmak strukturélt kezelése is, ami biztositja az eseményekhez
kapcsolddo fényképek mindségromlds nélkiili, dtlathatd taroldsat és konnyd bongészhetGségét.
Egy madsik alapvet§ irdnyelv az adminisztrativ folyamatok egyszer(sitése. Olyan automatizalt

eszkozok biztositdsa a cél, amelyek csokkentik a szervezSk ismétldds, manudlis feladatait —



legyen sz6 véleménynyilvanité kérdGivek vagy javaslatgy(jts Grlapok generdldsardl.

Ezt a technoldgiai 6koszisztémat egésziti ki az alkalmazdsintegracié timogatdsa, amelynek
célja egy bdvitményalapi rendszer létrehozdsa, lehetdvé téve kiillonbozd webes applikdciok
beillesztését és futtatdsit. Mindemellett a fejlesztés elengedhetetlen pillére a biztonsag
garantdldsa: olyan mechanizmusok alkalmazdsa a cél, amelyek nem csupdn a felhasznél6i

adatok védelmét biztositjdk, hanem megfelelGképpen szabdlyozzdk a rendszer er&forrasaihoz

val6é hozzaférést is.

Piaci alternativik A szervezet eseményszervezéshez kapcsolodé folyamatainak
egyszerdsitésére szdmos digitdlis eszkoz 4ll rendelkezésre, azonban ezek nem felelnek
meg teljes mértékben a csapat igényeinek.

Az olyan édltalanos adatgydjt6 platformok, mint a Google Forms, bar kivdléak a
gyors jelentkezési Grlapok létrehozdsdra, megmaradnak az egyszerd adatfelvétel szintjén. A
kifejezetten rendezvények menedzselésére kiélezett szolgaltatisok — mint az Eventbrite vagy
a Meetup — kereskedelmi célokra késziiltek, és korlatozott lehet&séget biztositanak kisebb
kozosségek szdmdra. Médiatartalmak taroldsdra és megosztdsara is szdmos online szolgéltatds
létezik, mint példaul a Google Photos vagy a Flickr, de nem kindlnak megolddst az események
tematikus, tobb évre visszamendleg is konnyen kereshet§ €s rendszerezett megdrzésére.

A rendezvények interaktivitdsit tdmogaté eszkozok, mint példdul a Kahoot vagy a
Mentimeter, dijmentes csomagjai alacsony résztvevdi limittel rendelkeznek. Ugyanakkor
fellelhetSek olyan keretrendszerek és widget-platformok — mint amilyen az Y8 jatékportdl is
—, amelyek kiils§ webes alkalmazdsok integracidjat teszik lehetévé. Ezek azonban alapvetGen
altaldnos tartalommegosztdsra lettek kiélezve, és egyszerlibb bedgyazast kindlnak, mintsem
valédi integraciot egyedi alkalmazasokkal.

Fontos kihangsilyozni, hogy a felsorolt megolddsok mindegyike csak egy-egy részét fedi
le a szervezet feladatainak. Ez a jelenség azonban nem egyedi: egy hasonl6 profild nonprofit
szervezet digitélis helyzetét vizsgdlé tanulmédnyban [12] olvashatd, hogy az olyan egymadstdl
fliggetlen eszko6zok parhuzamos alkalmazdsa, mint a WhatsApp vagy a Google Drive, operativ
hatékonysdgcsokkenéshez és informécidvesztéshez vezet. A cikk szerzdi arra a kdvetkeztetésre
jutottak, hogy a szervezeteknek nem elszigetelt digitdlis eszkozokre, hanem egységes, integralt
digitalis stratégidra van sziikségiik. Mindezek alapjan A Kocka Masik Oldala esetében is
célszerd egy olyan webalkalmazas fejlesztése, amely az események szervezését, a résztvevdk

jelentkezését, valamint a médiatartalmak megjelenitését ugyanazon a helyen valdsitja meg.
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2. A projekt leirasa

Ahogyan sok mads didkszervezet, ugy A Kocka Madsik Oldala is lelkes Onkéntesekbol
és szervezOkbdl all Ossze, akiken rengeteg felelGsség oszlik el, hiszen egy tobb mint 200
fébol allo didkkozosség Osszefogdsa komoly feladat. Torekvéseik a heti rendszerességgel
megszervezett eseményekben és a szakmai egyiittmikodésekben nyilvanulnak meg, amit a
kozosségi feliileteken zajlo digitdlis tartalomgyartds is kiegészit. Emellett a fejlédés igénye miatt,
a résztvevlk visszajelzései alapjan a rendezvények folyamatosan tovabbfejlesztéseken esnek at,
biztositva a programok relevancidjat. Erezhetd tehat, hogy mennyi szerepkor és felelGsségi

teriilet alakul ki a didkkor életében, amelyek sokszor at is fedik egymast.

2.1. Szerepkorok és jogosultsagok

A webalkalmazds fejlesztése sordn kiemelt szempont volt a szervezet mikodési
struktdrdjanak tdimogatdsa: az Osszetett jogosultsagi rendszere kiilonb6z6 hozzaférési szinteket
kiilonit el, amelyeket az adminisztritor rendelhet hozzd béarmely, az oldalon regisztralt,
felhaszndléhoz — vagy sziikség esetén vonhat vissza t6liik —, leegyszerisitve a szerepkorok
és jogosultsagok szabdlyozdsat. Ide tartoznak az esemény-, galéria- s javaslatkezelési, valamint
a konfiguricios, bévitménykezelési €s hozzaférési jogosultsagok.

Az esetek tobbségében egy tag nem csak egy feladattal van megbizva, hanem a szervezés
tobb szegmensében is szamitanak a segitségére: el6fordulhat, hogy egy szervezd az események
lebonyolitdsa mellett a javaslatok feldolgozaséért is felel, vagy hogy a médiatartalmakért felelGs
egyénre harul a timogatdkkal val6 kapcsolattartds és a kozosségi oldalak kezelése is. A weboldal
jogosultsagi rendszere ehhez igazodva lehetdvé teszi, hogy egy felhaszndlonak tobb jogosultsdga
is legyen, igy az oldal vezérlésének tobb funkciondlis teriiletéhez is van hozzéaférése.

Egy maésik fontos funkciéja az oldalnak, hogy a jogosultsdgok csoportokba rendezhetdk.
Ezeket a csoportokat szerepkorokként lehet definidlni, amelyek Iényegében sablonként
szolgédlnak. Az adminisztrator a 3b. képen ldthat6 oldalon létrehozhat egy szerepkort, megadva a
hozz4 tartozé nevet, szinkddot és jogosultsdgokat, melyeket a késGbbiek sordn még szerkeszthet.
Egy felhaszndl6 jogosultsdgainak megaddsakor kivalaszthat6 a 1étrehozott szerepkor, amelynek
kovetkeztében a hozza tartozé jogosultsigok automatikusan hozziarendelésre keriilnek. Ez

megkonnyitheti az adminisztrator feladatat, ha tobb embernek is ugyanazokat a jogokat szeretné

megadni, hiszen egy szerepkor elkészitésével egyszerien €s hatékonyan tudja alkalmazni
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1. dbra. Példa jogosultsdgok és szerepkorok eloszldsara

azt minden sziikséges felhaszndléndl. Az 1. dbra konkrét példak segitségével szemlélteti az

adminisztritor kozponti szerepét és a szerepkorok hozzarendelésének mechanizmusat.

2.2. Funkcionalitasok

A webalkalmazds funkcionalitdsai a didkszervezet munkamenetét kovetik: az események
szervezésétdl, a kozosségi visszajelzéseken dt, a médiatartalmak kezeléséig, illetve az interaktiv

bdvitmények tdmogatdsaig.

2.2.1. Fdoldal

A felhaszndl6t a weboldalra valé navigdldskor annak f6oldala fogadja, amely célja, hogy A
Kocka Masik Oldala arculatit kdzvetitse és informaciét nydjtson az aktudlis eseményeit illetGen.

A f6oldal a 2a. abrdn lathaté idvozl§ feliilettel kezdddik, amely egy figyelemfelkeltd,
bemutatkoz6 szoveget €s call-to-action elemeket tartalmaz az aktudlis eseményekhez vagy a
csapat egy részletesebb leirdsdhoz.

A navigéciés menii az alkalmazéds egészén ativelve biztositja az atjarast a rendszer f6
komponensei kozott. Dinamikusan alkalmazkodik a felhaszndl6 allapotdhoz: bejelentkezés
el6tt a meniipontok kozott regisztracios €s belépési lehetdségek szerepelnek, utdna pedig

profilkezelési és kijelentkezési opciok. Tartalmaz témavaltd ikonokat is, amelyek a vildgos
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2. ébra. A Fooldal (a), Eseménylista (b) és Javaslatok (c) képernySk

€s sotét szinsémadk kozotti vélasztast teszik lehetGvé.

A jogosultsagokkal rendelkezd felhasznaldkat belépéskor azonban nem az imént bemutatott
f6oldal koszonti, hanem a 3a. képen lathaté vezérlGpult, amely a ldtogatoknak szant nézet
konfigurdcidjahoz sziikséges eszkozoket biztositja. Ekkor a navigdcids sdvon megjelend
Nézetvaltas opcio segitségével megtekinthetik a latogatoknak szdnt feliiletet a sajit fiokjukbol
bejelentkezve, igy szemiigyre vehetik a valtoztatdsaikat még miel6tt a felhaszndlé azokbdl barmit
is érzékelne.

A f6oldal tovabbi egységei kozé tartoznak A Kocka Masik Oldala eredményeit bemutatd
statisztikdk, a kiemelt helyen megjelend legkozelebbi esemény, valamint a didkszervezet
egyiittmiikodéseit és tdmogatdit bemutatd szekcidk. Ezeket az informdacidkat csak az ezekre
vonatkoz6, konfiguraciés jogosultsdggal rendelkezd felhaszndlok szerkeszthetik a 3c. oldalon.
A 1ablécben pedig a szervezet elérhetGségei, kozosségi média hivatkozdsai és jogi tdjékoztatdi

talalhatok.



2.2.2. Eseménykezelés

A rendszer alappillére az eseménykezel§ modul, amely a rendezvényszervezés teljes
életciklusat lefedi, a kozzEétételtdl egészen a regisztracidk feldolgozasaig.

Az események listdjat megjelenitd oldalon a kozelgd és a multbéli programok kartyaalapu
elrendezésben vannak megjelenitve, amint az a 2b. dbrdan megfigyelhets. Minden eseménykartya
a legfontosabb metaadatokat tartalmazza: megjelenit egy reprezentativ boritoképet, amelynek
szerepe van a rendezvény hangulatdnak kozvetitésében, valamint az esemény nevét, datumat
€és helyszinét. A kartydkra kattintva a felhaszndl6 a részletes nézetre navigdl, ahol a b6vebb
leirdas mellett megjelennek az eseményhez tartoz6 specifikusabb informacidk is a dinamikus
jelentkezési gombbal egyiitt.

A rendezvényekre vald jelentkezés a hozzdjuk csatolt Grlapon keresztiil torténik, amely
a korédbbi jelentkezési kérddivek mintdjat kovetve, alapértelmezetten két mezdt tartalmaz: a
jelentkezd teljes nevét, valamint egy hozzajaruld nyilatkozatot, amelyben az illet§ beleegyezik,
hogy az eseményen fényképek késziiljenek réla. Amennyiben az egyén rendelkezik fiokkal,
ezek a mezd6k automatikusan kitoltésre keriilnek a regisztracié sordn megadott neve, illetve a
GDPR-preferencidi alapjin, igy a visszatérd latogatoknak nem sziikséges djra begépelniiik az
adataikat.

Tekintve, hogy az egyes rendezvények jellege eltérs, a szervezdknek lehetdségiik nyilik az
trlap bdvitésére €s személyre szabdsdra. Egy tarsasest esetén példdul hozzdadhat6 egy olyan
mez0, amelyben a jelentkez$ feltiintetheti, milyen tdrsasjatékot tud magdval hozni, mig egy
kvizestnél megadhato a csapat, valamint az 0sszes tovabbi csapattag neve.

Az esemény kezelése, az Urlap szerkesztése és a beérkezett jelentkezések megtekintése
kizar6lag azok szdmdra érhet§ el, akik rendelkeznek a sziikséges eseménykezelési
jogosultsagokkal, ezdltal biztositva, hogy az érzékeny adatok — mint a jelentkezGk személyes

informécidi — csak az arra feljogositott szervezdk szamadra legyenek elérhetdk.

2.2.3. Galéria

A weboldal egyik célja, hogy a didkszervezet rendezvényeir6l késziilt fényképeket
attekinthetd és esztétikus formdban tegye elérhet6vé a latogatdk szdmdra. A médiatartalmak
két kiilonb6z6 médon bongészhetSk: egyrészt az eseménynek szdnt oldalon, ahol kizdrdlag az
adott rendezvényhez tartoz6 képek jelennek meg. A méasodik méd pedig a galérianak dedikalt

oldal, amely az 0sszes kozzétett fényképet egyetlen, egységes feliileten gyjti Ossze.



A galéria esetén az infinite scroll technika keriilt alkalmazdsra a hagyomdnyos, lapozason
alapulé megjelenitéssel szemben. Ez a dontés a galéria természetes haszndlati mintdjabol
kovetkezik: a latogaté jellemzGen nem egy konkrét képet keres, hanem bongészik — ilyen
esetben a lapozasos navigacio felesleges interakciét kovetel meg a felhasznél6tél, €s megbontja a
bongészés folyamatat. Az infinite scroll ezzel szemben folyamatos, megszakitds nélkiili élményt
biztosit, mikdzben a lapozdsos lekérdezés révén a képek nem egyszerre toltédnek be, hanem
fokozatosan, a gorgetés hatdsdra jelennek meg tjabb tartalmak. Ez egyrészt csokkenti a kezdeti
betoltési 1d6t, mdasrészt gordiilékeny bongészési élményt biztosit nagy mennyiségl tartalom
esetén is.

A teljesitmény tovabbi optimalizdldsa érdekében a rendszer csOkkentett felbontdsu
elénézeteket — ugynevezett thumbnail-eket — jelenit meg, amelyek joval kisebb méretiikbdl
adéddéan gyorsan betolthetSk. A teljes felbontdsu véltozatok csak a felhaszndlé kattintdsara
valnak elérhet6vé egy lightbox nézetben.

A képek kezelése — feltoltése, kozzététele €s torlése — kizardlag azok szamara érhetd el, akik
rendelkeznek a galériakezelési jogosultsdgokkal, igy garantdlva, hogy a vizudlis tartalomért csak

a kijelolt szervezdk felelhessenek.

2.2.4. Javaslatok

LehetSségiik van mind a latogatoknak, mind a bejelentkezett felhaszndloknak visszajelzést és
Uj otleteket adni a szervez8k szamara teljesen névteleniil, a javaslatoknak szant oldalon elérhetd
trlapon keresztiil, amely a 2c. képen lathat6. A bekiildének minddssze egy cimet és egy rovid
leirést kell megadnia, amely tartalmazhatja egy 1j rendezvény o6tletét, egy kordbbi eseménnyel
kapcsolatos észrevételt vagy akar vonatkozhat egy filmestre szant ajanlasra is.

A beérkezett visszajelzések kezelése csak a javaslatkezelési jogosultsdgokkal rendelkezd
szervezOk szdmdra érhet§ el, akik egy tdbldzatban tekinthetik meg az Osszes bekiildott
bejegyzést. A frissen létrehozott javaslatok automatikusan az Uj cimkével lesznek elldtva,
amit a kovetkez6 kategoridkkal lehet felvaltani: Jo otlet, Fontos, Alacsony prioritds vagy
Kisérleti. Ez a kategorizalas segit az 6tletek fontossdgi sorrendbe éllitdsdban és feldolgozdsaban.
Amennyiben egy javaslat nem igényel tovabbi figyelmet, torolhet§ a rendszerbdl. A tabldzat
szirési lehetGséggel is rendelkezik, igy a szervezdk cim vagy kategéria alapjan konnyen

megtaldlhatjdk a szdmukra relevdns bejegyzéseket.



Vezérlépult Vezérl6pult / Szerepkorok / Szervezd

Vezeérlopult / Konfiguraciok

Egyittmikodések  Tamogatok — Rélunk
* Név

E Szervezé

Események

* Instagram

https://www.instagram.com/kocka.reverse/
* Szinkod

* Facebook

https://www.facebook.com/akockamasikoldala

Események kezelése * Email

Galéria

akockamasikoldala@gmail.com

Galéria kezelése

Q

- Javaslatok kezelése
Javaslatok

Konfiguraciok kezelése

(a) (b) ©

3. dbra. Adminisztraciés képernySk: Fomenii (a), Szerepkorkezelés (b) és Konfigurdcio (c)

2.2.5. Felhasznalok menedzselése

A rendszer felhaszndl6i oldaldnak alapjat a regisztracio és a bejelentkezés alkotja. A latogatok
sajat fiokot hozhatnak 1étre egy egyedi felhasznalonéy, a teljes neviik €s egy jelsz6 megadasaval,
amelynek segitségével tovdbbi funkcidkhoz férhetnek hozza.

A jogosultsdgalapi hozziaférés-kezelésnek koszonhetSen az egyszerd latogatok és
bejelentkezett felhaszndlok csak a nyilvdnosan elérhet§ tartalmakat bongészhetik, mig
a szervez8k kiilonbozd adminisztrativ miveleteket is elvégezhetnek, a hozzdjuk rendelt
jogosultsagok fiiggvényében.

A jogosultsdgok kiosztdsa kizarélag az adminisztrator szamara lehetséges, aki rendelkezik
a hozzaférés-kezelési jogosultsdgokkal. Egy tdbldzatban tekintheti meg a regisztrilt
felhasznédldkat, ahol sziikség esetén moddosithatja a hozzdjuk rendelt jogkoroket. Ez a
megkozelités biztositja, hogy a kiilonos figyelmet igénylS funkcidk — mint a képek kezelése
vagy az események szerkesztése — csak az arra kijelolt és megbizhaté személyek szamdra

legyenek elérhetdk, ezaltal garantdlva a rendszer biztonsagos €s szabdlyos mikodését.



2.2.6. Bévitménykezelés

A didkszervezet interaktiv rendezvényeinek szervezése és lebonyolitdsa technikai
szempontbdl eltérd platformok haszndlatat koveteli meg, jelentSs terhet réva a szervezdkre.
A weboldal egyik kiemelt funkcidja éppen erre nyudjt megoldast: a bévitménykezeld rendszer
lehet6vé teszi olyan webalapu alkalmazasok fejlesztését és iizemeltetését, amelyek képesek
kommunikdlni a kozponti rendszerrel. Ez nem csupdn nagyfoki rugalmassdgot biztosit a
valtozatos interaktiv tartalmak létrehozdsdhoz, hanem a hallgaték szdmadra is lehet§séget nyujt
a fejlesztési folyamatba val6 bekapcsolddasra.

A bdvitmények életciklusa jol definidlt szakaszokra oszthatd: a fejlesztési folyamat
a szervezeti sziikségletekbdl addédé specifikdciobdl indul ki, amelyet a kovetelmények
meghatdrozdsa kovet. A bdévitmények fejlesztésére vonatkozéan két alapvetd kovetelmény
érvényes: egyrészt a bdvitménynek webalapt alkalmazdsként kell mikodnie — technoldgiai
megkotés azonban nincs, minden olyan megoldds integrdlhatd, amely bongész&ben futtathatd.
Masrészt a fejlesztés sordn kulcsfontossdgi a kmo-plugin-sdk nevd, sajat fejlesztésd
szoftverfejleszt6i készlet haszndlata, amely az npm csomagregiszterbdl érhetd el. Ez a konyvtar
biztositja a kdzponti szerverrel valé kommunikéciét és az adatmentéshez sziikséges funkcidkat.

A bévitményfejlesztsi jogosultsdggal rendelkezd felhaszndlok feltolthetik és tesztelhetik a
sajat bovitményiiket a weboldalon. Ha a fejlesztd befejezettnek itéli a munk4jat, a bovitményt
ellenérzési statusszal lathatja el. Ettdl kezdve az elérhetdvé vélik az ellendrzési jogosultsaggal
rendelkezd felhaszndlok szdmadra, akik manudlisan dtvizsgaljdk a kddot a rosszindulatd tartalmak
kiszirése érdekében. Hibdk esetén a bévitmény mddositasi statuszba keriil, sikeres ellenGrzés

Py

utdn pedig kozzétett statuszt kap, amely lehet6vé teszi, hogy eseményekhez kapcsoljik.

s

Egy rendezvényhez az eseménykezelésre jogosult tag egyetlen kozzétett bdvitményt
rendelhet hozzd, viszont egy bévitmény tobb eseményhez kapcsolhatd, minden esetben 6néllé
allapotkezeléssel. Az esemény publikdldsaval a hozzarendelt b6vitmény is aktivalodik. Mivel
a bovitmény feliiletét az Osszes latogatd elérheti, a fejleszt§ feladata a szerepkor-alapi
hozzéaférés-kezelés megvaldsitdsa, azonban ez fiiggetlen a weboldal jogosultsdgi rendszerétdl.
Tipikusan két szerepkor létezik: a bévitmény miikodését irdnyité adminisztrator, valamint
a résztvevl. A rendezvény lezdrulta utdn a bdvitmény nem torl6dik automatikusan, hogy
lehet6ség legyen példdul az egyéni pontszdmok kozzétételére. Egy rendezvény torlése csak

akkor lehetséges, ha a hozzdrendelt b&vitménypéldiny mar nem aktiv. A torlés sordn a

bévitménypéldany is torlddik, az eredeti bovitmény azonban megmarad és djrafelhasznédlhato.



3. Architektara

A projekt architekturdlis felépitése, a tobbrétegl architektira elvét kovetve, két elsddleges
rétegre tagolodik: az adatok perzisztencidjaért €s kiszolgdldsaért a szerveralkalmazds felel, a
felhaszndléi feliilet megjelenitésének vezérlése pedig a kliensalkalmazds hataskorébe tartozik.
A Dbdvitményrendszer — bdr implementiciés szempontbdl horizontélisan atfedi mindkét
réteget — architekturdlis komplexitdsa, valamint a determinisztikus integraciét biztositd

mechanizmusainak sajatossdga miatt érdemesnek mutatkozik 6ndll6 targyaldsra. A 4. dbra ezen

harom komponens egymdshoz val6 viszonyat szemlélteti.

3.1. Szerveralkalmazas

A projekt rendeltetésébsl addddan sziikséges egy olyan kozponti rendszer, amely
megfeleléen kezeli €s tdrolja a beérkezd adatokat, valamint kiszolgélja a bejovd kéréseket.
A szerveralkalmazds ezt a feladatot hiarom egység Osszehangolt mikodésével valdsitja
meg: egy kozponti szerver, egy reldciés adatbézis, valamint egy objektumalapt adattarolo
egyiittmikodésével. A szerver medidtorként funkciondl a kliensréteg és az adatelérési réteg

kozott, koordindlva az adatok dramlasét és érvényesitve az tizleti szabdlyokat.

J c00 —
I

Bévitmény

Adatbazis

Szerver

Kliens

Objektumalapu
adattarol6

4. dbra. Az alkalmazds architektdrdja
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3.1.1. Tobbrétegi architektira

A rendszer tervezése sordn alkalmazott tobbrétegi — mas néven n-tier [5] — architektira
lehet6vé teszi az egyes rétegek fiiggetlen fejlesztését, tesztelését és sziikség esetén cseréjét,
mivel a rétegek kizarolag a szomszédos réteg dltal definidlt interfészen keresztiil kommunikdlnak
egymadssal. A fiiggdségi irdny egyirdnyd: a magasabb szintd rétegek fliggnek az alacsonyabb
szintl rétegektSl, viszont ez forditva nem igaz. A strukturdlis elkiilonités megfelel a
Separation of Concerns [22] elvének, amely az Osszetett rendszerek kezelhetGségének és
karbantarthatdsdgdnak egyik alappillére.

A rendszer a kovetkez§ f6bb rétegekre tagolddik:

» Kontroller réteg — E réteg feladata a bejové HTTP-kérések fogaddsa, a DTO"
formatumban érkezd adatok deszerializdldsa és az ezekre vonatkozd elGzetes
megszoritdsok alkalmazdsa. A réteg nem tartalmaz iizleti logikét; kizar6lagos felelGssége

a hdlézati interfész €s az alkalmazdslogika kozotti leképezés.

* Szerviz réteg — Ez a réteg implementdlja az iizleti logikat, amelyet az adatokon alkalmazni
sziikséges. Itt zajlanak a komplex validaciok, a kiilonboz§ entitdsok kozotti Osszefliggések
kezelése, valamint az adatok tovdbbitisa az adatelérési réteg felé. A szerviz réteg

fliggetlenitve van mind a webes, mind az adatbazis-specifikus implementacios részletektdl.

* Adatelérési réteg — A réteg feladata az adatok tartds taroldsa és strukturdlt visszakeresése.
Ide tartozik a reldciés adatbdzis, amellyel a rendszer repository mintdn keresztiil
kommunikdl, valamint az objektumalapi adattdrol6, amelyet a bindris dllomanyok

perzisztdldsara alkalmaz.

Ahogy ezt a 5. dbra is szemlélteti, egy beérkezl kérés életciklusa a kovetkezSképpen
alakul: a HTTP-kérés elGszor a kontroller rétegbe érkezik, ahol a DTO-va deszerializalt adatok
elGzetes ellendrzésen esnek at. A kontroller ezt kovetSen a szerviz rétegnek adja at a kérést,
amely érvényesiti az lizleti szabalyokat, majd az adatelérési réteget hivja meg a perzisztencia
elvégzéséhez. A vélasz ezzel ellentétes irdnyban halad vissza a klienshez.

A rétegek Osszekapcsoldsa a dependency injection tervezési mintdn alapul, amelynek
keretein beliil az egyes komponensek fiiggdségeiket nem maguk hozzak 1étre, hanem azokat
a keretrendszer injektalja futdsi idSében. Ez tovabb csokkenti a komponensek kozotti csatoldst,

és megkonnyiti az egységtesztelést.

'DTO - Data Transfer Object
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<<controller>
SuggestionController

3 ice
: S

+ getAll(
title: String?,
suggestionType: SuggestionType?,
pageable: Pageable

): PageResponse<SuggestionOverwievDto>

+ getByld(id: Long): SuggestionDetailsDto

+ createSuggestion(

reateDto: ionCreateDto

): void

<<service>>
SuggestionService

pository: { pository

+findByld(id: Long): Suggestion

+ save(suggestion: Suggestion): void

+1 ion):
+ deleteByld(id: Long): void

+ findAlIFiltered(
title: String,
type: SuggestionType,
pageable: Pageable

<<repository>>
SuggestionRepository

+ findByld(id: Long): Suggestion
+ save(suggestion: Suggestion): void
+ deleteByld(id: Long): void
+ findAll(
specification: Specification,

pageable: Pageable
): Page<Suggestion>

+ updateType(
suggestionUpdateDto: SuggestionUpdateDto
): SuggestionDetailsDto L L

): Page<Suggestion>

<<model>>

+ deleteSuggestion(id: Long): void s ti
uggestion

=

<<dto>> <<dto>>
SuggestionCreateDto SuggestionDetailsDto

- title: String
- content: String
- type: SuggestionType

<<mapper>>
SuggestionMapper

\ ’ J

<<enum>>
SuggestionType

| NEW
<<dto>> <<dto>> IMPORTANT

SuggestionOverviewDto SuggestionUpdateDto GOOD_IDEA
EXPERIMENTAL

\LOW_PRIORITY

5. ébra. A szerveralkalmazds rétegei kozotti kapcsolatok a javaslat doménre vetitve

3.1.2. Adatkezelés és perzisztencia

A beérkez6 adatok két csoportba sorolhatdk: tulajdonsdgokat hordozé entitdsok, illetve
bindris allomanyok. Az entitdsok j6l meghatdrozott modellek szerint épiilnek fel, amelyek
segitik azok kezelését, az iizleti szabdlyok alkalmazasat, valamint a reldciés adatmodellre épiilé
adatbazisban val6 tarolast. A relaciés modell alkalmazdsa lehet6vé teszi az entitdsok kozotti
Osszetett kapcsolatok hatékony reprezenticiéjat €s lekérdezését. A rendszer az entitdsokon a
szokdsos CRUD miiveleteket — 1étrehozds, olvasds, modositds €s torlés — timogatja, amelyeket
a repository réteg egységes interfészen keresztiil tesz elérhetévé a szerviz réteg szamdra.

A bindris dllomdnyok — amelyek a rendszerben képeket vagy forraskdédokat képviselnek
— kezelése eltér az entitdsokétdl: mivel nem rendelkeznek iizleti szempontbdl relevans
tulajdonsdgokkal, validaciora és iizleti logikdra sincs sziikség esetiikben. Ezeket a bindrisokat a
rendszer egy S3” objektumalapd adattdroléban 6rzi. A bindris dllomédnyok reldciés adatbazisban
vald tdroldsa — BLOB formdtumban — nem hatékony megoldds, mivel jelentGsen noveli az
adatbazis méretét és rontja a lekérdezési teljesitményt. Ezzel szemben az objektumalapt tarolds
skdlazhato, az objektumok URL-alapon kozvetleniil kiszolgdlhatok, ami csokkenti a kdzponti
szerver terhelését (offloading). Az adattaroloban minden adat objektumként van kezelve, és ezek
ugynevezett bucket-ekben keriilnek tdroldsra, ami lehet6vé teszi egy belsd logikai struktira
kialakitasat is.

A kozponti szerver API-szintd 0sszekottetéssel rendelkezik az objektumalapu taroldval,

283 — Simple Storage Service
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amelyen keresztiil képes manipuldlni a tarolt dllomdnyokat, a kiszolgdldsuk felelGsségét azonban
az §3-egység veszi at. Ez a munkamegosztds 0sszhangban van a felel§sségek szétvalasztasanak

elvével, és hozzdjarul a rendszer horizontalis skdldzhatésdgahoz.

3.1.3. Adatmodellek

A didkszervezet sokrétl tevékenységébdl adéddan a rendszer tobb, egymdstdl részben
fliggetlen adatmodellt foglal magédba, amelyek az egyes tematikus doméneket elkiilonitetten
reprezentéljdk €s kezelik, ahogyan azt a 6. dbra is mutatja.

A modellek kozos Gse a BaseEntity, amely az entitdsok éltaldnosan jellemzd tulajdonsédgait
Osszesiti. Ebbdl szarmazik az AuditEntity is, amely az entitasok 1étrehozasanak €s modositasanak
naplézésat szolgélja.

A rendszerbe feltolthet6 képeket az Image modell reprezentdlja, az eseményeket pedig az
Event modell irja le. A kett§ kozott egy-a-tobbhoz kapcsolat dll fenn: egyetlen eseményhez
egy vagy tobb kép is tartozhat. Az eseményekhez kérddivek is rendelhetSk: az EventForm
modell az egyes eseményekhez tartozé drlapokat irja le, a FormResponse modell pedig a
kérdGivekhez bekiildott valaszokat tarolja. A felhaszndlok adatait a User modell hatdrozza
meg, a szerepkoroket a RoleTemplate modell rogziti, a beérkezd javaslatokat pedig a Suggestion
modell reprezentdlja.

A bdvitményrendszer tobb Osszetartozdé modellre épiil. A Plugin modell a bGvitmények
definicidjat irja le, a Pluginlnstance modell az egyes bdvitménypéldanyokat hatarozza meg,
a PluginilnstanceData modell pedig a példanyokhoz tartozé egyedi adatokat tdrolja. A
koztiik fenndll6 kapcsolatok egy-a-tobbhoz jellegliek: egyetlen Plugin-hoz tobb Pluginlnstance
tartozhat, és egyetlen Pluginlnstance-hez tobb PlugininstanceData rendelhetd.

Végiil a Configuration modell a rendszer konfigurdlhaté adatait — koztik a
kozosségimédia-hivatkozdsokat, a timogatdk és egylittmikodések adatait, valamint a szervezet

leirasat — foglalja egységes struktiraba.

3.1.4. Biztonsag és autentikacio

A rendszer biztonsdgat egy dedikalt biztonséagi réteg szavatolja, amelynek kozéppontjdban a
JWT? alapu tokenkezelés 4ll. Minden védett végpontra érkezd kérés esetén a szerver validdlja a

kéréshez csatolt tokent: ellendrzi annak integritdsat, lejdrati idejét és az abban foglalt jogosultsigi

3JWT — JSON Web Token
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8= PLUGIN
|
plugin_instance i
plugin_instance_data 2ld bigint plyoin [
< created_at datetime(6) 2id bigint
sid bigint last_modified_at datetime(6) created_at datetime(6)
created_a.lt datetime(ﬁ) name varchar(255)? last_modified_at datetime(6)
last_modified_at daletlr-ne(B) @ uuid varchar(255) name varchar(255)?
data Djson? s event_id bigint? source_url varchar(255)?
data_key varchar(255)? © plugin_id bigint status enum
< plugin_instance_id bigint? wld 0 varchar(255)?
r ¢ author_id O bigint?
L
(& SURVEY event configurations
= S 21d bigint ———— 21d bigint
| S created_at datetime(8) created_at datetime(8)
event_forms last_modified_at datetime(6) last_modified_at datetime(6)
— 2ud bigint date_time datetime(6)? collaboration_section json?
created_at datetime(8) description varchar(220...? social_media_section json?
last_modified_at datetime(6) location_name varchar(255)?
survey_json longtext location_url varchar(255)?
 event_id bigint RS status enum 3
title 1 varchar(255)? image
form_responses  banner_id bigint? 2id bigint
created_at datetime(6)
2id it o 1}”":2; last_modified_at datetime(6)
created_af i alt varchar(255)?
last,modlf:jed,at datletlme(s) suggestion published int
u q;:::zir;se_ lata on:i;nx: Pl bigint ;ze - . blgzln:
< user_id bigint? created_at datetime(6) bl varchar(512)?
last_modified_at datetime(6) type enum?
content varchar(2200)? url varchar(512)
title varchar(255)? & uuid varchar(255)
type enum ——< 9event_id bigint?
——————< @ uploaded_by bigint
role_template user
2ud bigint 2ud bigint —
created_at datetime(8) authority_list json?
last_modified_at datetime(6) & email varchar(255)
authority_list json? full_name varchar(255)
color_code varchar(255)? gdpr_photo_consent int
name varchar(255)? password varchar(255)
profile_picture varchar(255)?
& username varchar(255)

6. dbra. Az adatbazis architekturija

informdcidkat. A tokenvalidalds egy szirdlancon (filter chain) keresztiil valésul meg, amely az
alkalmazas logikdjatdl fiiggetleniil, transzparensen miikodik. Nyilvdnos €s hitelesitést igényld

végpontok konfigurdlhatdan kiilonithetSk el egymastol.

3.1.5. Hibakezelés

A rendszer kétszintd hibakezelési stratégidt alkalmaz. Az els§ szinten egy
WebExceptionHandler komponens gondoskodik a rendszer éltal definidlt specifikus kivételek
kezelésérdl, amelyek jol meghatdrozott hibadllapotokat — példaul validdcidés hibat, hidnyzé
erSforrast vagy jogosultsagi problémat — reprezentdlnak. Amennyiben egy kivétel egyik ismert
tipusba sem sorolhatd, azt egy GlobalExceptionHandler komponens fogja el, amely altaldnos
hibavélaszt éllit el6. Mindkét kezel§ egységes, strukturdlt HTTP-véalassza alakitja a kivételeket,
ezéltal az egyes rétegeknek nem kell tudniuk a halézati megjelenités részleteirsl, ami tovabb

erdsiti a rétegek kozotti elszakitottsdgot.
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3.2. Kliensalkalmazas

A kliensalkalmazds a Single Page Application (SPA) [21] tervezési mintdra épiil, amelynek
lényege, hogy az alkalmazds egyetlen HTML-dokumentumként toltédik be, az ezt kovetd
navigéacié sordn pedig kizarélag a sziikséges adatok cserélddnek, teljes lapujratoltés nélkiil.
Ezt a megkozelitést az alkalmazds jellege indokolja: egy szervez4i irdnyitépult esetében a gyors,
megszakitds nélkiili munkafolyamat kiemelten fontos, és az dllapot elvesztése nélkiili navigdcid

ezt érdemben tdimogatja.

3.2.1. Konyvtarstruktira és a felel6sségek szétvalasztasa

A konyvtarstruktira a tipus alapu szervezési elvet koveti (type-based structure), amelyben az
egyes konyvtdarak nem egy-egy funkciondlis domént, hanem az alkotéelemek technikai szerepét
tikkrozik — példaul components, hooks, models. Ez az elrendezés kisebb és kdzepes méretd
alkalmazasoknal atlathat6 marad, és megkonnyiti az djrafelhasznédlhat6 egységek azonositdsat.

Az alkalmazas forraskodja az src konyvtaron beliil j61 elkiilonitett egységekbe szervezddik,
amelyek mindegyike egyértelmiien koriilhatdrolt felelGséggel rendelkezik. A components
konyvtar a felhaszndl6i feliilet djrahaszndlhaté vizudlis alapkoveit tartalmazza, mig az
alkalmazas oldalszintd komponensei a pages konyvtarban kapnak helyet.

Az allapotkezelés és a szerverrel vald kommunikdcié a hooks konyvtarban taldlhatod
egyedi hook-okon keresztiil torténik. Ezek olyan ujrafelhaszndlhaté fliggvények, amelyek
a React keretrendszerben az Osszetartozé dllapotkezelési és adatlekérési logikdt egyetlen,
jol elhatdrolt egységbe szervezik — lényegében elvonatkoztatjdk a komponensektSl a
szerverrel val6 kommunikdcié részleteit, igy azok kizdrdlag a megjelenitési feladataikra
koncentrdlhatnak. Minden egyes erdforrdstipushoz — legyen sz eseményekrdl, képekrdl,
bévitményekrSl vagy felhaszndlokrél — egy dedikdlt hook tartozik, amely egységes és
Ujrafelhaszndlhaté interfészt biztosit az adatlekérdezéshez és -manipuldcidhoz. A models
konyvtar a TypeScript tipusdefinicidkat foglalja magdba, amelyek tiikrozik a szerveralkalmazas
altal kezelt entitismodelleket, igy garantdlva a tipusbiztonsdgot a kliens és a szerver kozti
adatcsere sordn.

A store konyvtarban taldlhatok a globalis allapottarolok, amelyek a bejelentkezett
felhaszndlok adatait és az aktiv témadt tartjak nyilvan. A szerverrel valé6 HTTP-kommunik4ci6
a config konyvtarban taldlhat6, kozponti Axios példanyon keresztiill valésul meg, amely

gondoskodik a kérések eldfeldolgozdsardl, az autentikdcids fejléc csatolasardl és az egységes
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hibakezelésrol.

A constants kOnyvtar a navigdciés meniielemek definicidit tartalmazza, amelyek a
kiilonbozd felhasznél6i szerepkorokhoz igazodva hatdrozzak meg az elérhet§ meniipontokat.
A utils konyvtar dltaldnos segédfiiggvényeket €s tipusdefiniciokat gydjt egybe, amelyek az
alkalmazds tobb pontjdn is Ujrafelhaszndlhaték — ide tartoznak példdul a ddtumformdzo, a

fajlméret-konvertdld €s a tombkezel§ segédeszkozok.

3.2.2. Navigaci6 és utvonalkezelés

Az alkalmazds utvonalai a navigation/routes konyvtirban keriilnek deklarativ médon
definidlasra, elkiilonitve az elrendezést vezérl6 komponenstdl. Ez az elkiilonités 6sszhangban
all a Separation of Concerns elvével: az Gtvonalak konfiguriciéja és az elrendezés megjelenitési
logikdja egymadstdl fiiggetleniil médosithatd. A navigiciés komponens két eltér§ nézetet kezel
— a latogatdi feliiletet €s a szervezdi irdnyitopultot —, amelyek kozott a valtds a felhaszndlo

jogosultsagai és a globdlis dllapot alapjdn torténik.

3.2.3. Adatlekérés és gyorsitotarazas

A szerverrel val6 kommunikdcié az SWR konyvtdron keresztiil valésul meg. Az SWR
névaddja a stale-while-revalidate gyorsitotar-stratégia, amelyet az RFC 5861-es szabvany [20]
formalizal: a kliens elsGként a gyorsitétarban tdrolt — esetleg elavult — adatot szolgalja ki
azonnali megjelenités céljabol, mikozben a hattérben elvégzi az tjravaliddlast, majd sziikség
esetén frissiti a megjelenitett tartalmat. Ez a kétlépéses megkozelités csokkenti az észlelt toltési
id6t (perceived latency), €s javitja az alkalmazds reszponzivitasat anélkiil, hogy az adatok
konzisztencidjat felaldoznd. Az egyedi hook-ok mindegyike az SWR-re épiil, igy az adatlekérési
logika egységes és tjrafelhaszndlhaté marad az egész kliensalkalmazdsban. A galéria oldalon az
useSWRInfinite hook keriil alkalmazdsra, amely a lapozdsos lekérdezés és az infinite scroll
egylittes megvalositasat teszi lehetGvé: az egyes oldalak eredményei fokozatosan keriilnek

2

osszeflizésre, mikozben az el§zGleg betoltott lapok gyorsitdtarban maradnak.

3.2.4. Teljesitményoptimalizalas

A kliensalkalmazds implementéldsa sordn kiemelt figyelmet kapott a teljesitmény tudatos
optimalizdldsa. Az adatok lapozdsos lekérdezéssel (pagination) keriilnek betoltésre, ami

csokkenti mind a kezdeti valaszidSt, mind a szerver terhelését — fenndll a kompromisszum, hogy
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a teljes adatkészlet egyszerre nem érhetd el, ez azonban a legtobb felhaszndl6i interakcidndl
nem jelent hatrdnyt.

A képmegjelenités kétlépéses stratégiat kovet: a rendszer els6ként miniatir el6nézeti képeket
tolt be, és a teljes felbontdsu valtozat csak a felhaszndld explicit kérésére — egy lightbox
megnyitdsakor — keriil letoltésre. Ez a megkozelités a lazy loading elvét alkalmazza [11], és
kiilondsen nagy képszdm esetén jelentSs savsz€lesség-megtakaritist eredményez, mivel a soha
meg nem nyitott képek teljes felbontdsu valtozatai nem keriilnek atvitelre.

A JWT-token kliensoldali dekddoldsa szintén tudatos tervezési dontés: a jogosultsag
ellendrzése helyben, plusz hdlézati kérés nélkiil elvégezhet§. Ez azonban nem helyettesiti a
szerveroldali validdciét — minden végpont kotelezGen validdlja a tokent, az integritds, a lejarat
és a jogosultsagok ellendrzésével. Ezdltal a kliensoldali dekddolas kiegészits szerepet tolt be:

gyorsabbd valik a kliensoldali logika, a biztonsdg pedig nem sériil.

3.3. Bovitményrendszer

Az alkalmazds legnagyobb architekturdlis kihivdsa a kozponti rendszertSl kiilonéllo,
fliggetlen webalapi programok — tugynevezett b&vitmények — integrdldsa. Sziikséges tehdt
egy olyan komponens, amely lehetdséget nyujt adatok feltoltésére, taroldsdra és kiszolgdlasara
futasi id6ben. E komponensnek megfelelden dltaldnos feliiletet kell biztositania az integralandé
alkalmazdsok szdmdra, mivel azokra black-box* rendszerekként kell tekinteni. Ezen a feliileten
keresztiil valésul meg a bdvitmények €s a szerver kozotti kommunikacié, amelynek révén

az alkalmazdsok adatokat tudnak kezelni, illetve feliratkozads alapu {iizenetkiildést tudnak

megvaldsitani. A projektben a bovitményrendszer tolti be ezt a szerepet.

3.3.1. Szoftverfejlesztdi csomag

Py

Mivel a bdvitmények barki altal elkészithetSk, elengedhetetlen egy egyszerid €s egységes
segédeszkoz, amelynek segitségével a fejlesztSk felkészithetik alkalmazdsukat a zavartalan,
integralt mikodésre. Erre a célra késziilt a kmo-plugin-sdk szoftverfejlesztSi készlet (SDK),
amely az npm csomagkezel§ és -nyilvantartd rendszer online tdroldjdn keresztiil barki
szdmdra szabadon elérhet6®. A csomag névterek és fiiggvények gytjteményét tartalmazza,

amelyek HTTP, illetve WebSocket kommunikacié utjdn kapcsolatot létesitenek a kozponti

“black-box — olyan rendszer vagy folyamat, amelynek bels mikodése ismeretlen vagy nem lathaté
>SDK - Software Development Kit
Shttps://www. npmjs.com/package/kmo-plugin-sdk
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szerverrel. Bar az egyes kérések eltér6 célokat szolgédlnak, valamennyi mdvelet két alapvets
kategdridba sorolhat6: adatkezelés és feliratkozads alapd kommunikaci6. Ezeket a funkcidkat
a KMOPIluginClient névtér fogja Ossze. A névtéren beliil tovabbi alnévterek taldlhatok,

s

emellett olyan metddusok is rendelkezésre dllnak, amelyekkel inicializdlhaté a bévitmény
kornyezete a szerverrel valé kommunikdciéhoz, valamint meghatdrozhaték a bdvitményen
beliili szerepkorok. A KMOPIluginClient.data alnévtér lehetGséget biztosit adatok mentésére,
lekérdezésére €s torlésére. A széles korben elterjedt JSON formdtumot alkalmazva minden
tarolt adathoz egy fejlesztd dltal meghatdrozott kulcs tartozik, amelynek segitségével az
adatok a szerveren perzisztalhatok. A feliratkozas alapi kommunikacié WebSocket protokollon
keresztiil valésul meg, amelyhez a csomag konnyen hasznédlhatd megolddsokat nyujt. A
KMOPIluginClient.message alnévtérben implementdlt metddusokkal tesztelhetd a hal6zati

kapcsolat, valamint elvégezhet§ a fel- és leiratkozds. A /fopic/event-listen cimre feliratkozott

kliensekhez eljut minden olyan ilizenet, amelyet a /event-trigger végpontra kiildenek.

3.3.2. Adatmodell és entitaskezelés

A héttérrendszer felépitése meghatarozé szerepet jatszik az osszetett architektirdban, mivel
a bévitmények entitdsként valo kezelése sajatos tervezési kérdéseket vet fel. Egyrészt sziikséges
minden bdvitményt Ondlld, egyedi entitdsként nyilvantartani, mésrészt egy bdvitmény tobb
eseményhez is hozzdrendelhetd, és ilyenkor minden egyes példdnyédnak kiilondllé életciklussal
¢és adatkészlettel kell rendelkeznie. A megoldas e két fogalom pontos elkiilonitésén alapul. A
rendszer minden feltoltott bovitményt egyedi entitdsként tart szimon — rogzitve annak nevét,
statuszat és forraskddjat; ezt az entitdst Plugin-nak nevezziik. A b&vitmény forrdskédja egy S3
objektumtdroléban kertil taroldsra, amely lehet6vé teszi a kod megfelel§ karbantartasat és a
kozponti szervertdl fiiggetleniil torténd kiszolgalasat. Amikor egy bévitményt egy eseményhez
rendelnek, val6jaban annak egy példanya jon létre, amely az esemény torléséig ondllo entitdsként
él a rendszerben. Ezt az entitdst Plugininstance-nek nevezziik.. Minden példany egyedi
azonositoval rendelkezik. Ahhoz, hogy a bdévitmény megfeleléen tudjon kommunikalni és
adatokat menteni, sziikséges ismerje az azonositdjat, ezért ez a bedgyazds folyamata 4ltal jut
el hozza. Ez teszi lehet6vé a példanyokhoz kotott adatperzisztenciét, valamint a b&vitményeken
beliili elkiilonitett kommunikdciét. Tovabbi entitds a PluginlnstanceData, amelybdl egy
vagy tobb is hozzdrendelhet§ egy-egy példdnyhoz; ezek valdsitjdk meg a kulcs-érték alapi

adattarolast.
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A fentiek alapjdn a b&vitményrendszer legf6bb architekturalis egységei a szoftverfejleszt6i
csomag, az integrdlandé alkalmazds kodja, valamint a Plugin, Pluginlnstance é&s
PluginilnstanceData entitdsok. A bdvitmény az SDK segitségével, a megfeleld végpontokat
elérve képes manipuldlni az emlitett entitdsokat, ezdltal befolydsolva sajat reprezentacidjat és

adatait a kozponti szerveren — mindezt igy, hogy teljes mértékben fiiggetlen marad a rendszer

belsd mikodésétdl.
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4. Felhasznalt technologiak és eszkozok

A fejlesztés sordn alkalmazott technoldgiai dontések minden esetben az adott feladat
természetéhez és a rendszer hosszi tdvi karbantarthatésdgdhoz igazodtak. Az aldbbiakban
bemutatdsra keriilnek a szerveroldali és kliensoldali keretrendszerek, az adattaroldsi megoldésok,

az infrastrukturélis eszkozok, valamint a fejlesztési folyamatot tdimogaté mddszerek.

4.1. Szerveroldali technol6giak

A projekt célja egy megbizhat6 és konnyen karbantarthaté héttérrendszer kialakitdsa. Ennek
érdekében a szerveralkalmazds tervezése sordn alkalmazott eszkdzok egy ipari standardnak
tekinthetd, széles korben elterjedt technoldgiai készletbdl szarmaznak, amelyek egyiittmikodése

hosszu évek alatt érett és jol dokumentalt megoldasnak bizonyult.

Spring Boot A szerver mikodtetését a Spring Boot [25] keretrendszer biztositja. A Spring
Framework-re épild, véleményalapu (opinionated) keretrendszer jelentSsen leegyszerisiti a
modern Java nyelvben irt alkalmazasok fejlesztését. FGbb jellemzGi az IoC (Inversion of Control),
a fliggGséginjektdlds, az automatikus konfiguracid, valamint a bedgyazott szerver timogatasa. A

keretrendszer moduléris felépitésd, a modulok kezelését az un. Spring Boot Starter csomagok

teszik egyszertivé. A projektben az aldbbi modulok keriiltek felhasznéldsra:

* spring-boot-starter-data-jpa — A JPA és Hibernate ORM integracidjat biztositja, amelyek
altal a projektben az entitdsok perzisztencidjdban és a CRUD miiveletek elvégzésében van

Szerepe.

* spring-boot-starter-validation — Annotaci6 alapu adatvalidaciot tesz lehetdvé, a projektben

a REST API végpontokra érkezd kérések ellendrzésére szolgdl.

* spring-boot-starter-web — A Spring MVC keretrendszert €s a bedgyazott Tomcat
webkonténer biztositja, valamint alapértelmezetten tartalmazza a Jackson JSON
szerializdciés konyvtdrat. A projektben az API végpontok Kkiszolgdldsdndl keriilt

alkalmazasra.

* spring-boot-starter-security — Hitelesitési és jogosultsiagkezelési mechanizmusokat

biztosit. A projektben a hitelesités €s jogosultsagkezelés megvaldsitdsat biztositja.
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* spring-boot-starter-websocket — Kétirdnyud, valés ideji kommunikéciét tesz lehetGvé

a szerver és a kliensek kozott, igy a projektben a bdvitményeken beliili vezérlés

megvaldsitdsara szolgal.

JWT A JSON Web Token (JWT) [15] egy nyilt szabvanyon (RFC 7519) alapuld, kompakt
token formdtum, amely hidrom részbdl all: a fejlécbdl (header), a torzsbdl (payload) és az
alafrasbol (signature). Allapotmentes (stateless) hitelesitést tesz lehetévé, mivel a hitelesitéshez
sziikséges adatok magdban a tokenben taldlhatok, munkamenet tdroldsa nélkiil. A projektben
a Spring Security-vel egyiittmiikodve a végpontok védelmére és a jogosultsdgok ismertetésére
van alkalmazva — sikeres bejelentkezés utdn a szerver egy aldirt tokent 4llit ki, amelyet a kliens

minden kérés Authorization fejlécében Bearer séma szerint tovabbit:

Authorization: Bearer <token>

4.2. Kliensoldali technolégiak

A kliensalkalmazas tervezése sordn alkalmazott eszkozok egy modern, széles korben
elterjedt technoldgiai készletbsl szdrmaznak, amelyek egyiittesen biztositjdk a felhasznél6i

feliilet hatékony fejlesztését, a tipusbiztonsagot és a megfelels teljesitményt.

TypeScript A kliensalkalmazds TypeScript [19] nyelven irédott, amely tekinthetd kiilonallé
programozési nyelvnek, de akédr ugy is, mint a JavaScript tipusinformdcidval bdvitett
kiterjesztése. A forditasi idejd tipusellenérzés lehet6vé teszi a hibdk korai felismerését, és
jelentGsen javitja a kéd karbantarthatésdgéat. A projektben kiilondsen fontos szerepet tolt be
a models konyvtarban definidlt tipusok révén, amelyek pontosan tiikrozik a szerver dltal kezelt

entitdsokat, igy a kliens és a szerver kozotti adatcsere tipusbiztos médon valdsul meg.

React A felhaszndl6i feliilet megjelenitéséért a React [18] konyvtar 19-es verzigja
felel. A komponensalapi szemlélet lehet6vé teszi az ujrafelhaszndlhaté feliiletelemek
kialakitasat, amelyek jol illeszkednek az alkalmazas modularis konyvtérstruktirdjdhoz. A React
hook-mechanizmusa az egyedi hook-ok alapjat képezi, amelyek egységes interfészt biztositanak

az adatlekérdezéshez és az éllapotkezeléshez.
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Vite A fejleszti kornyezet kiszolgdldsat és a statikus erdforrdsok Osszedllitasat a Vite [14]
eszkozlanc végzi. Nativ ES-modulokra épiil§ architektirdjanak koszonhetGen a fejleszti szerver
inditési ideje toredéke a hagyomanyos megoldasokénak. A build folyamat soran a TypeScript
fordité elvégzi a szigoru tipusellendrzést, majd a Vite végrehajtja a bundling folyamatot,
amelynek eredményeként a React komponensek €s a CSS modulok bongész3-kompatibilis

statikus dllomanyokka alakulnak at.

React Router Az alkalmazids utvonalkezelését a React Router [4] biztositja, amely
lehet6vé teszi az egyoldalas webalkalmazason beliili deklarativ navigiciét. Az utvonalak
logikailag elkiilonitve vannak definidlva, és a védett utvonalak esetén az utvonal-szintd

jogosultsag-ellendrzés is ezen a rétegen keresztiil érvényesiil.

SWR A szerverrel val6 adatszinkronizaciét az SWR [24] konyvtér koordinélja, amelynek neve
a stale-while-revalidate gyorsitotarazdsi stratégidra utal. A konyvtdr a tarolt, esetleg elavult
adatot azonnal visszaadja a felhaszndl6i feliiletnek, mikozben a hattérben elvégzi a frissitést
— ezaltal a felhaszndl6é szdmadra az alkalmazas mindig reagdl, és az adatok mégis naprakészek
maradnak. A projektben minden erSforrastipushoz egy dedikalt hook tartozik, amely az SWR-t

alkalmazza az adatlekérések kezelésére.

Axios A HTTP-kérések kiildéséért az Axios [8] konyvtar felel, amelyet a projektben
egy kozponti példany formdjdban keriil alkalmazasra. Ez a példany koztes feldolgozo
mechanizmusok (interceptor-ok) segitségével gondoskodik a JWT autentikicios fejléc
automatikus csatoldsdrél minden kimend kéréshez, valamint az egységes hibakezelésrdl, igy

az egyes hook-oknak nem kell tudniuk a hal6zati kommunikdaci6 részleteirdl.

unstated-next A globadlis dllapot kezelésére az unstated-next [16] konyvtar van alkalmazva,
amely a React Context API-ra épiil6, minimalis tobbletterheléssel jar6 allapotkezelési megoldast
kindl. A projektben harom globdlis tarold taldlhat6: a UserStore a bejelentkezett felhaszndld
adatait és jogosultsdgait tarolja, a ThemeStore az aktiv szinsémaét tartja nyilvan, a PluginStore

pedig a bévitmények aktudlis dllapotat kezeli.

Ant Design A felhaszndl6i feliilet komponenskészletét az Ant Design [1] konyvtar biztositja,

amely egy atfogo, véllalati szintd React komponensgytjtemény. A projektben tabldzatok, drlapok
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és mas Osszetett vizualis elemek megvaldsitasara szolgal, lehet6vé téve, hogy a fejlesztés az iizleti

logikdra Osszpontosithasson az alapkomponensek tjrairdsa helyett.

SurveyJS Az eseményekhez csatolhatd, testre szabhaté jelentkezési Grlapokat a SurveyJS
[9] konyvtar valositja meg. A SurveyJS egy nyilt forraskodu, JSON-alapu Grlapmotor, amely
lehet6vé teszi Osszetett, dinamikusan konfigurdlhaté kérdGivek és Grlapok megjelenitését és
kitoltését. A projektben két f6 modulja keriilt felhaszndldsra: a survey-core a JSON-alapu
sémabodl értelmezi és kezeli az Grlap struktardjat €s dallapotat, mig a survey-react-ui a
React-kompatibilis kirajzoldsi réteget biztositja. Ez a megkozelités lehet6vé teszi, hogy a
szervezGk rugalmasan bd@vithessék az egyes eseményekhez tartozd jelentkezési drlapokat —
példaul tovabbi mezdk hozzdaddsaval —, anélkiil hogy ehhez barmilyen forrdsk6d-modositas
sziikséges volna, mivel az (rlap teljes struktirdja JSON formdtumban keriil tdroldsra és

kiszolgdlasra.

jwt-decode A szerver 4ltal kidllitott JWT token kliensoldali feldolgozasaért a jwt-decode
[3] konyvtar felel: lehet6vé teszi a token torzsének dekodoldsat, amelybdl kinyerhetSk a
bejelentkezett felhaszndléra vonatkozé adatok — koztiik a hozzarendelt jogosultsdgok listdja.
Ezeket az adatokat a UserStore tarolja, és az alkalmazds kiilonboz8 pontjain felhasznélja a

megfelels feliiletelemek megjelenitéséhez vagy elrejtéséhez.

4.3. Adattarolasi megoldasok

A projekt adatainak tdroldsa két elkiilonitett megoldasra tdmaszkodik: a strukturdlt relacids
adatok — mint az entitdsok és kapcsolataik — egy relaciés adatbdzisban, mig a bindris fajlok,

vagyis a képek és a forraskodok, egy objektumtédrol6 rendszerben keriilnek elhelyezésre.

Hibernate és ORM Az objektum-reldcids leképezés (Object-Relational Mapping, ORM) egy
programozasi technika, amely lehet6vé teszi, hogy a reldcids adatbdzis tabldit és azok sorait
kozvetleniil Java objektumokként kezeljiik, elkeriilve a manudlis SQL lekérdezések irasat. A
Hibernate [0] a legelterjedtebb ORM keretrendszer a Java alkalmazasokhoz. A fentebb emlitett
Spring Boot Starter Data JPA modul alapértelmezett implementdcidjaként a Hibernate végzi az
entitdsobjektumok és az adatbazistablak kozotti leképezést, kezeli a tranzakcidkat, valamint az

adatbdzis-sémat az entitdsosztilyok alapjdn automatikusan karbantartja.
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MySQL A projekt relaciés adatainak tdroldsdra a széles korben elterjedt, nyilt forraskéda
MySQL [10] relaciés adatbaziskezel§ rendszer (RDBMS) van alkalmazva, amely strukturalt
adatok tabldkban val6 tdroldsdra €s hatékony lekérdezésére alkalmas. A projektben az Osszes
entitdis — mint példdul a események, felhaszndlok és egyéb doménobjektumok — adatai
MySQL adatbazistiblakban keriilnek perzisztdlasra. Az alkalmazds és az adatbdzis kozotti
kommunikaciét a Hibernate ORM réteg kozvetiti, igy az adatbazis szerkezete kozvetleniil az

entitdsosztalyok definici6ibdl szdrmazik.

MinlO A MinlO [2] egy nagy teljesitményd, nyilt forraskodu objektumtérolo rendszer (object
storage), amely az Amazon S3 API-val kompatibilis interfészt biztosit. Mig a relacids adatbdzisok
strukturdlt adatok perzisztencidjara alkalmasak, a binaris vagy nagyméretd fijlok — mint képek
és forraskodféjlok — hatékonyabb tdrolasdra objektumtdrolé megoldds sziikséges. A projektben
a felhaszndlok éaltal feltoltott képek és forraskddok megérzésére a MinlO szolgdl, amely
lokdlisan futtatott szerverként lizemel. Az alkalmazds a MinlO Java kliens konyvtardn keresztiil
kommunikal a szerverrel, a f4jlok feltolt€sét, letoltését és kezelését pedig S3-kompatibilis API

hivdsok utjan végzi.

imgproxy Az imgproxy [13] egy nagy teljesitmény(, nyilt forraskédi képfeldolgozd proxy
szerver, amelynek elsGdleges feladata képek valds idejd transzformdcidja €s optimalizalt
kiszolgalasa. A projektben az imgproxy az objektumtdrolo elé van helyezve, és S3-kompatibilis
interfészen keresztiil kdzvetleniil onnan olvassa be a feltoltott képeket. Egy kép feltoltésekor
a rendszer az imgproxy segitségével legenerdlja a csokkentett felbontdsu elénézeti véltozatot,
amelyet ezt kovetSen a teljes felbontdsi képpel egyiitt az objektumtaroléba ment el. Ez az
iparban széles korben alkalmazott, Un. eager generation stratégia: a transzformdcio koltsége a
feltoltés pillanatdra van tolva, cserébe a kiszolgdlds sordn a rendszer mar csupdn a megfeleld
el6re elkészitett f4jlt adja vissza, mindenféle képfeldolgozds nélkiil. A biztonsdgos mikodést
az HMAC-SHA256 algoritmussal elGallitott URL-aléiras szavatolja: a szerver a megadott kulcs
és so segitségével aldirja a transzformdacids paramétereket tartalmazo utvonalat, az imgproxy

pedig minden kérés esetén ellendrzi ezt az aldirdst, megakadalyozva ezzel, hogy illetéktelenek

tetszGleges transzformacios kéréseket intézzenek a szerver felé.
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4.4. Infrastrukturalis eszkozok

Az alkalmazds megbizhaté és reprodukdlhatd ilizemeltetéséhez elengedhetetlen egy jol
definidlt infrastruktdra. Az aldbbiakban bemutatdsra keriilnek azok az eszkozok, amelyek a

lokalis fejlesztési kornyezet kialakitasat és az éles rendszer lizemeltetését egyardnt biztositjak.

Docker A projekt hordozhatésagénak és kornyezeti konzisztencidjdnak biztositadsa érdekében
az alkalmazds konténerizdldsa Docker [17] segitségével valésul meg. A Docker lehetGvé
teszi, hogy az alkalmazds és annak Osszes fiiggdsége — a futtatokdrnyezettSl a konfigurdcios
bedllitdsokig — egyetlen, 6ndll6 egységbe legyen csomagolva, amely minden kornyezetben
azonos modon viselkedik. Ez kiilonosen értékes egy tobb komponensbdl allé rendszer
esetén, mint amilyen a jelen projekt is: a szerveroldali alkalmazds, az adatbazis, az
objektumtarold, valamint az imgproxy képkiszolgdlé mind elkiilonitett konténerekben futnak,
amelyek szabvdanyositott interfészeken keresztiil kommunikdlnak egymadssal. A fejleszt6i
kornyezetben a Docker Compose egyetlen paranccsal elinditja a teljes rendszert, leroviditve

az Uj fejlesztdk beilleszkedési idejét.

sz

Kubernetes A produkciés kornyezetben torténd ilizemeltetés Kubernetes [7] klaszteren
keresztiil valosul meg, amely az ipardgban széles korben elterjedt, nyilt forraskédu
konténer-orkesztraciés rendszer. A Kubernetes olyan kritikus lizemeltetési igényeket kezel
automatizdltan, amelyek manudlisan nehezen lennének fenntarthaték: gondoskodik a konténerek
életciklusardl, automatikusan djrainditja a ledllt példanyokat, €s lehet6vé teszi a horizontdlis
skalazast a terhelés fiiggvényében. A platform szempontjabdl kiilondsen fontos, hogy a
Kubernetes Secrets mechanizmusa révén az érzékeny konfigurdciés adatok — mint az adatbézis
jelszava vagy az objektumtdrolé hozzaférési kulcsai — elkiilonitve, titkositva tarolhatdk,
€s csak futdsi idSben keriilnek a konténerek kornyezetébe. Ez a megkozelités nemcsak a
biztonsdgot erdsiti, hanem a karbantarthatdsagot is: az infrastruktdra konfiguracidja verziokezelt,
reprodukdlhaté forméban leirhatd, igy a rendszer dllapota barmikor visszaéllithatd vagy egy uj

klaszterre mozgathato.

4.5. Fejleszt6i eszkozok és modszerek

A technoldgiai dontések mellett a fejlesztési folyamat szervezése €s az alkalmazott

munkamoddszerek is meghatdrozé szerepet jatszottak a projekt sikerességében.
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Agilis fejlesztési modszertan A projekt fejlesztése a Scrum [23] keretrendszer alapelveit
kovetve, agilis modszertannal valésult meg. A Scrum egy iterativ €s inkrementdlis fejlesztési
keretrendszer, amelynek kozéppontjdban a rovid, jol koriilhatarolt ciklusok — un. sprintek
— allnak. Minden sprint egy kéthetes idGszakot olelt fel, amelynek végére egy mikods és
demonstralhaté szoftvertermék késziilt. Ez a megkozelités lehet6vé tette, hogy a fejlesztési
prioritdsok rugalmasan igazodjanak a didkszervezet visszajelzéseihez.

A sprint mindig a tervezéssel indult, amelynek sordn a csapat kivélasztotta a termék teenddi
koziil az adott iterdcibban megvaldsitandé feladatokat. A fejlesztési ciklus végén pedig a csapat
bemutatta a kész funkcionalitdsokat a témavezetSknek és a didkszervezet képviselGinek, amitegy
retrospektiv megbeszélés kovetett, amelyen a csapat értékelte az elvégzett munkét és azonositotta

a fejlesztendd teriileteket.

Verziokovetés és tesztelés A verzidokovetés és a csapatmunka koordindldsa a GitLab-on
keresztiil valosult meg. A forraskdd a Gir verziokovetd rendszer segitségével keriilt taroldsra,

i

amely lehet&vé tette a munkafolyamatok parhuzamositdsat: a fejlesztés egymastol izolélt 4gakon
tortént, majd a véltoztatdsok egy merge request formdjdban integralodtak a féagba. Ez a
munkamenet biztositja, hogy minden kédbeli véltoztatds egy feliilvizsgdlaton essen at, mielStt
bekeriilne a kozos kdédbazisba, ezaltal csokkentve a hibak bekeriilésének kockazatat.

A feladatok nyilvantartasa a GitLab beépitett issue-kezel$ rendszerén keresztiil tortént.
Minden tervezési egység — legyen sz6 4j funkcionalitdsrdl vagy hibajavitasrol — egy-egy issue
formdjdban lett rogzitve, amelyhez cim, leirds, prioritas és felelds személy rendelhetd. Az issue-k
mérfoldkovekhez rendelve képezték le az egyes sprinteket, igy a fejlesztési folyamat atlathaté és
nyomon kovethet§ maradt.

A GitLab folyamatos integracids €és kitelepitési (CI/CD) rendszere is igénybe lett véve a
fejlesztés soran, amelynek konfigurci6ja a .gitlab-ci.yml dllomanyban keriil meghatarozasra.
A CI/CD pipeline automatikusan lefut minden egyes kodvaltozatas hatdsara: elvégzi a build
folyamatot, lefuttatja a teszteket, majd sikeres ellendrzés esetén elGkésziti a kitelepitésre szant
artifact-eket. Ez a megoldds biztositja, hogy a kodbdzis minden pillanatban kitelepithetd

allapotban legyen, és a hibdk minél kordbban, automatizalt médon keriiljenek a felszinre.

Fejlesztoi kornyezet A fejlesztés sordn a csapat a JetBrains fejleszt6kornyezetét, az IntelliJ
IDEA-t haszndlta, mivel kiterjedt refaktordldsi és hibakeresési funkcidkat kindl, amelyek

hozz4ajarulnak a munkafolyamat hatékonysagéhoz.
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5. Biztonsag

A projekt Osszetett jogosultsdgkezelési rendszeréhez igazodva elengedhetetlen egy ezzel
egyenértékd biztonsdgi architektira kialakitdsa, amely megfelelGen valdsitja meg a hitelesitést
€s a hozzaférés-vezérlést. Ez a biztonsagi rendszer az érintett entitidsok szempontjabol
két jol elkiilonithetd részre tagolhatd: rendszerszintl és bdvitményszinti komponensre. A
rendszerszintd biztonsag a felhasznaldk hitelesitéséért és a bejovs kérések validdldsaért felelds,
mig a bdvitményszintd biztonsdg a bdvitmények dltal kezdeményezett kérések megfeleld

érvényesitését biztositja.

5.1. Rendszerszinti biztonsag

A rendszerszintli biztonsdg kialakitdsakor els6ként sziikséges kiilonbséget tenni a
nyilvdnosan elérhet§ és a hitelesitést igényld végpontok kozott. Az el6bbi kategoéridba
tartoznak példaul a publikus események lekérdezéséhez, képek megtekintéséhez vagy javaslatok
bekiildéséhez sziikséges végpontok, amelyekhez a felhaszndlonak nem sziikséges azonositania
magit. Az utébbi kategoéridba azon végpontok sorolhatdk, amelyek érzékenyebb miveleteket
végeznek, és amelyeknél a jogosultsdgok ellendrzése elengedhetetlen.

A hozziaférés-vezérlés megvaldsitisdhoz a rendszer a Spring Security keretrendszer
szlr8lanc-mechanizmusat veszi alapul, amelyet egy egyedi szlirGvel egészit ki. Ez a sz{ird felépiti
a kérés életciklusa alatt érvényes belsG biztonsdgi modellt, az tgynevezett Security Context-et
(14sd 8. dbra). A Security Context egy szadlanként izolalt tdrol6ként funkciondl, amely az aktudlis
felhaszndl6 hitelesitési adatait €s jogosultsdgainak listdjat tartalmazza. A keretrendszer ezt a
kontextust a kérés teljes feldolgozasi folyamata sordn elérhet6vé teszi az alkalmazas valamennyi
rétege szamdra, igy a jogosultsdg-ellendrzés barmely ponton kovetkezetesen elvégezhetS. A kérés
lezarultaval a Security Context torlédik, ezdltal megakaddlyozva az adatok véletlen kiszivargdsat
egymast kovetd kérések kozott.

A jogosultsdg-ellendrzés  metddusszinten, a  szerviz  rétegben  elhelyezett
@PreAuthorize(hasAuthority(...)) annotdcidk segitségével valésul meg. Ezek az
annotdciok deklarativ médon hatdrozzdk meg, hogy az adott mivelet elvégzéséhez milyen
jogosultsag sziikséges, és a metddus végrehajtasa elott kiértékelésre keriilnek. Amennyiben a
Security Context-ben tarolt jogosultsigok nem felelnek meg az annotdcidban meghatdrozott

feltételeknek, a keretrendszer a hivast megszakitja és kivételt dob, igy a jogosulatlan hozzaférés
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8. dbra. Hitelesités az /api/suggestions €s /api/events végpontokon

mar a szerviz réteg szintjén megakaddlyozhat6. Ez a megkozelités egyrészt atlathato és
karbantarthat6 jogosultsag-kezelést tesz lehetGvé, masrészt biztositja, hogy az iizleti logika ne
legyen kozvetleniil felelGs a hozzaférés-vezérlési dontésekért.

A felhaszndlok hitelesitése JSON Web Token (JWT) alapi mechanizmuson keresztiil
torténik. A JWT egy nyilt szabvanyon (RFC 7519) alapuld, kompakt és Onleiré token
formdtum, amely digitalisan aldirt formdban képes hordozni a felhasznaléra vonatkozé allitasokat
(claim-eket). A rendszer a sikeres bejelentkezést kovetGen dllitja el§ a tokent, amelybe
beépiti a felhasznald bejelentkezés pillanatdban érvényes jogosultsagait (lasd 7. dbra). Ez azt
jelenti, hogy a token a kidllitds idGpontjdban fenndllé dllapotot rogziti, €s az abban szerepld
jogosultsdgok a token érvényességi idején beliil valtozatlanok maradnak, fiiggetleniil az esetleges
jogosultsdg-modositasoktol.

A rendszer a HMAC-SHA256 aléirdssal ellatott tokent a localStorage-ben Orzi. Habar
ez JavaScript k6dbol kozvetleniil hozzéférhetS, a szerver oldali alairds-validdcié biztositja,

hogy mddositott tokent nem lehet felhaszndlni. A felhaszndl6é az aldirt tokent minden egyes
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HTTP kérés fejlécének Authorization mezdGjében, Bearer tokenként kiildi el a szervernek,
amely azt minden kérésnél ellendrzi és feldolgozza: mivel a JWT token elddllitdsdhoz és
alairasdhoz sziikséges kulcs kizardlag a szerver szdmara ismert, harmadik fél nem képes érvényes

z_ .

tokent 1étrehozni vagy meglévit modositani anélkiil, hogy az aldirds érvénytelenné ne vélna.
Ervénytelen, lejart vagy manipuldlt token esetén a sziirSlanc a kérést azonnal elveti, még miel6tt
az az alkalmazas belsd rétegeibe jutna, igy a jogosulatlan hozzaférési kisérletek hatékonyan és

koran kiszirhetdk.

5.2. Bovitményszintii biztonsag

A bdvitményszintl biztonsdg a rendszerszinti megolddshoz hasonlé elveken nyugszik,
azonban az érintett entitds természetébdl adéddan eltérd megkozelitést igényel. A legfontosabb
biztonsagi kovetelmény, hogy minden bdvitmény kizardlag a sajat adatait legyen képes elérni és
modositani, a tobbi bévitmény adataihoz ne férhessen hozza.

A bdvitmények egy tovabbi lényeges jellemzlje a biztonsdg szempontjabdl, hogy
megjelenitésiik iframe-ben torténik. Az iframe (inline frame) egy olyan HTML elem, amely
lehet6vé teszi, hogy egy weboldalon beliil egy mésik, 6ndllo6 HTML dokumentumot dgyazzunk
be. A beagyazott tartalom a bongészd dltal elkiilonitett kornyezetben fut, sajat DOM-faval és
JavaScript futtatdsi kontextussal rendelkezik, igy természetes izoldcids hatdrt képez a befogad6
oldal és a bedgyazott tartalom kozott.

Az iframe elszigeteltége azonban szdmos kockdzat dltal fenyegetett. A legjelentGsebb
fenyegetések kozé tartozik a Cross-Site Scripting (XSS) timadas, amelynek sordn a bévitményben
futé kompromittalt JavaScript kéd, a bongész§ 4ltal naplézott felhaszndlé hozzéférési
jogosultsagait kihaszndlva, jogosulatlan mtveletek elvégzésére vagy érzékeny informdcidk
ellopdsara haszndlhat6. A tdmadd szdmadra kiilonosen vonzo célpont a hitelesitési token, amely
egy sikeres XSS tdmadas esetén ellophat6 lenne.

Ezen kockazatok enyhitésére a rendszer tobb 1€pcsds védekezési stratégiat alkalmaz.
Els6ként, az iframe sandbox attributumat a lehet§ legkorldtozottabb engedélyekkel
konfigurdlja: az allow-scripts attributum a JavaScript kod futtatdsdnak engedélyezésére
szolgédl, amely a bdvitmény mikodéséhez sziikséges. Az allow-forms a HTML {rlapok
bekiildésének engedélyezését biztositja a felhaszndl6i interakcidkhoz, az allow-modals pedig

a parbeszédablakok megnyitdsanak engedélyezéséért felel. Az elGugré ablakok megnyitdsanak

engedélyezése pedig az allow-popups attributumnak koszonhetd.
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Kritikus biztonsagi intézkedésként az allow-same-origin attribitum szandékosan kihagydsra
keriil, mivel ez lehetGvé tenné az iframe-ben futd kod szamara, hogy ugyanolyan forrasszabdlyzat
ald essen, mint a befogad6 dokumentum, és ezdltal hozzaférhessen a befogadé oldal DOM-jahoz,
adattdroloihoz és mas érzékeny erSforrasaihoz. Az attribitum kihagyésdval az iframe elszigetelt
marad, €s nem férhet hozz4a a befogad6 alkalmazdshoz még XSS tdmadds esetén sem.

A bévitmény inicializdldsakor a rendszer egy JWT tokent llit el6, amelybe beépiti az
adott bovitmény egyedi azonositdjit. Ezt a tokent a bévitmény minden, a rendszer felé intézett
kérésében Bearer tokenként kiildi el az Authorization fejlécmeziben. A szerver az azonosit6t
a tokenbdl olvassa ki, é€s ennek alapjan korladtozza az adathozzaférést, biztositva, hogy a
bdvitmény kizardlag a sajat erGforrasait érje el. Mivel a JWT token aldirasdhoz sziikséges kulcs
kizardlag a szerver szdmdra ismert, a b&vitmény az azonosit6jat nem képes megvaltoztatni, igy
mds bévitmény adataihoz nem férhet hozza.

A bévitmények izoldcidjdnak tovdbbi szintjét a kimend haldzati kérések céljanak korldtozdsa
jelenti, amelyet a rendszer Content Security Policy (CSP) mechanizmus segitségével valosit
meg. Mivel a bévitmények forraskodjat egy MinlO objektumtarol6 szolgélja ki, a CSP fejléc
érvényesitése egy, a MinlO elé helyezett Nginx reverse proxy segitségével torténik. Az Nginx
az objektumtédrol6tol érkezd valaszokat tovdbbitja a bongészdnek, €s minden kiszolgalt f4jl
HTTP valaszahoz hozzaadja a CSP fejlécet. Ez a fejléc a connect-src direktiva segitségével
meghatdrozza, hogy az iframe-ben futé bévitmény kizdrélag a kozponti szerver felé intézhet
halézati kéréseket és épithet fel WebSocket kapcsolatokat. A default-src, script-src,
style-src és egyéb direktivdk pedig biztositjak, hogy a bdvitmény tovédbbi erGforrdsait
— JavaScript és CSS féjlokat, képeket, betitipusokat — szintén csak az Nginx-en keresztiil

s 2

tolthesse le. Amennyiben egy b6vitmény ettSl eltérd célra prébalna kérést kiildeni, a bongészs

azt automatikusan blokkolja, igy biztositva, hogy a bdvitmények ne kommunikalhassanak

jogosulatlan kiils§ szerverekkel.
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6. Az alkalmazas infrastruktaraja

6.1. Build folyamat

Az alkalmazds €letciklusdnak kritikus szakasza a forraskdd futtathaté dllomanyokka torténd
alakitdsa, amelyeket automatizalt build-eszkozok végeznek. Ez a folyamat végzi a kod statikus
ellenérzését, illetve garantdlja, hogy az daltala elGallitott végtermék tartalmazza az Osszes
sziikséges fliggGséget.

A backend és a frontend build-folyamatai technoldgiailag elkiiloniilve, viszont egymadst
kiegészitve torténnek: a szerveroldali modul build folyamatit a Gradle automatizalt build,
fliggGség- €és projektmenedzsment eszkdz végzi, a build.gradle konfigurdciés allomanyban
definidlt szabdlyrendszer alapjan. A folyamat sordn a forraskddot a rendszer béjtkddra forditja,
majd lefuttatja a teszteket. A bootJar task segitségével egyetlen, 6nélléan futtathat6 (igynevezett
fat JAR) allomany jon létre, amely tartalmazza a bedgyazott webszervert és a projekt 0sszes
fliggGségét.

A frontend oldalon a package.json féjlban definidlt build script fut le, amely egy
tobblépcsds folyamat: elGszor a TypeScript forditd elvégzi a szigoru tipusellenérzést, majd a
Vite eszkozlanc végrehajtja a bundling folyamatot. Ennek eredményeként a React komponensek
€s a CSS modulok bongészG-kompatibilis statikus dllomanyokka alakulnak, javitva az alkalmazas

betoltési sebességét.

6.2. Konténerizacio

A hordozhatdsag és a kornyezeti fiiggetlenség biztositasa érdekében az alkalmazds a Docker
technoldgidt haszndlja, amely garantdlja, hogy a szoftver minden kornyezetben — fejlesztdi,
tesztelési és éles kornyezet —azonos modon viselkedik. A Docker ezt a problémat azzal oldja meg,
hogy az alkalmazas futtatdsdhoz sziikséges teljes kornyezetet — a fliggdségektdl a konfiguriciodig
— egyetlen, 6ndll6 és reprodukélhat6 egységbe zarja.

A szerveroldali Dockerfile felépitése tobb elkiilonitett szakaszra tagolédik. Ennek 1ényege,
hogy a forditési és a futtatdsi kdrnyezet elkiiloniil egymastol: az elsS, elGkészits szakaszban a
teljes Gradle kornyezet rendelkezésre 4ll a forditdshoz, azonban a végleges lemezképbe csak a
masodik szakaszban definidlt kisméret Eclipse Temurin Java futtatékdrnyezet és az elkésziilt
JAR fajl keriil bele. Ez a dontés két szempontbdl is indokolt: egyrészt a forditéeszkdzok — forditok,

csomagkezeldk, fejleszt6i segédprogramok — a futtatdshoz nem sziikségesek, jelenlétiik az éles
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lemezképben felesleges tdmadasi feliiletet jelent biztonsdgi szempontbdl. Mdasrészt a kisebb
lemezképmeéret gyorsabb kitelepitést eredményez, mivel a lemezképeket minden kitelepitéskor
le kell tolteni a célkdrnyezetbe.

A folyamat eredményeként 1étrejovd, izolalt egységek szabvanyositott interfészeken keresztiil
valésitjdk meg a rendszerelemek kozotti kommunikdaciot, €s hordozhatésdguk révén biztos alapot

képeznek a flexibilis kitelepitéshez.

6.3. Kitelepités

Az infrastruktdra kialakitdsa sordn a technoldgiai valasztasokat két f6 szempont vezérelte:
a fejlesztési ciklusok leroviditése automatizalt lokdlis kornyezetek segitségével, valamint egy

biztonsdgos, skdldzhat6 €s reprodukdlhaté lizemeltetési modell kialakitésa.

6.3.1. A fejlesztdi kornyezet orkesztracidja

A lokdlis futtatdsért a docker-compose.yml éllomany felel, amely egyetlen parancs
segitségével elinditja a szerveralkalmazds, a MySQL adatbazis, a MinlO téarol6 és az imgproxy
képkiszolgdlo konténereit. A Docker Compose melletti dontést az indokolja, hogy a lokdlis
fejlesztési kornyezetben a Kubernetes jarulékos komplexitdsa — a klaszterkezelés, a hal6zati
konfiguracio és a verzidvaltasi folyamatok bonyolultsdga — indokolatlanul lassitand a fejlesztési
ciklust, ahol a gyors iterdcio €s az azonnali visszajelzés a legfontosabb. A Docker Compose
ezzel szemben egyszerd, konnyen mddosithaté konfigurdciét kindl, amellyel a teljes rendszer
percek alatt elindithato.

A konfigurécid lehet6vé teszi a szolgdltatdsok kozotti inditdsi fliggdségek definidlasat, ezaltal
biztositva, hogy a szerver csak az adatbdzis és az objektumtédrold sikeres elinduldsa utdn
kezdjen el kéréseket fogadni — megel&zve ezzel az inicializaldsi sorrendbdl ad6do hibdkat. Az
adatok perzisztencidjdnak érdekében a rendszer Docker volumes technoldgiét alkalmaz. Ennek
hidnydban a konténerek ujrainditdsakor az adatbdzis tartalma és a feltoltott médiatartalmak
elvesznének, mivel a konténer fajlrendszere alapértelmezetten nem perzisztens. A volumes
mechanizmus az adatok életciklusat levédlasztja a konténerek futdsi dllapotétdl, igy az adatok a
konténerek djrainditdsa esetén is megmaradnak. A szolgéltatdsok kozotti kommunikacié izolalt,
virtudlis hidhdl6zaton (bridge network) keresztiil torténik, amely biztositja, hogy a konténerek
egymast szolgéltatdsnéven €rjék el, mikozben a hdldzati forgalom el van szigetelve a gazdagép

tobbi folyamatétol.
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6.3.2. Klaszter alapu iizemeltetés

z. 2

A produkcids kornyezetben torténd futtatds sordn az alkalmazas egy Kubernetes klaszter
er6forrdsait veszi igénybe. Mig a Docker Compose egyetlen gépen futtatja a konténereket,
a Kubernetes tobb csomoépont kozott osztja el a terhelést, €s automatikusan kezeli a
meghibdsodasokat — a ledllt konténereket Gjrainditja, egészségtelen példanyokat kicserél, és
sziikség esetén Ujabb replikdkat hoz 1étre. Ez a szintd megbizhatdsag és skédldzhatosag kézzel,
manudlis beavatkozdssal nem tarthat6 fenn.

Ebben a kornyezetben az iizemeltetési konfiguracié szigordan elvélik az alkalmazas
kodjatdl. A szoftverkomponensek Deployment objektumokként futnak, amelyek meghatdrozzak
asziikséges replikaszdmot és kezelik a konténerek életciklusat. A halézati elérhetGséget és a belsd
terheléselosztast a szerviz réteg biztositja, amely stabil végpontokat kindl a kommunikaci6hoz
a klaszteren beliil.

A bizalmas adatok — példdul az adatbdzis jelszava vagy az objektumtédrold hozzaférési kulcsai
— kezelésére a Kubernetes Secrets mechanizmusa szolgdl. Ennek indoka biztonsagi természet:
ha ezek az ért€kek kozvetleniil a konfiguricids allomdnyokban szerepelnének, konnyen a
verziokovetSbe keriilhetnének, ahol még privat tarol6 esetén is jogosulatlan személyek szamdra
védlhatndnak hozzaférhetdvé. A Secrets ezzel szemben az érzékeny adatokat a konfiguraci6tdl
elkiilonitve, titkositva tdrolja, €s azok csak a konténerek inditdsakor, kornyezeti valtozokként

injektalddnak a fut6 kdrnyezetbe — minimalizdlva ezzel az adatszivargds kockdzatat.
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7. Kovetkeztetések és tovabbfejlesztési lehetdségek

Mint minden didkszervezet, A Kocka Masik Oldala k6z0ssége is a folyamatos megujulas
és fejlodés utjat jarja. Evr6l évre elengedhetetlen 1épést tartani a modern technolégiai
kovetelményekkel és a hallgatéi igények viltozasaval. Eppen ezért a KMO projekt egyik
alapvetd célkitlizése a szervezet digitélis infrastruktirdjdnak hosszua tdva fenntarthatosagat és
bévithetGségét biztosito fejlesztési 1€pések megtervezése €s el6készitése.

A projekt eredményeit Osszegezve szdmos fontos megdllapitds tehetS. A didkszervezet
szdmdara egy egységes, jOl strukturdlt webes feliilet keriilt kialakitdsra, amely centralizdltan
kezeli az eseményeket, a médiatartalmakat €s a szervezeti informécidkat. A képek és egyéb
er6forrdsok optimalizalt formdban valtak elérhetdvé, a felelgsségek és jogosultsagok pedig teljes
mértékben atiiltetésre keriiltek a rendszerbe, atlathato és karbantarthatd strukturat teremtve.
Sikeresen megvalosithaté tovabba a kiilsé bovitmények integracidja a mar mikodd rendszerbe,
ami a didkkozosség életét tekintve 1étfontossdgu. A projekt vezérld célkitlizése mindazonéltal
az, hogy az alkalmazds a didkszervezet mindennapjainak szerves részévé valjon, és folyamatos,
aktiv haszndlata biztositott legyen — bevonva a hallgatokat szervez6ként, fejlesztGként vagy akar
csak kozosségi tagként.

A tovédbbfejlesztési lehetGségek tekintetében szdmos irdny korvonalazddik, amelyek
a rendszer modernizdldsit és funkcionalitdsdnak bévitését célozzdk. Tervben van a
bdvitményplatform kiterjesztése, kiilonos tekintettel a Unity és mas korszeri szoftverfejlesztési
kornyezetek irdnydba, ezzel sz€lesitve az integralhat6 eszkozok korét. Szintén értékes fejlesztési
irdnyt jelent az események automatizalt kozzététele a didkszervezet kozosségi média feliiletein,
amely jelentGsen megkonnyitené a kommunikacids és hirdetési feladatokat. Végiil, hosszabb
tdvon mérlegelhetd egy blogszerd tartalomkezel6 modul bevezetése is, amely lehetdséget
biztositana cikkek, beszdmolok és egyéb szoveges tartalmak rendszeres publikdldsara.

Osszességében elmondhaté, hogy a KMO projekt nemcsak egy funkciondlis webalkalmazas
létrehozdsardl szol, hanem egy olyan digitélis 6koszisztéma alapjainak lerakdsarol, amely képes
hosszu tavon kiszolgdlni egy aktiv és fejl6dd hallgatéi kozosség igényeit. A munka eredményei
szilard alapot nyujtanak a folytatdshoz, és reményt adnak arra, hogy A Kocka Madsik Oldala
didkszervezet a jovSben is megujult eszkozokkel, de véltozatlan lelkesedéssel folytathassa

tevékenységét.
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