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Az atlagos novénytermesztok szamdra az liveghdzak mikodtetése rendkiviil koriilményes
feladat. A folyamatos manudlis karbantartdsi munkélatok jelentds idot és energidt vesznek
igénybe, tovdabbd szamos probléma meriilhet fel egy rosszul bedllitott 6ntdzd és szelldztetd
rendszer esetén, amely veszélyeztetheti a teljes termést.

A Sixth Sense Sprinkler projekt célja egy egyszerl €s okos iiveghdz rendszer megalkotdsa,
mely képes kiilonbozd érzékeldk segitségével a foliahdz 4dllapotardl valds idejli adatokat
kozvetiteni. Emellett egy mobilalkalmazdson keresztiil lehet6séget nyujt ont6z06 €s szelldztetd
rendszerek tavoli irdnyitdsara. Minden komponens a Matter szabvanyra épiil, amely a rendszer
standard jellegét adja. Ez azt jelenti, hogy ha a felhaszndl6é egy harmadik fél altal gyartott
homérséklet érzékeldt szeretne haszndlni, a rendszer gond nélkiil képes azt befogadni, azzal
az egy feltétellel, hogy az is a Matter standardot koveti.

A halézat magjat a Sprinkler Hubnak nevezett szerver képezi, amelyen keresztiil a
foliahazban elhelyezett mikrokontrollereket lehet vezérelni. A mikrokontrollerek kiilonbozé
szenzorokkal vannak felszerelve, mint példaul hdmérséklet, talajnedvesség, levegd paratartalom
érzékel6k, melyek a kornyezet allapotat figyelik. A Sprinkler Hubhoz valé hozzaférést
egy Android mobilalkalmazds valdsitja meg, amely lehetové teszi a felhaszndlok szdmdéra
az eszkozok iizembe helyezését, tdvoli vezérlését és a multbeli mérések megtekintését
grafikonokon keresztiil.

A dolgozat bemutatja a rendszer miikodését, betekintést nyujt a haszndlt technoldgidkba és
utmutatdst ad a funkcionalitdsok haszndlatdhoz.
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Bevezeto

Az iliveghdzakat, illetve iiveghdz rendszereket iizemeltet6k szdmos kihivédssal néznek
szembe a terményiik megovéasa érdekében. A legtobb gond el6idézGje a nem megfelelGen
kialakitott kornyezet. Egy kritikus pontja a novénytermesztésnek a kelld hdmérséklet
megfigyelése és fenntartdsa, de ide tartozik a preciz ontdozésnek €s szelldztetésnek a hidnya
is, amely olyan negativ kovetkezményeket vonhat maga utdn, mint a kiszdradds, a gombdsodas
vesz€lye, vagy a kartékony rovarok bevonzasa az iiveghdzba. Egy olyan rendszer megalkotasa,
amely minden lényeges aspektusat figyelembe veszi a novénytermesztés ezen szektordnak tehat
nem egyszert feladat.

Az Internet of Things (IoT) [19] technoldgidinak jelentds része mar integraldédott a
mezodgazdasigba [20], és szdmos olyan megoldés 4ll rendelkezésre, amelyek megkonnyitik
az liveghdzi miveleteket a digitalizdcié eszkozeivel, mint példdul a Semios [27] rovarirtd
rendszerei és a Sensaphone Sentinel [28] kiillonbozé érzékels- és megfigyeld berendezései.
Azonban ezek megfeleld kivdlasztdsa tovabbi kihivdsokat jelenthet a kezd6 és a tapasztalt
gazdalkoddk szdmdra egyardnt. Gondoljunk csak arra a sokféle gydrtora €s termékre, melyek
koziil ki kell valasztanunk azokat, amelyek a jelenlegi novényallomanyunk igényeit leginkabb
kielégitik, nem beszélve a kompatibilitasi problémakrol [2], amelyek akkor meriilnek fel, ha
tobb kiilonboz6 rendszer egységesitésére keriil sor. Ezek a rendszerek a munkafolyamatok
bonyolultsagat is novelhetik.

A Sixth Sense Sprinkler projekt célja pontosan egy olyan okos rendszer megalkotdsa, amely
az Uveghdzak menedzselését teszi hatékonyabba és kényelmesebbé. Ez a rendszer egy uj,
az okoseszkozokre optimalizalt haldzati protokoll [34] segitségével kivan véltozasokat hozni
a mezdgazdasdg digitalizdcidjaban. A rendszer lehetdvé teszi a felhaszndlok szdmadra, hogy
egy mobilalkalmazdson keresztiil nyomon kovethessék tiveghdzaik aktudlis allapotat. Ennek
érdekében talajnedvesség érzékeldket, valamint egy Osszetett eszkdzt alkalmaz, amely a levegd
paratartalmat és a bels6 hdmérsékletet méri. Az adatok gydjtése egy lokdlis hdl6zaton keresztiil
torténik, de a Sprinkler Hub bekapcsoldsaval ezek az informaciok tavolrdl is elérhetdvé valnak,
egy multbeli adatokat bemutato grafikon segitségével.

A globalis piacon mdr léteznek hasonlé megoldasok, f6ként mobilalkalmazéasok forméjéaban,
mint példaul a Google Home [7] vagy az Apple Home [9], amelyek az Android és iOS
kornyezetekben az alapértelmezett okosotthon-alkalmazasok. Ezeknek a rendszereknek a f6

problémai kozé tartozik a pdrositdsi folyamat bonyolultsdga, mint példdul a harmadik félt6l



szarmazd applikaciok vagy fiokok haszndlatanak sziikségessége és a Google Home-mal val6
Osszekapcsolds. Ezenkiviil problémat jelent a miltbeli mérések hidnya, hiszen sem az Apple
Home, sem pedig a Google Home nem rendelkezik ilyen funkcionalitassal.

A Home Assistant [10], mint szoftverrendszer, szintén népszerli vélasztis lehet az
okosotthon-automatizéldsra, beleértve az iiveghdzakat is, féleg a rendszer konfigurdlhatdsdga
és rugalmassidga miatt. Azonban vannak bizonyos korldtai és nehézségei, amelyek miatt
nem mindenki valasztand ezt az opcidt. A Home Assistant bar el6ny0s a testreszabhatdsig
szempontjabol, jelentds komplexitast is hordoz, ami kihivést jelenthet azok szdmadra, akik nem
rendelkeznek elegendd technikai ismerettel. Mivel ez egy helyben futtatandé operacids rendszer
vagy platform, sziikséges a felhaszndl6 részE€rdl bizonyos technikai hatterd ismeretek birtoklésa.

A dolgozat négy fejezetbdl all. Az 1. fejezet az liveghdzrendszer egységeit részletezi. A
2. fejezet bemutatja ennek a funkcidit és alkalmazdsi lehet6ségeit. A 3. fejezet a felhasznalt
eszozokkel és technoldgidkkal foglalkozik. Az utolsd, 6sszegzd részben keriilnek megemlitésre
a fontosabb tovdbbfejlesztési lehetdségek.

A projekt alapotlete 2023 nyardn keriilt megfogalmazasra. Az els6 fejlesztési fazisok a
Codespring Mentorprogram ' részeként valdsultak meg, majd az azt kovetd hat hénapban, a
csoportos projekt tantdrgy keretein beliil tovdbbi 1) csapattagokkal kiegésziilve zajlott a projekt
fejlesztése.

Kiilon koszonetet szeretnénk mondani Dr. Sulyok Csabdnak a projekt irdnyitdsiért,
valamint Sipos Aronnak, Galfi Csabanak és Szabd Zsoltnak a mentoralasért €s a
szakmai segitségnyujtasért. Halankat fejezziik ki didktdrsainknak, Veres Bulcsinak és Papai
Csaba-Zsoltnak is a csoportos projekt altal nyujtott segitségiikért. Végiil, de nem utolsésorban,

mély koszonet illeti a Codespringet a rendkiviili technikai timogatdsért.

!Codespring Mentorprogram féoldala: https://edu.codespring.ro
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1. Architektara

A projekt architektdrdja (I1d. 1. dbra) kiilonboz6 alkotéelemekbdl dall, beleértve az
elektronikai komponenseket, mikrokontrollereket, a Sprinkler Hub nev{i szervert, a Sixth Sense
Sprinkler Android alkalmazast és a Google Nest Hub 2nd Gent [21]. Ebben a fejezetben
részletesen bemutatjuk ezeknek a komponenseknek a szerepét és azok kozotti kommunikaciot.

A rendszer két hdlézatot, igynevezett Matter fabriceket (b&vebben az 1.3.1. fejezetben)
biztosit a mikrokontrollerek szamara. A felhaszndlok a mobil alkalmazds segitségével
helyezhetik iizembe az érzékeldkkel felszerelt mikrokontrollereket. Ezeket a kéréseket a Google
Nest Hub fogadja WiFin keresztiil, igy létrejon a lokélis Android fabric. A felhasznélé
megoszthatja eszkozeit a szerverrel, csatlakoztatva Oket a Sprinkler Hub fabrichez, ha
szeretné, hogy az eszkozei visszamendlegesen elmentsék méréseiket, vagy részt vegyenek
az automatizaldsban.> A mobil alkalmazds és a szerver egy REST APIn [33] keresztiil
kommunikalnak.

A mikrokontrollerek a Nest Hubbal egyiitt Thread [12] hal6zatot alakitanak ki. A kialakitott
halézat internet hozzéaférés nélkiil is képes az érzékelok méréseit tovdbbitani a Nest Hub felé.
A Nest Hub WiFi-n keresztiil tovdbbitja a kapott adatokat a mobil alkalmazdsnak valamint a

Sprinkler Hubnak.

1.1. Az iiveghaz Osszeszerelése

A projekt keretében kifejlesztett informatikai rendszer valdsdghti kornyezetbe vald
integrildsa érdekében mar a tervezési szakaszban felmeriilt egy miniaturizalt tiveghdz-modell
koncepcidja. Az alapot egy SENAPSKAL? elnevezésii, kis tiveghazra emlékeztetd dekoracid
adja, amely drdnak, szdllithatésdganak és méretének koszonhetSGen kivald vélasztasnak
bizonyult.

A keretben kozponti helyet kap egy milanyagbdl készitett cserép, amelyben nem csak a
novény, hanem két talajnedvesség érzékeld is helyet kap. A keret aljdban taldlhato, 0.5 liter
Grtartalmud viztartdly az OntozOrendszert latja el vizzel. A viztartdly aljan elhelyezett DC 5
voltos motorral mikodtetett szivattyd a viztartalybdl a novények felé széllitja a vizet szilikon

csoveken keresztiil. Az 6nt6zési funkciok mellett kiemelt figyelmet kap a szellztetd berendezés

’Ez a funkcionalitds jelenleg még nem elérhetd.
3Megvésérolhaté dekoracio. Forras: https://www.ikea.com/us/en/p/
senapskal-decoration-greenhouse-indoor-outdoor-white-20487774/
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1. dbra. A projekt architektira diagramja.

szimuldldsa is. A homérséklet és a levegd pdratartalmdnak monitorizdldsdra DHT22 tipusu
érzékelSt alkalmaznak, mig a szell6ztetést egy az érzékelS kozelében elhelyezett, szintén DC 5
voltos ventildtor imitdlja, amelynek gyors légdramlata hozzdjarul a h6mérséklet és paratartalom
csokkentéséhez.

A ventildtor és a szivattyd 5 voltos egyendramu betdpldlast igényelnek, igy nem
csatlakoztathat6ak kozvetleniil a hdlozati fesziiltségre. Ennek a problémanak a kikiiszobolésére
AC-DC step down halozati adaptereket hasznédlunk, hogy a 230 voltos valtoaramu fesziiltséget
5 voltos egyendramu fesziiltségre alakitsuk 4t. Ezek az adapterek egyenként egy okos
halézati csatlakozokba kapcsolédnak, igy a levegbztetd és szivattyd vezérlése, konnyedén

megval6sithatd azok ki/be kapcsoldsaval.
1.1.1. Elektronikai komponensek

A felhasznalt elektronikai komponensek két csoportba sorolhatdak:

o Erzékelok melyek a kornyezeti adatok, mint példaul a hémérséklet mérésére
haszndlhat6ak. A begyjtott adatot digitdlis vagy analdg jel formdjdban tovabbitjdk a

mikrokontrollernek.
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2. édbra. Az iiveghdz modellje. A komponensek Osszekotése €s elhelyezése.

* Aktudtorok vagyis olyan elektromos eszkdzok, melyek valamilyen miveletet hajtanak

végre a bemeneti jel alapjan.

Talajnedvesség mérésére Capacitive Soil Moisture Sensor v2.0 [24] tipusi eszkdz van
felhaszndlva. A talaj elektrolit tartalmdnak valtozédsai, befolydsoljdk annak kapacitasat. A
fesziiltség kimenet 1,2V-t6l 3V-ig terjed, és az analdg tiiskén (pinen) keresztiil kaphato
meg. Tovabba a korr6zi6dllé anyagokbodl késziilt konstrukcié lehetévé teszi a hossza tava és
megbizhaté hasznélatot.

A DHT22 [1] érzékeld (I1d. 3. dbra), amely AM2302 néven is ismert, egyidejlileg méri a
hdmérsékletet -40 és +80 °C kozott, valamint a levegd paratartalmat 0 és 100 szazalék kozotti
tartomanyban. Ez az érzékel6 az el6z6tdl eltéréen nem analdg, hanem digitdlis jelet hasznal
a kommunikdciéra, ami a haszndlatat jelentésen egyszerisiti. Képes 2 masodpercenként egy
mérési adat olvasasara, ami 0,5 Hz-es frekvencidnak felel meg. Az 4tvitt adatcsomag Osszetétele
ot bajtot foglal magdban: 8 bit relativ paratartalom egész érték, 8 bit relativ paratartalom tizedes
rész, 8 bit hdmérséklet egész rész, 8 bit hdmérséklet tizedes rész, valamint egy 8 bit checksum.

Fontos kihangsulyozni, hogy az iiveghdz modellhez (1d. 2. dbra) igazodva csupdn kis

teljesitményl aktudtorok keriilnek alkalmazasra, amelyek inkdbb egy kornyezet miikodését
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1. tablazat. Mikrokontrollerek 6sszehasonlitasa

szimuldljak, mintsem egy teljes kord okos tiveghdz funkcidit biztositandk.

A szelldztetés szimulacidjdhoz egy S voltos ventildtor (1d. 4. dbra [32]) keriil felhasznélésra,
amely kozvetleniil a kordbban emlitett DHT22 érzékel6 mellé keriil. Ennek kodszonhetden a
ventilator aktivdlasa esetén a mért h6 megkozelitdleg 2-3 fokkal csokken.

Az iiveghdzak elengedhetetlen részét képezi a csepegtetérendszer. Jelen esetben a
csepegtetés egy S5 milliméter atmérdjl szilikon csovon keresztiil valésul meg, amely a
vizforrastdl a novényig szallitja a vizet. A rendszert egy elektromos 5 voltos meriil6 szivattyu
(Id. 5. ébra [25]) hajtja meg.

Ezt a két aktuatort Meross Smart Plug Mini [18] okos konnektorok latjék el energidval, ami
kiemelten fontos, mivel ezek az eszkdzok mar timogatjdk a WiFi-n keresztiili Matter protokollt.
Az okos héldzati csatlakozé haszndlata rdadasul koltséghatékonyabb megoldast jelent, mint az

okos szivattyuk €s ventildtorok beszerzése.

1.1.2. Mikrokontrollerek
Mikrokontrollerek kivalasztasa

A piacon szdmos mikrokontroller elérhetd, azonban olyanra van sziikségiink, amelynek

SoC-ja (System-on-chip) tdmogatja a Thread és a Matter protokollokat. A legnépszeriibb
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valasztdsok koz¢ tartoznak a Silicon Labs EFR32* sorozata, az Espressif ESP32-C3° sorozata
és a Nordic Semiconductor nRF52° sorozata. Ezek a mérkak részei a Connectivity Standard
Alliance-nek [5], amely Matter eszkdzoket épit €s tdimogat.

A mikrokontrollerek kivdlasztdsakor szdmos szempontot figyelembe vettiink, koztik a
felszereltséget, arat és méretet (Id. 1. tdblazat). Hirom emlitésre mélté mikrokontroller az
EFR32xG24 Explorer Kit’, az ESP32-C6-DevKitM-18 és az nRF52840 Dongle’.

Az EFR32xG24 Explorer Kit igéretesnek tlinik, de koltséges, fOleg mivel tobb
mikrokontrollerre van sziikségiink. Az ESP32-C6-DevKitM-1 j6 vélasztds lenne, de az
nRF52840 dokumenticidja sokkal részletesebbnek és kidolgozottabbnak bizonyult. Rdadasul
a Nordic Semiconductor [22] sok hasznos webinart és felhasznalobarat eszkozt biztosit,
amelyek segitenek nekiink sajat projektiink fejlesztésében. Emellett a Dongle kicsi és a lapkdn
taldlhaté USB csatlakozé miatt nem igényel micro-USB kabelt a PC-hez val6 csatlakozdshoz.
Osszefoglalva, tigy dontottiink, hogy a projektiinkhoz az nRF52840 Dongle-okat hasznaljuk,

mert ezek felelnek meg a legjobban az igényeinknek.

Mikrokontrollerek miikodése

A mikrokontrollerek feladata a r4juk kotott talajnedvesség, homérséklet, és
levegd-paratartalom érzékel6k méréseinek leolvasdsa, és tovabbitisa Thread protokollon
keresztiil. A mikrokontrollerek fel vannak szerelve egy factory reset gombbal, egy elem
tartoval és Matter QR koddal amely az iizembe helyezéskor sziikséges. Mivel egyes
mikrokontrollereken talajnedvesség érzékel6k vannak, amelyek analdg jelet kiildenek, ezért
kornyezettdl fiiggben mas-mas értékeket kaphatunk. Annak érdekében, hogy a mérések minél
pontosabbak legyenek, ezek a mikrokontrollerek el vannak ldtva egy piros gombbal is, amely
segit felhasznéldinak bekalibralni az érzékeldt, azzal, hogy lekéri a levegdben, valamint a tiszta
vizben mért analog jelet. Egy ilyen eszkoz lathat6 a 6. dbrén.

A mikrokontrollerek firmware-je C++ nyelven irédott, a Nordic Semiconductor altal

biztositott nRF Connect SDK segitségével. Err6l részletesebb leirds a 3.2 fejezetben taldlhato.

4Forrés:https://www.silabs.com/wireless/technology
5Forrés:https://www.espressif.com/en/products/socs/esp32—c3
6Forreis:https://docs.nordicsemi.com/category/nrf—52—series

7Forras: https://www.silabs.com/development-tools/wireless/efr32xg24-explorer-kit?
tab=overview
8Forras: https://docs.espressif.com/projects/espressif-esp-dev-kits/en/latest/

esp32c6/esp32-c6-devkitm-1/user_guide.html
9Forrais:https://www.nordicsemi.com/Products/Development—hardware/nRF52840—Dongle
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6. dbra. Nordic nRF52840 Dongle mikrokontroller talajnedvesség érzékeldvel.

1.2. Thread protokoll

A Thread egy vezeték nélkiili halézati protokoll, melyet a Thread Group szervezet 2015
nyaran tette elérhetévé. Ez a protokoll kifejezetten az IoT eszkozok kozotti kommunikaciéra
lett tervezve, elsdsorban az okos otthonok és az ipari automatizél4s teriiletén valo alkalmazasra.
A protokollt folyamatosan fejlesztik és bovitik, hogy megfeleljen az ipardg novekvd igényeinek
és kihivasainak.

Az OpenThread [13] egy Google éltal fejlesztett nyilt forrdskédd implementdcidja a
protokollnak, igy fejleszt6k széles korben haszndlhatjdk, és hozzdadhatjdk sajit projekteikhez
vagy termékeikhez. A Sixth Sense Sprinkler eszkozei is az OpenThread implementaciot

haszndljak a kommunikéci6 kialakitaséara.

1.2.1. Tulajdonsagok

A Thread protokoll energiatakarékos, ugyanis az IEEE 802.15.4'° szabvanyra épiil, amely

alacsony energiaigényl kommunikéciot tesz lehetdvé az eszkozok kozott. Ez magédba foglalja

10Szabvany az alacsony sebességl, vezeték nélkiili halézatokhoz. Forrés:
https://standards.ieee.org/ieee/802.15.4/7029/



az alacsony adatsebességet és az adatcsomagok hatékony kezelését, ami minimalizdlja az
energiaveszteséget a hdlézatban. A maximadlis adatatviteli sebesség 250 kbps. A szabvény
alapjan a protokoll 2.4 GHz-es frekvenciasdvon miikddik, amely széles korben hasznalt vezeték
nélkiili kommunikéciéban.

A protokoll IPv6 alapti, ami szdmos eldnnyel jar. Nagyobb cimteriiletet biztosit, lehetové
téve minden eszkdz egyedi azonosit6janak megaddsat a hdlozaton beliill. Rugalmasabb
halozat- és eszkozkezelést tesz lehetové, valamint nagyobb skéldzhatdsdgot biztosit a jovobeni
igényekhez igazitva. Emellett kompatibilis az IPv4-el, igy lehetdvé teszi a fokozatos dtmenetet
az IPv4-r6l az IPv6-ra, és lehet6séget biztosit a mar meglévd hdldzati infrastruktirdk
integréldsara.

A protokoll szdmos beépitett biztonsdgi funkcidval rendelkezik, amelyek lehet6vé
teszik az adatok védelmét és a hdlézat biztonsdgat az IoT kornyezetekben. Az AES [8]
titkositas alkalmazasa révén az adatokat szilardan védelmezi a halozaton vald atvitel soran,
megakadalyozva az illetéktelen hozzaférést €s lehallgatast. Az autentikaciés mechanizmusok
segitenek megbizonyosodni arrdl, hogy csak az engedélyezett eszkozoknek van hozzéaférése a

hélézathoz, és megakaddlyozzdk a hamisitott eszkdzok becsatlakozdsat.

1.2.2. Eszkozok tipusai és szerepei

A Thread specifikdciéban!!' két tipusi eszkoz 1étezik: a Teljes Thread Eszkoz (FTD) és
a Minimélis Thread Eszkoz (MTD). Az MTD a legkisebb kovetelményekkel rendelkezik
az eszkoz hardverét (pl. memoria méretét) és az energiafogyasztast illetden, mig az FTD a
legvéltozatosabb a szerepek tekintetében, amelyeket egy Thread Hal6zaton betolthet. [30]

A specifikdcidban szdmos szerepet definidltak, a tovdbbiakban csak azokat emlitjiik meg,

melyeket a projekt eszkdzei betdltenek:

Router és Leader

A Thread Routerek FTD-k, amelyek routing szolgéltatdsokat nydjtanak a hilézat eszkodzei
szamdra. Emellett csatlakozdsi, és biztonsdgi szolgdltatdsokat is biztositanak azoknak az
eszkozoknek, amelyek csatlakozni prébdlnak a hdlézathoz. A csatlakozni kivant eszkoz
jelerGsség alapjan kivalasztja melyik routerrel szeretne kommunikdlni. Ha a kivéalasztott router

elfogadja a csatlakozasi kérelmet 6 lesz az eszkoz sziild routere.

'Thread specifikacio. Forras: https://www.threadgroup.org/ThreadSpec
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A Leader egy Router amelynek egyéb felelossége is van. Dontéseket hozhat a haldzat
allapotardl, példaul, hogy az eszkozok kozott ki valhat Routerré. Leaderbdl csak egy lehet egy

Thread hdl6zatban, ha meghibasodik egy mdsik Router veszi at a szerepét.

Minimal- és Sleepy End Device

A Minimal End Device (MED) csak a sziil6 routerén Keresztiil tud kommunikélni a
héalozattal, és nem tud mas eszk6zok szdmdra ilizeneteket tovabbitani. Radidja mindig be van
kapcsolva, akkor is, amikor tétlen.

Ehhez képest a Sleepy End Device (SED) idénként elalszik, majd felkel, hogy beszélgessen

a szild routerével, ezzel energidt sporolva meg.

Border Router

A Border Router szerepe, hogy kapcsolatot teremtsen mas IP alapd, akar Wi-Fi, vagy
Ethernet hal6zatokkal. Ez lehet6vé teszi az adatok atvitelét a helyi Thread hdlézatr6l mas
hal6zatokba és forditva. Egy Thread héalézat tobb Border Routert is tdimogathat.

A projektben a Google Nest Hub 2nd Gen egyszerre Leader és Border Router szerepet
is betolt. Egy gyors setup utdn létrehozza Thread halézatit és kinevezi magédt Leaderré.
Lathat6, hogy erre a termékre azért volt sziikségiink, hogy konnyedén 1étrejojjon a Thread
hal6zatunk, amely kommunikalhat a kiilvildggal, igy ezeket a funkcionalitdsokat mi nem kellett
implementédljuk. A mikrokontrollerjeink Sleepy End Device szerepet toltenek be, melyeknek

szl routerjiik a Nest Hub.

1.2.3. Halozat

Egy Thread halézatnak 3 kiilonb6z8 azonositéja van. Egy két bajtos PAN'? ID, egy nyolc
bajtos XPAN ID, és egy ember éltal olvashaté név. Ezek segitenek a hdl6zatok keresésében €s
azonositdsaban.

A Thread specifikdci6 megengedi a hélézat routerjeinek full mesh' topoldgiajat.
Természetesen, ha a halézat csak egy routert tartalmaz, mint ahogy a projektiink esetében is,
akkor csillag topoldgia alakul ki, ahol minden eszkoz az egyetlen Routerrel kommunikal. A 7.

abran megtekinthet6 egy lehetséges Thread hdlézat Mesh topolégidval.

12Private Area Network
13Minden eszk6z kozvetleniil kapcsolédik minden masik eszkozkoz
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7. abra. Egy lehetséges mesh Thread haldzat.

Egy 1j eszkoz csatlakozdsa soran a Thread hal6zathoz, el6szor megkeresi a hdlézatban 1€v6
routereket. Az eszkoz védlaszul kap egy héldzati kulcsot, amely biztositja az adatok titkositasat
és az eszkoz azonossdganak megerdsitését. Miutdn sikeresen megszerezte a hdlézati kulcsot, az
eszkoz csatlakozik a halézathoz. Ezt kovet6en az eszk6z megkapja a hdlézat konfiguraciéjat és

bedllitasait, igy lehetdséget kap az adatok kiildésére és fogadasara a hal6zaton keresztiil.

1.3. Matter protokoll

A Matter [3], eredetileg Project CHIP (Connected Home over IP) néven ismert, egy
alkalmazasi réteg protokoll, melynek célja az okos otthoni 6koszisztémak szabvanyositasa. A
Connectivity Standards Alliance 2019 decemberében kezdte meg a fejlesztést, és az elsd verzio,
a Matter 1.0 specifikdciéja 2022 oktdberében keriilt nyilvdnossdgra. A Matter legfontosabb
elénye, hogy lehetové teszi a kiillonboz6 gyartdk altal készitett okos eszkozok kozotti
kommunikdacids akaddlyok megsziintetését. Ezdltal minden olyan eszkoz, amely implementalja
ezt a szabvanyt, képes kommunikdlni mds hasonlé eszkozokkel, fiiggetleniil a gyart6tol, a
tipustdl vagy a haszndlati kornyezett6l. Ez nem csak a fejleszték szamadra nyujt elényoket,
hanem a felhaszndloknak is, mivel egyszer(siti az eszk6zok integralasat és kezelését, mindezt

akdr egyetlen egységes feliileten keresztiil.
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1.3.1. Halozat

A Matter halézat a Matter eszkozok és az IPv6 hélézatok kozotti kapcsolatot hatdrozza
meg, egy kozos bizalmi teret 1étrehozva. A kiilonféle IPv6 hdlézatok kézponti csomépontok
segitségével képesek kommunikdlni mdas halézatokkal, példdul a Thread hélézattal. E
csomOpontok, mds néven hubok, Thread esetében Thread Border Routerként ismertek,
amelyekrdl részletesen az 1.2.2 fejezet targyal.

A halézat alapvet6 eleme a Node (Csomopont), amely egy Matter eszkoz egyedi, fizikai
példanyat jelenti. A projektben is megjelenik egy ilyen, példdul a talajnedvesség érzékeld
formdjéban. A Node 6 attribitumai koz€ tartozik a NodelD, ProductID és VendorID.

A Controller (Vezérld) olyan eszkoz, amely képes mas eszkozoket az IPv6 vagy BLE [4]
segitségével a rendszerbe integrilni, tovabba rendelkezik azok irdnyitdsara val6 jogosultsdaggal.
Példaul egy Matter okos lampét egy ilyen Controller segitségével kapcsolhatunk be vagy ki. A
projekt keretében két ilyen eszkoz keriil felhasznédldsra: a mobil alkalmazds, amely rendelkezik
a BLE-n keresztiili beiktatdsi képességgel, valamint a Sprinkler Hub, amely Matter eszkézoket
figyel statisztikdk 1étrehozdsanak érdekében.

Egy Controller egyszerre csak egy haldzatot, csoportot hozhat létre, amelyet fabricnek
neveznek. Azonban ez nem akaddlyozza meg a Node-okat abban, hogy egyszerre tobb fabric
részesei legyenek. Azt a jelenséget, amikor egy Matter eszkoz, egyszerre tobb fabric része
multi-adminnak hivjak.

A Node-ok kontextusdban tovabbi szerepkorok is 1éteznek, amelyek jelenleg nincsenek a
projekt altal felhaszndlva, de fontos tovabbfejlesztési lehetoségeket kindlnak. Ilyenek példaul
az OTA'" Provider és OTA Requestor Node-ok, amelyek képesek kérni és fogadni, illetve

szolgaltatni a firmware-t frissitd csomagokat.

1.3.2. Felépitése

A protokoll standard jellege elsdsorban az eszkozok adatmodelljének felépitésében
nyilvdnul meg. Az adatmodell hierarchikus szerkezet( (1d. 8. dbra), ahol a legfels6bb szinten
maga a kész eszkoz helyezkedik el. Egy eszkozt egyetlen Node hataroz meg, azonban Osszetett
eszkozok esetében tobb Node hasznalata is megengedett, viszont minden Node sajit egyedi
cimmel rendelkezik egy adott fabricen beliil.

Egy Node tobb tugynevezett Endpointb6l (Végpont) 4&ll, amelyek kiilonféle

14Over-the-air. Firmware verzié frissitése vezeték nélkiil
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8. dbra. Erzékel6vel felszerelt eszkoz adatmodellje.

funkcionalitdsokat izoldlnak el egymdstol. Példaul az els6 végpont felelhet a
hémérsékletmérésért, mig a masodik végpont a levegd paratartalmanak méréséért.

Az endpointokon beliil az eszkdzoknek rendelkezniiik kell Clusterekkel (Klaszter), amelyek
a konkrét funkcionalitdst hatdrozzdk meg. Ilyen példaul a hdmérséklet mérés klaszter,
amely a hémérsékletmérési miveleteket foglalhatja magaban. Egy Cluster attribiitumokat
tartalmaz, mint példdul a MeasuredValue vagy a MinMeasuredValue, amelyek leirjdk az
eszkoz dltal mért jelenlegi értékeket és az érzékeld dltal mért minimadlis értéket. Emellett egy
Cluster tartalmazhat Commandokat, azaz parancsokat, amelyek képesek olvasni és mddositani
bizonyos attribitumokat. Az adatmodell utols6 eleme az Event, vagyis Események, amelyek
tranzakciokként értelmezhetdek, és az dllapotvaltozasokat kovetik nyomon.

A Matter specifikdcié megkoveteli bizonyos Clusterek hasznalatat egy adott eszkoz tipus
(Matter Device Type) megvaldsitasakor.

A Clusterek nem csupan funkcionalitisuk alapjan osztdlyozhatdk. Léteznek kliens és
szerver tipusu Clusterek is. A szerver rendelkezik éllapottal és tarolja az attribiutumokat,
eseményeket, valamint a parancsokat, mig a kliens d&llapot nélkiilli és az interakcidok
kezdeményezéséért felelds. Ez magédban foglalja a szerver parancsainak meghivasat, valamint

altalanos irasi és olvasasi muiveleteket.
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1.3.3. Biztonsag és adatvédelem

A Matter protokoll jelent8s erdfeszitéseket tesz a biztonsig terén, védelmet nyudjtva szamos
kiberfenyegetéssel szemben. Ezdltal a szabvany egy olyan biztonsagi réteget alakitott ki az okos
eszk6zok szamadra, amelyben az adatok integritdsa nem fiigg més protokollok, példaul a WiFi
vagy a Thread biztonsagi intézkedéseitdl. Ez a funkci6 a Matter protokoll alapvet6 részét képezi,
amelyet minden Matter eszkoznek meg kell valdsitania.

A Matter protokoll a legmodernebb kriptogréfiai technoldgidkat alkalmazza, amelyek a
multban mér bizonyitottdk hatékonysdgukat a védelemben. Mar a gyartdsi folyamat sordn
az eszkozok ugynevezett "device certificate"-eket, azaz gydartdsi tandsitvanyokat kapnak,
amelyeket szigoru tesztek eléznek meg. Ezeket a tanusitvdnyokat a Connectivity Standards
Alliance (CSA) allitja ki és a vasarolt eszkozok hitelességét igazoljak.

Amikor egy felhaszndlé megvasirol egy Matter kompatibilis eszkozt, az egy egyedi
azonositdval rendelkezik, amely gyakran QR koéd vagy szdmjegyekbdl dll6 kéd formdjdban
jelenik meg. Ez az azonositd lehetévé teszi a felhaszndlé szamdra, hogy igazolja az eszkoz
birtokldsat, ami a "proof-of-possession" elvén alapul. Ezenkiviil ezt a kdédot felhasznéljak
a kozos kriptografiai kulcsok generdldsdhoz is, amelyek kulcsfontossdgiak a biztonsdgos
kommunikdcié szempontjabol.

Miutdn az eszkozok csatlakoznak a Matter hdl6zathoz, vagyis a Matter fabrichez, egy
masodik, a hdlézat commissioner-e dltal kiadott, operational certificate-et kapnak. Ez a
tanisitvany igazolja az eszk6zok hdlézati jogosultsigait, lehetové téve szamukra, hogy
bizonyitottan részt vegyenek a Matter kommunikaciés rendszerében.

A Matter protokoll biztonsagos kommunikéciét valésit meg tobb kriptografiai algoritmus
hasznalataval, beleértve a SHA-256 [26], HMAC-SHA-256, ECC Curve NIST P-256 [15] és
az AES 128-bites valtozatat. A hivatalos Matter specifikdci6 részletesen bemutatja ezeket a

felsorolt biztonsagi 1épéseket.

1.4. Sprinkler mobilalkalmazas

A Sprinkler mobil alkalmazds egy Kotlin [14] nyelvben megirt, Android platformra
tervezett Matter Controller. Segitségével konnyedén kommunikalhatunk eszkozeinkkel egy
felhasznaldbarat feliileten keresztiil. Az alkalmazds jelenleg csak angol nyelven érhetd el,
haszndlatét a 2. fejezet targyalja.

Az alkalmazas egy lokalis Fabricet hoz 1étre, amelyre a felhasznalok csatlakoztathatjak
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eszkozeiket, és irdnyithatjak azokat. Erre két kornyezetet is biztosit, név szerint Greenhouse
és Garden. Ezek persze csak szimbolikus kornyezetek, hogy a felhaszndlé konnyebben
rendszerezhesse kiillonboz6 eszkozeit. Az alkalmazds emellett lehet6séget biztosit az eszkdzok
be- és kikapcsoldsdra, megosztdsdra hasonld szolgaltatisokkal és statisztikdk lekérésére a
Sprinkler Hubon keresztiil.

Az alkalmazds haszndlata el6tt a felhaszndlok at kell 1épjenek egy AuthO autentikacion.
Ehhez be kell, hogy jelentkezzenek Google felhasznaldjukkal, vagy egy, a rendszerre regisztralt

email cim, jelsz6 parossal.

1.4.1. Kommunikaci6 a Sprinker Hubbal

Az alkalmazads egy API-on keresztiil kommunikal a Sprinkler Hubbal, amely az 1.5.4.
fejezetben van bemutatva. A HTTP kérések kiildésére az alkalmazds Ktor klienst miikodtet.
Ez segit a kérések egyszerli megfogalmazasaban. Hibdk esetén értesiti a felhasznél6t. Az 1.

koédrészlet a Ktor kliens 1étrehozasét, mig a 2. kédrészlet a statisztikdk lekérését szemlélteti.

companion object {
private val httpClient = HttpClient(Android) {
install(ContentNegotiation) {
json(Json {
prettyPrint = true
isLenient = true
ignoreUnknownKeys = true

)
}

fun create(): HttpService {
return HttpServiceImpl(client = httpClient)

}

1. kodrészlet. Ktor kliens 1étrehozésa.

val response = client.get(HttpRoutes.fetchSensorDataURL(nodeId, endpointId,
— clusterId)) {
url {
parameters.append("from", startUtcTimestamp)
parameters.append("to", endUtcTimestamp)
parameters.append(“"resolution"”, resolutionParameter)
}

header (HttpHeaders.Authorization, "Bearer $authToken')

2. kédrészlet. Statisztikdk lekérése a Sprinkler Hubtdl Ktor klienst hasznélva.
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1.5. Sprinkler Hub

A projekt fejlesztése sordn szamos probléma meriilt fel, melyeket sem az 1.3. fejezetben
targyalt Matter protokoll, sem pedig a sajat fejlesztésti Android alkalmazds nem tud megoldani.

Ezek a problémak a kovetkezbek :

* Az érzé€kel6k altal végzett mérések csupan pillanatnyi értékek, melyek nem keriilnek
tarolasra. Ez azt eredményezi, hogy az alkalmazds nem képes statisztikai adatokat

szolgaltatni az liveghaz é4llapotardl a felhasznél6 szamara.

* A Matter szabvany lokalis haldzatot hoz létre, ami egy kozponti egys€g, a Matter
Controller jelenlétét igényli, amely 4ltaldban az tiveghdzban és annak Matter eszkozei
kozelében van. Amennyiben ezt a szerepet a felhaszndlé mobiltelefonja tolti be, példaul a
Sixth Sense Sprinkler alkalmazdson keresztiil, akkor a késziilékek kapcsolata megsziinik,
ha a telefon tdvozik az tiveghaz teriiletérdl, 1étrehozva egy potencidlis single point of

failure-t

* A fejlesztés soran felmeriilt az automatizdldsi rutinok megvalositdsanak a lehetdsége, ami
a nap 24 6rajaban miikodne, fliggetleniil a mobilalkalmazastdl vagy a felhaszndlé fizikai

jelenlététol.

Az 0Osszegzés alapjan egy olyan eszkoz létrehozdsa valt sziikségessé, amely képes
csatlakozni a Matter hédlézathoz, figyelemmel kisérni az eszkdzok dllapotvaltozasait, és az
informécidkat egy adatbazisban tdrolni. Ezdltal a felhaszndlok hozzaférhetnek ezekhez az

adatokhoz mobilkésziilékiikon keresztiil.

1.5.1. Felépitése

A Sprinkler Hub egy Node.js [11] kdrnyezetben, Typescript [6] nyelvben megirt program
amely egy Rapberry Pi 4-es [16] hardverre van kitelepitve, €s az iiveghaz kozelébe kell
kihelyezni.

A hub Matter technoldgiat haszndl a matter.js'> konyvtdron keresztiil, szerepet véllalva
a Matter hdlézatban mint Commissioner és Controller, igy menedzselve az eszkozoket.
Adatok tarolasara SQLite [23] adatbazist hasznél, melyhez a TypeORM [31] keretrendszer
biztosit kapcsolatot. Az adatokat az Express.js [17] alapi webszerver teszi elérhetové a

mobilalkalmazds szdmadra. A technoldgia verem megtekinthetd a 9. dbran.

15 Javascript csomag, a Matter megvalésitdsa Typescriptben
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9. dbra. Sprinkler Hub technoldgia verem

1.5.2. Matter halozat vezérlése

A protokoll megvaldsitdsahoz a matter.js konyvtar keriilt felhaszndldsra, amely tartalmazza
a fébb szerepkorokhoz sziikséges forraskodot.

Ahogy a Matter hal6zatot leiré fejezetben is szerepel (I1d. 1.3.1) egy Fabricet csak egy Matter
Controller képes létrehozni, valamint ahhoz, hogy tovédbbi késziilékekre lehessen csatlakozni
Commissioner szerepkorrel kell kiegésziteni. Ezt a folyamatot a 3. kddszrészlet mutatja be.
Ujrainditdsakor a hub, az el6zleg pérositott eszkozokhoz prébal csatlakozni, ha a kapcsolat
kialakitdsa nem sikeres (példdul, mert az eszk6z mar nem része a hal6zatnak), a hub abbahagyja
a probdlkozast és a sorban kovetkezd eszkozzel probélkozik.

Mivel a Raspberry Pi nem rendelkezik beépitett kamerdval, az eszk6zok pdrositdsakor nem
lehet QR kédot haszndlni, helyette a parosité kodot alkalmazzdk. Ez lehetové teszi az eszkozok
azonositdsat a hdlézaton egy discriminator (megkiilonbozteto kod) segitségével. Ez a folyamat
nem igényel tjabb Bluetooth Low Energy (BLE) kapcsolatot a hub és az eszkoz kozott, mivel
a mobilalkalmazds kordbban mar csatlakoztatta az eszkozt a lokélis hdlézathoz, igy a multicast
DNS protokollon keresztiil érhetd el.

Miutan egy eszkoz sikeresen csatlakozik, a hub feliratkozik az eszk6z minden Clusterében

taldlhaté attribatumra, és figyelemmel kiséri ezek valtozésait.
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10. dbra. Sprinkler Hub. Példa fabricek kozotti Nodeld megfeleltetésre

Minden Matter eszkoz egyedi NodelD-val rendelkezik, mind az Android fabricben, mind a
hub fabricben. Mivel a mobilalkalmazas nem ismeri a hub altal kiosztott NodeID-kat, ezeket az
azonositokat kommunikdlni kell a hub felé a kérések soran. A Sprinkler Hub egy adatbdzisban
nyilvéantartja az eszk6zok hdlézati azonositéinak megfeleltetéseit (1d. 10. dbra), igy biztositva

az eszk6zok azonositasat €s kezelését.

1.5.3. Adattarolas

A Sprinkler Hub az alap Matter adatmodellen tul tovabbi adatokat is tarol az adatbazisaban.

* A shared_node tabla az eszk6zok NodelD megfeleltetéseit tarolja a kiilonbozd fabricek

kozott, azaz a mobilalkalmazastdl €s a hubtdl kapott egyedi azonositokat.

* A device_attribute tibla az eszkozok déllapotvaltozdsai sordn mért adatokat rogziti,
beleértve a NodelD-t, az Endpointld-t, a clusterld-t (amelyek az adott attribitumot

azonositjak), az attribitum nevét, a mért értéket, s a mérés idépontjat.

Az SQLite adatbdzis és a program kozotti kapcsolatot a TypeORM biztositja amely egy
TypeScript alapi Object Relational Mapping (ORM) megoldds. Az ORM lehetévé teszi
osztalyok adatbdzis tdbldkba val6 konvertalasat és forditva. Interfészeket nydjt a CRUD
(create, read, update, delete) miveletek elvégzésére, ami leegyszerdsiti az adatokon
torténd alapmiiveletek végrehajtdsit. Ezenkiviil a TypeORM QueryBuilder funkcidja

elegdns lekérdezések készitését teszi lehetdvé TypeScript szintaxis hasznalataval,

amelyek SQL parancsokké alakulnak 4t.
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export class SprinklerController {
this.matterController = new MatterServer(this.storageManager, { mdnsInterface:
— this.netInterface });

this.commissioningController = new CommissioningController({
autoConnect: false,

b;

await
— this.matterController.addCommissioningController(this.commissioningController);

this.matterController.start();

3. kédrészlet. Matter halozat elinditasa

1.54. API

Az Application Programming Interface (API) egy szabdlyrendszer, amely lehetové teszi
a szoftverkomponensek kozotti kommunikdciot és adatcserét. A hubon futé webszerver egy
Representational State Transfer (REST) alapi API-t haszndl, amely az er6forrdsokhoz HTTP
kérések segitségével fér hozza.

A Sprinkler Hub képes HTTP GET és POST metédusu kéréseket fogadni. Ezek a kérések
lehetévé teszik 1j eszk6zok hdldzatba vald integraldsét, valamint lehetGséget biztositanak a
multbeli adatok kliensek szdmara torténd kiszolgaldsara. Az emlitett er6forrdsokat a megfeleld
utvonal megaddsdval lehet elérni, illetve lehet6ség van query paraméterek megaddsdra, az
erdforrasok sziiréséhez vagy csoportositasdhoz.

A f6bb utvonalak kozé tartozik a POST /commission, ami ismeretlen Matter eszkOzt vezet
be a rendszerbe. A kérésnél kotelez6 megadni az Android fabricb6l szarmazé Nodeld-t, és
a parositd kodot JSON objektum formajaban. A GET /values utvonalrdl a rendszerben mar
jelen levd eszkozok altal mért adatokat lehet lekérni, melyeket opciondlisan szilirhetdek a
from és a to query paraméterekkel. Ha viszont egy késziilék konkrét attribituméra szeretnénk
rékérdezni, akkor a Matter specifikdciéban szereplé Endpoint és Cluster id-val kell az Gtvonalat
kiegésziteni: /values/{nodeld}/endpoint/{endpointld}/cluster/{ clusterld).

Mivel a mérések gyakorisdga sok adatatvitellel jar, igy az értékek havi, napi és 6rankénti
atlagainak lekérésére is lehetdség van. A mérések lekérési folyamata l4athaté a 11. dbran.

Az eszkozok tavoli iranyitasdhoz a /foggle, /turnOn, vagy a /turnOff utvonalra kell HTTP

kérést kiildeni. Egy eszkoz bekapcsoldsdnak folyamatat a 12. dbra mutatja be.

19



img/statistics2.png

11. dbra. A mérések lekérési folyamata a Sprinkler Hubtol

img/turn_on_diagram.png

12. dbra. Egy eszkoz bekapcsoldsanak folyamata

1.5.5. Kérések validalasa

A mobilalkalmazastol érkezd kérések ellenSrzéséért a middleware csomagban taldlhaté
authMiddleware felel6s. Minden HTTP kérés Authorization fejlécében egy JWT [29] alapd ID
Token kell szerepeljen, melyet a felhasznal6 a mobilalkalmazdsba torténd belépés utin szerez.

Amennyiben a kérésekbdl a fejléc vagy token hidnyzik, vagy a token érvénytelen, a kérésre

a szerver egy HTTP 401 Unauthorized hibakéddal vélaszol.
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2. A mobilalkalmazas felhasznalasa

Ebben a fejezetben bemutatjuk, hogyan alakithatjdk ki a felhaszndldk sajat okos iiveghédz
rendszeriiket a Sixth Sense Sprinkler eszkozeinek segitségével. Ismertetjiik a mikrokontrollerek
gombjainak haszndlatat, és kiilon hangsulyt helyeziink az Android alkalmazas kezelésére, az

elérhet6 funkciok gyakorlati alkalmazdsdnak bemutatasara.

2.1. Eszkozok elokészitése
2.1.1. Thread Border Router elokészitése

Ahhoz, hogy haszndlni tudjuk az érzékeldket, sziikségiink van egy Thread Border Routerre.
Ahogy mar azt tobbszor is emlitettiik, mi a Google éltal gyartott Nest Hub 2nd Gent
hasznéljuk, melyet haszndlat el6tt sziikséges el6késziteni. Ehhez le kell tolteniink a Google
Home alkalmazast a telefonunkra, majd az Add -> Google Nest or partner device gomb
segitségével bescannelni a Nest Hubon taldlhaté QR kdédot, majd kovetni az alkalmazdsban
megjelend utasitdsokat. Par percen beliil a Nest Hub elindul, 1étre hozva a Thread hélézatot.

Alternativan a felhasznaldé mas Border Routert is hasznalhat.

2.1.2. Mikrokontrollerek és érzékelok elokészitése

Ami utdn az elemet el6szor helyesen behelyeztiik a taroldjaba, a mikrokontrolleren 1évo
LED elkezd sargén villogni. Ez azt jelenti, hogy BLE protokollon keresztiil hirdeti magat.
Ilyenkor iizembe helyezhetjilk a Sprinkler alkalmazassal a 2.4. alfejezet szerint. Ha netdn
mégsem sikeriil az iizemzbe helyezés, akkor a mikrokontrolleren taldlhat6 fehér gomb 6
masodpercig tartd lenyomdsaval visszadllithatjuk a gyéri bedllitdsokat (factory reset). Ekkor
mar villogni fog a sarga LED, jelezve, hogy készen all az iizembe helyezésre.

Hasznélat eldtt érdemes a talajnedvesség érzékeldt kalibrdlni. Nyomjuk meg a
mikrokontrolleren taldlhaté nagy piros gombot, amely hatdsira egy LED elkezd pirosan
villogni. Ilyenkor arra var, hogy az érzékeldt tartsuk a levegSbe. Ugyeljiink arra, hogy az
érzékelbt az aljatol fogva tartsuk, ne érzékelje a keziinket, csak a leveg6t. Ha ezt megtettiik,
a megerdsitéshez nyomjuk meg még egyszer a gombot. A LED pirosan fog vildgitani 3
madsodpercig, jelezve, hogy méri a leveg6ben val6é nedvességet, amely egyértelm{ien alacsony
kell, hogy legyen, ez az érték felel majd meg a 0%-nak. Ezutdn a LED elkezd kéken villogni.

Ekkor tegyiik az érzékelSt egy pohdr vizbe, figyelve arra, hogy a fehér vonalon til mar ne
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img/felhasznalas/bejelentkezes.png

13. dbra. A bejelentkezés 1épései.

érje viz, mert kart tehet benne. MegerGsitésért nyomjuk meg utoljara a gombot. A LED harom
masodpercig kéken fog vilagitani, jelezve, hogy a vizben méri a nedvességet, amely a 100%-o0s
paratartalomnak fog megfelelni. Végiil a LED egy masodpercre atvélt zoldbe, jelezve, hogy

sikeriilt a kalibracid, és az érzékeld készen all a hasznalatra.

2.2. Bejelentkezés

Az alkalmazds haszndlatdhoz el6szor be kell jelentkezniink. A nyité képernydn egy
“Sign in with Google” felirati gomb fogad minket, melynek megnyomdsdval megjelenik egy
weboldal, ahol bejelentkezhetiink Google felhaszndlénkkal, vagy e-mail cim és jelsz6 péarossal
regisztralhatunk. Sikeres bejelentkezés utdn az alkalmazds atirdnyit a f6oldalra. A 13. dbran

megtekinthetd a bejelentkezés 1épései.
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14. abra. A f6oldal, abban az esetben, ha nincs lizembe helyezett eszkoziink, és abban az
esetben, ha van.

2.3. Fooldal

A f6oldal tetején, jobboldalon egy szoveg fogad minket, amely a jelenlegi kornyezet neve.
Kozvetlen mellette taldlhaté egy ikon, melynek megnyomdsdval megjelenik egy legordiilé
menii. Segitségével kornyezetet valthatunk. Baloldalon a bejelentkezett fiokunk profilképe
jelenik meg. Az oldal aljdn a navigiciés bar lathat6, harom opcidval: Devices, amely a
fooldalra vezet, History, amely a grafikonokat generdl6 oldalra irdnyit, és a Settings amely
a beadllitdsokhoz navigdl. Ez a navigdcios bar az Osszes tobbi oldalon is megtaldlhat6. A
navigicids bar felett van egy Add Device gomb, amely segitségével eszkozoket helyezhetiink
izembe.

Az oldal kozepén a mar lizemben 1év6 eszkozeinket lathatjuk kdrtydk formdjaban. Egy
kartydn megjelenik az eszkdz neve, egy ikon, amely az eszkoz tipusat jelzi (talajnedvesség,

vagy homérséklet és paratartalom érzékeld), valamint az ON vagy OFF felirat, a szerint, hogy
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15. abra. Egy eszkoz iizembe helyezése a mobil alkalmazas segitségével.

az eszkoz be van kapcsolva, vagy sem. Ha még nincsenek iizembe helyezett eszkdzeink, akkor
az oldal kozepe iires. A 14. dbréan a f6oldal lathat6 tizembe helyezett eszkdzok nélkiil €s tizembe

helyezett eszkozokkel is.

2.4. Eszkozok iizembe helyezése

Az eszkodzok ilizembe helyezéséhez az Add device gombot kell megnyomni. Ilyenkor
az alkalmazds az aktivan kivdlasztott kornyezethez prébdlja hozzdadni az eszkozt. Miutdn
megnyomtuk a gombot, és engedélyeztiik az alkalmazasnak a wifi, bluetooth, valamint a kamera
hasznalatét, be kell szkenneljiik az eszkdzon taldlhatdé Matter QR kédot. Ha tul sotét van,
akkor megnyomhatjuk a képernydn taldlhaté zseblampa ikont, bekapcsolva ezzel a telefon
vakujat. Alternativan a Set up without QR code gombra kattintva az eszkdozok parosité kodjat is
hasznélhatjuk. A kovetkezd 1épésben mar csak varnunk kell 1-2 percet, amig az eszkoz bekeriil
a Matter Fabricbe. Ha ez megtorténik, akkor egy eldugré ablak jelenik meg, ahol az eszkdznek
egy tetszOleges nevet adhatunk. A 15. dbrén az lizembe helyezés 1épései lathatéak. Figyeljiink
arra, hogy az eszkoz legyen minél kozelebb a Nest Nubhoz (lehetSleg kozvetlen mellette) az

tizembe helyezés sordn, €s legyen megfelel6en elokészitve.

2.5. Eszkozok kezelése

Az iizembe helyezett eszkozokkel a kovetkezd miiveleteket végezhetjiik: Az eszkozoket
ki/be kapcsolhatjuk, megoszthatjuk 6ket egyéb szolgaltatasokkal, mint példaul a Google Home,

vagy a Sprinkler Hub, valamint torolhetjiik dket.
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16. dbra. A Sprinkler Hubbal valé megosztas 1épései a mobil alkalmazésban.

Az eszkozok kapcsolgatdsdhoz bokjiink rd a kivant eszkoz kartydjara a féoldalon.
Ha a kértyara hosszan nyomunk, akkor megjelenik az eszkoz sajat oldala, ahol szintén
kapcsolgathatjuk. Ezen az oldalon végezhetd el az eszkdzhoz tartoz6 tobbi miivelet is.

Az eszkdz megosztasahoz nyomjunk ra a Share Device gombra. A megjelend ablakban
valasszuk ki a szolgéltatdst, ahova meg szeretnénk osztani. Itt a Sprinkler Hub nem fog
megjelenni, ezért ha azt kivantjuk, akkor a Use pairing code opciét kell kivélasztanunk.
Maisoljuk ki a megjelent pdrositdsi kddot, majd navigdljuk vissza az eszkoz oldaldhoz. Itt
nyomjuk meg az Add to Sprinkler Hub gombot. A megjelent szovegdobozba illessziik be a
koédot, és nyomjuk meg a Confirm gombot. Egy kis 1d0 elteltével a miivelet befejezddik. A 16.
abran megtekinthetd a Sprinkler Hubbal valé megosztds 1épései.

Az eszkoz torléséhez nyomjuk be a Remove Device gombot. Az alkalmazds kérni fogja,
hogy er0sitsitk meg a torlési szandékunkat. Miutdn a Confirm gombra ranyomtunk, az eszkdz

torlddik a rendszerbdl.

2.6. Grafikonok lekérése

Ahhoz, hogy a multbéli mérésekrdl adatokat kérjiink le és grafikonokat készitsiink beldle,
navigdljunk a History meniipontra. Itt harom legordiil6 meniiben 4llitsuk be, hogy melyik
érzékeld, melyik mérése érdekel minket, és valasszuk ki, hogy milyen felbontdsban (percenként,
oranként, napi vagy havi) szeretnénk megtekinteni az adatokat. Majd az Open Date Picker
gombbal egy naptdr jelenithetd meg. Itt adjunk meg egy kezdd és végsd datumot. Naptar helyett

a ceruza ikonra nyomva manudlisan beirhatjuk a két ddtumot. Miutdn kész vagyunk, nyomjunk
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17. abra. Grafikon lekérésének 1é€pései a mobil alkalmazasban.

rd a pipdra, és megjelenik a kivéant grafikon. Természetesen a kivalasztott eszkdz megosztva
kell, hogy legyen a Sprinkler Hubbal, hiszen onnan érkezik majd az adat. Ellenkez$ esetben

nem fogunk grafikont latni. A 17. dbran lathat6ak a grafikon lekérésének a 1épései.
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3. Technologiak

A dolgozat ezen fejezetében bemutatdsra keriilnek azok a felhaszndlt technoldgidk és

eszkozok, amelyek a Sixth Sense Sprinkler projekt fejlesztése soran keriilnek haszndlatra.

3.1. Git és Gitlab

7 2z

A Git egy ingyenes €s nyilt forrdskdu verzidkovetd rendszer, amely lehetové teszi a kodok
kiilonboz6 véltozatainak nyomon kovetését, felgyorsitva a fejleszték kozotti kollaboraciot.

A Gitlab, ahogy a neve is jelzi, egy Gitre épiil6 weboldal, amely szamos hasznos funkcidval
ellatja a felhasznalot: lehet6séget nyujt a kodbazis taroldsdra és megosztasara. Védelmet biztosit
privat repositorykon keresztiil. A fejlesztok kiilonb6z6 metodologidkat kovetve, felvezethetik
a felmeriild problémadkat és feladatokat. Egy fejleszté dltal elkészitett munkat ellendrizni
lehet, mieldtt azt felvezetnék a kédbézisba. Ugyanakkor pipeline-okat haszndlva lehet6ség van

automatizaciok elvégzésére, mint példaul tesztek futtatisara.

3.2. nRF Connect

Az NRF Connect SDK!® egy fejleszt6i csomag a Nordic Semiconductors
mikrokontrollereihez, amely specidlis konyvtarakat tartalmaz a Matter over Thread eszk6zok
fejlesztésének felgyorsitasara. Ilyenek példaul az OpenThread, valamint a Thread héaldzati
topoldégiat monitorizdlé nRF Sniffer.

Az nRF Connect for Desktop egy asztali alkalmazds, amit a mikrokontrollerek fejlesztésére
€s tesztelésére haszndlnak, tdimogatva szdmos protokollt, mint példaul a BLE. A projekt sordn
kiilondsen hasznosnak bizonyult a Programmer eszkoz, amely lehetové teszi firmware egyszerd
feltoltését Matter eszkozokre, valamint a Serial Terminal, ami a mikrokontroller és a szamit6gép
kozotti soros kommunikaciét valdsitja meg.

Megemlitendd még a Toolchain Manager, amellyel az SDK verzidkat lehet kovetni €s

telepiteni, lehetdség nyilik ezen keresztiil egy VSCode kiegészitd telepitésére is.

16Forrds: https://www.nordicsemi . com/Products/Development-software/nRF-Connect-SDK
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3.3. Zap Tool

A zap-tool'’, vagyis a ZCL Advanced Platform egy konfiguriciés eszkdz, amelyet
kifejezetten Matter Cluster sablonok készitésére fejlesztettek. Eredetileg csak a Zigbee Cluster
Library-t tartalmazta, majd a Matter protokoll megjelenésével (A Matter Cluster Library alapja
a ZCL), Matter eszkozokre is kibdvitették.

Segitségével konnyedén létrehozhatunk egy Matter eszkoz-sablont, melybdl a valds
firmware boilerplate részét képes kigeneralni C és C++ kddok formdjaban. A programon beliil
létrehozhatunk Endpointokat, ezekhez hozzarandelhetjiik a Matter specifikdciéban is megjelend

Clustereket, valamit attribitumokat és parancsokat adhatunk ezekhez, vagy tavolithatunk el.

3.4. Kotlin, Ktor és Jetpack Compose

A Kotlin egy modern, nyilt forraskodu programozasi nyelv, amelynek elsddleges célja a Java
helyettesitése a JVM (Java Virtual Machine) platformon. A Kotlin tdmogatja a funkciondlis és
objektumorientdlt programozési paradigma 0sszekapcsoldsat, amely lehet6vé teszi a hatékony
és kényelmes koédoldst. Az Android alkalmazasfejlesztésben széles korben alkalmazzédk a Kotlin
nyelvet a Java helyett, mivel modernebb és kevésbé boilerplate kédot hoz 1étre.

A Ktor egy konny(sulyd, modern webes keretrendszer, amelyet a Kotlin nyelvhez
terveztek. A Ktor segitségével konnyedén fejleszthetiink aszinkron, nagyteljesitményii
webalkalmazdsokat vagy mikroszolgéltatdsokat. A keretrendszer lehetové teszi a gyors
és egyszeri bedllitdst, valamint a Kkiterjeszthetd architektirdkat, amelyekkel konnyedén
kezelhetjiik a HTTP kéréseket és vélaszokat. A Ktor nagyrészt szerveroldali alkalmazasok
fejlesztésében terjedt el, de megfeleld kliensek programozésara is, a projektben erre hasznéltuk.

A Jetpack Compose egy modern UI keretrendszer Kotlin alkalmazdsokhoz, amely
fokozatosan felvaltja a hagyomanyos XML alapt felhasznéléi feliileteket. A Jetpack Compose
segitségével deklarativ moédon készithetiink felhasznal6i feliileteket, ami konny( és intuitiv
modon teszi lehetdové a Ul elemek kialakitasdt €s mikodését. Az egyszeriiség és a

rugalmassag révén a Jetpack Compose lehetévé teszi a gyorsabb és hatékonyabb Android

alkalmazasfejlesztést.

"Forr4s: https://github.com/project-chip/zap?tab=readme-ov-file
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img/figma.png

18. 4bra. Figmaban késziilt Ul tervek

3.5. Figma

A Figma egy népszerli webalkalmazas, amelyet Ul tervezésre fejlesztettek. Tamogatja a
valés idejli egylittmiikodést, vektorgrafikat, ikonokat és alakzatokat, valamint eszkozoket nytjt
prototipusok és animacidk készitésére. Projektiink sordn a mobilalkalmazas vizudlis tervezésére

hasznaltuk (I1d. 18. abra).
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Kovetkeztetések és tovabbfejlesztési lehetoségek

A Sixth Sense Sprinkler projekt keretében olyan Matter-kompatibilis eszkoézoket
fejlesztettiink ki, amelyek képesek érzékeldk segitségével a talajnedvesség, hdmérséklet
és levegd paratartalom mérésére €s tovabbitisara egy Matter Hub felé. Az elkészitett
Android alkalmazasunk segitségével a felhaszndlok konnyedén kezelhetik eszkozeiket, ezaltal
hatékonyabba téve az iiveghdzak karbantartdsidt. A Sprinkler Hub szerveriinkon keresztiil a
felhaszndl6k szamos statisztikdt is megtekinthetnek eszkozeik miltbeli méréseirdl.

A jovében toreksziink arra, hogy szdmos Uj funkcidval még jobba és hasznosabbd
tegyiik a projektet. Az alkalmazds tovabbfejlesztésének részeként tervezziik egy felhaszndl6i
feliilet kialakitasat, amely lehet6vé teszi a felhaszndldk szamadra az automatizacids szabalyok
testreszabdsat. Ez kritikus fontossdgu, mivel minden novény mds kornyezeti feltételeket
igényel, igy fontos, hogy a gazddk személyre szabottan bedllithassdk a rendszert a sajat
novényeik igényeinek megfelelSen.

Egy masik fontos fejlesztési cél, hogy az Android alkalmazédsban lathaté legyen az
érzékelok méréseinek valds idejl értékei is, ne csak a grafikonok megjelenitésével legyenek
olvashaték. Emellett az alkalmazds értesitéseket kiildhetne a rendszer allapotarél. Péld4ul, ha
a magas homérséklet miatt beindul a szell6ztetd rendszer, vagy meghibasodik egy eszkoz, és
lecsatlakozik a rendszerrdl, érdemes ezen eseményekrdl értesiteni a felhasznalot.

Jelenleg az eszkozoket csak "Greenhouse" és "Garden" helyiségekbe lehet csoportositani. A
jovdben tervezziik, hogy a felhaszndl6knak lehetdségiik legyen sajat kornyezeteket 1étrehozni
és elnevezni, hogy azok jobban tiikr6zzék sajat iiveghdzaikat.

Nem utolsé sorban terveink kozott szerepel az eszkdzok Over The Air frissitési funkcigjanak
bevezetése, hogy a jovében megjelend frissitéseket egységesen és tavolrdl lehessen telepiteni

€s frissiteni. Ezaltal biztositva a rendszer folyamatos fejleszthetoségét és javithatdsagat.
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