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Szdmos egyetemi tanéra és nagyobb 1étszdmd esemény sordn fontos a jelenlevok
beazonositdsa és szdmba vétele. Az egyetemi Ordkat tekintve régdta bevett szokds, hogy a
jelenlevék maguk irjdk fel egy kézrdl-kézre adott jelenléti ivre a neviiket. Bar az eljaras
egyszerd, tobb hatrdnya is van: id6igényes, megszakithatja a hallgaték figyelmét, illetve az
oktatok szdmdra is jelentds tobbletmunkat jelent a névsor ellendrzésekor. Ezen tdlmenden,
a manualis bejegyzés pontatlansdga és a konnyen kihasznalhat6 csaldsi lehetGségek miatt a
modszer megbizhatésédga is csorbul, ami alddssa az akadémiai integritdst.

Az AttendEZ projekt célja egy automatizalt jelenlétkezel6 alkalmazds megvaldsitdsa. A
szervezOk eseményeket hozhatnak 1étre és ezek jelenléti listajat kezelhetik. A résztvevok az
események jelenléti listdin rogzithetik a jelenlétiiket egy vagy tobb, az eseményhez tartozd
validacio teljesitésével. Egy megvaldsitott validdciés modszer a statikus QR-kod beolvasasa
mobileszkoz segitségével.

Az alkalmazds mikroszolgaltatdsokon alapul6 szerverarchitektirara épit. Ez két felhasznaloi
feliiletet timogat: egy webalkalmazast, ahol a szervez6k az események részleteit kezelhetik,
illetve egy mobilalkalmazdst, amely segitségével a résztvevOk rogzithetik jelenlétiiket az
események listdin.

Az alkalmazds integrdlédik a Canvas LMS rendszerrel, amelyen keresztiil a felhaszndlok
bejelentkezhetnek, tovdbbd a szervezOk az 4ltaluk kivdlasztott tdrgyakhoz hozhatnak létre
eseményeket, majd ezekhez feltolthetik az események jelenléti listdjat.
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Bevezeto

Oktatdsi kornyezetben, illetve nagyobb 1étszdmu eseményeknél is gyakran el&forduld
problémat okoz a résztvevok jelenlétének hatékony nyomonkovetése. A hagyomanyos papir
alapi médszerek nem nytjtanak kell6 megbizhatosagot, ami egy akadémiai kornyezet esetén
kulcsfontossdgu tényezd. Bowen et al. kutatdsa [8] mar 2005-ben ravildgitott arra, hogy az
elektronikus jelenlétkezel6 rendszerek jelentds elényoket kindlnak a papiralapd rendszerekkel
szemben, tobbek kozott a valds idejl adatrogzités és azonnali adathozzaférés lehet6ségével.
Ezek az elektronikus rendszerek novelik az adatok pontossdgat és megbizhatésigat, ezdltal
biztositva az intézmények szdmadra, hogy hatékonyabban reagédljanak a didkok jelenlétével
kapcsolatos problémakra.

Tobb tanulmany [1] [9] [19] is alatamasztja, hogy a didkok rendszeres jelenléte pozitivan
befolydsolja az akadémiai sikerességet, tovabba sok esetben sziikségszerl a didkok 0sztonzése
arendszeres jelenlét fenntartdsa érdekében. Ezen aspektusok megvaldsitasdhoz elengedhetetlen
egy olyan digitdlis eszkdz, amely lehetdséget teremet a jelenlétrogzités biztonsdgos és
hatékony gyakorldsdara. Tovabba, 2024-es adatok [7] szerint az Europédban eddig is elterjedt
LMS' rendszereket haszndl6 intézmények szdma évente 16.9%-kal ndvekedik — igy az LMS
szolgaltatokkal torténd integracié kiemleked6en fontos egy jelenlétkezel6 rendszer hatékony
hasznalatdhoz.

Az AttendEZ projekt célja egy olyan digitalizélt jelenlétkezeld alkalmazas megvaldsitasa,
amely ezen szempontoknak eleget téve szdmos moduldris, testreszabhat6 ellendrzési modszert
kindl a csaldsok hatékony kikiiszobolésére, emellett pedig integralhato kiils6 szolgéltatdsokkal
is. Az ellendrzési mddszerek testreszabhatdsdga nagy dinamikussagot biztosit a felhasznalok
szdmdra, amig az Osszetettebb, tobb 1€pésbdl all6 ellendrzési folyamatok fokozott biztonsdgot
nyujtanak.

A projekt a QR-k6d’> alapd validdciét tdmogatja, amely egyszerli és hatékony
modja a részvétel igazoldsdanak. Erre olyan felhaszndl6i feliiletek épiilnek, amelyek az
események szervezdi és résztvevdi szdmdra egyarant hasznos funkcidkat latnak el a
jelenlétrogzitési folyamatok egyszer(i kezeléséhez. A projekt keretén beliil a szerz6k intézetének
infrastruktdrdjdn beliil alkalmazott Canvas LMS® rendszer keriilt integraldsra az alkalmazasba.

A dolgozat 1. fejezete egy kutatds, amely azokat a moddszereket vizsgdlja, amikkel

'Learning Management System
2Quick Response-kdd; "gyors valasz-kéd"; kétdimenziés vonalkdd; pontkéd
Shttps://www.instructure.com/canvas/
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a hatékony és megbizhaté jelenlétrogzités megvaldsithatd, illetve Osszegzi azon piaci
alkalmazasokat, amelyek az ArtendEZ célkitlizéseihez hasonl6 funkcionalitdsokat tartalmaznak.
Gorcs6 ald keriilnek ezen alkalmazdsok elényei €s hatranyai, 6sszegzésben pedig kideriil, hogy
a vizsgalt problémdkra miért nem nyujtanak megfelel6 megoldast.

A 2. fejezet részletezi a projektben implementalt funkcionalitdsokat, amelyek meghatdroz6
szerepet jatszanak a felhaszndlok kezelésében, az események rendszerezésében, és a
jelenlétrogzitési folyamat teljes miikodésében.

A 3. fejezet tartalmazza a szoftverrendszer mikroszolgéltatds alapu architektirdjanak
leirasat. A fejezet részletezi az architektirdban szereplé komponensek kialakitasat, a koztiik
torténd kommunikdciét és kitér az egyes mikroszolgaltatdsok altal ellatott funkcionalitdsok
részletes leirdsdara, mikozben atfogé képet ad a szerveroldal és a kliensalkalmazasok kozotti
miikodésrol.

A dolgozat 4. fejezete a webes feliilet, illetve a mobilalkalmazds miikodését irja le tobb
technikai szempont figyelembevételével.

Végezetiil, az 5. fejezet szemlélteti a rendszer fejlesztésében alkalmazott technoldgidkat.

A projekt feljesztése a Codespring* 4ltal szervezett mentorprogram keretén beliil kezd6dott
el. A fejlesztés jelentds része 2023 nyardn, a nydri gyarkorlat részeként tortént, majd folytatodott
a 2023-2024-es egyetemi tanév elsd félévében szervezett Csoportos Projekt tantargy keretein
beliil.

Koszonet illeti a dolgozat témavezet6jét, dr. Sulyok Csaba egyetmi adjunktust, illetve a
Codespring mentorait és szoftverfejleszté munkatarsait, Fekete- Arpad Bencét és Petkes Kingat.
Segitségiinkre voltak tovdbba a Csoportos Projekt tantdrgy keretén beliil évfolyamtarsaink:

Boga Zsombor, Janos-Sz€ll David és Siklodi Zalan.

‘https://edu. codespring.ro/
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1. Hasonlo rendszerek

Az jelenléti nyilvantartds automatizaldsa jelentSs eldnyoket kindl az oktatdsi intézmények
€s mas szervezetek szamara, kiilonbozd technolégidk alkalmazdasaval javitva az adminisztrativ
folyamatok hatékonysdgat és csokkentve az id6raforditast. Az RFID? technolégia [25] lehet&vé
teszi a hallgaték gyors és biztonsdgos azonositdsat [26] [4], ahol a didkok NFC°®-képes
kartydkkal jelentkeznek be az el6addsokra. A QR-kéd alapi rendszerek [15] szintén
kihaszndljak a hallgaték okostelefonjait, lehetévé téve szdmukra, hogy sajit eszkozeikkel
rogzitsék jelenlétiiket, ezzel is csokkentve az el6addsokon az adminisztrativ feladatokra
forditandé id6t. A modern arcfelismerd technoldgidk [14] tovabbfejlesztett biztonsigi
funkcidkat kindlnak, ahol a rendszer a didkok arcjellemzdit elemezve automatikusan rogziti
a jelenlétet, ezzel is novelve az eljards megbizhatosagét €s pontossagit. Ezek a megoldasok
kiilonosen nagy 1étszamu eldadasok esetén bizonyulhatnak hatékonynak, ahol a hagyomanyos
jelenléti ivek kezelése kiillonosen idigényes.

A piacon tobb olyan jellegii alkalmaz4s taldlhat6, amelyek kiilonb6z6 irdnyokbdl prébalnak

részleges megoldast nydjtani a feltart problémakra. A kovetkezokben néhdny hasonld

alkalmazas jellegzetességei kerlilnek bemutatdsra.

Connecteam

A Connecteam’ egy olyan, f6ként vallalatok szdmara fejlesztett alkalmazds, amely
lehetoséget teremt az alkalmazottak munkaidejének kovetésére, emellett szdmos
id6gazdalkoddsi eszkozt és ehhez kapcsolédd funkcionalitist biztosit. Az alkalmazottak
munkaodrdinak és helyének nyomon kovetésére helymeghatdrozé technolégiat vagy egy kiilsé
fizikai eszkozt haszndl, példdul egy dedikdlt digitédlis eszkozt, ahova egyedi azonositét kell

felvezetni, vagy RFID chip-olvasot.

aPlus+ Attendance

Az aPlus+ Attendance® egy olyan sokoldald alkalmazds, amelyet a jelenlét nyomon

kovetésének és rogzitésének javitdsdra terveztek az oktatdsi kornyezetben. Nagy eldnyt jelent,

SRadio-frequency identification

%Near Field Communication

7https ://connecteam.com/operations/
8https://aplusattendance.com/en/he-student-attendance- tracking-software
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hogy integralt a Canvas LMS rendszerrel. A jelenlétrogzités folyamatara kindlt megolddsai
kozott megtaldlhato a fizikai RFID-t olvasé eszk6zok €s chipek timogatdsa, illetve egy kédalapui
bejelentkezési folyamat is, amelyben a tanar szolgéltat egy egyedi kddot, melynek beirdsaval a

didk felkeriil a jelenléti listara.

Attendance Radar

Az Attendance Radar’ egy olyan akadémiai kozegben fejlesztett alkalmazds, amely a
legk6zelebb hozta azon valés problémdk megoldasat, amely az AttendEZ projekt 1étrejottét
is inditvdnyozta. Az alkalmazds Bluetooth technolégia [27] haszndlatdval teszi lehetévé a
szervezOk vagy tandrok szdmdra, hogy a sajat eszkozeiken keresztiil biztonsdgos Bluetooth
jel segitségével jelenlétrogzitést inditsanak el. A résztvevok mobil eszkoziik segitségével
valaszolhatnak a szervezd eszkoze altal kibocsatott Bluetooth jelre, igy felkeriilve a jelenléti
listara. Az alkalmazas fizet6s verzidja lehetéséget kindl a felsdoktatdsi intézmények szdmara a

kiilonboz6 kiilsé rendszerekkel vald integréaciora is.

Osszegzés

A bemutatott alkalmazdsok a felmeriil6 probléma eltérd részeire képesek megolddsokat
szolgdltatni. A kiilonboz6 fizikai eszkdzok bevezetése a rendszerbe (RFID-s chipek és
leolvasék), a felhaszndlok szamanak novekedésével ardnyosan teszik bonyolultabbd a rendszer
karbantarthatésagét. Ezen eszkozok haszndlata korlatozza a rendszer univerzalis és helyszint6l
fliggetlen haszndlatdt, mivel az eszkozok eldzetes telepitése és konfigurdlasa sziikséges
a hatékony miikodéshez. Tovdbbd egyik vizsgilt alkalmazds sem nyujtott véltoztathato
vagy Osszetett ellen6rzési modszereket, hogy a felhaszndlok altal végrehajtott rogzitési
folyamatokban csokkenthetd legyen a konnyen kihaszndlhatd csaldsi lehetdségek szdma.
Azok az alkalmazdsok, amelyek nyujtanak legalabb egy hatékony és biztonsdgos moddszert
a jelenlétrogzitési probdlkozasok ellenGrzésére, illetve szolgéltatnak tobb felhasznaldbarat
funkcionalitdst, jelent6s anyagi koltségekkel jarnak. Tovabbd még ezek esetében is fenndll a

kiilso szolgéltatokkal valé integracié problémadja.

https://attendanceradar.com/
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2. Funkcionalitasok

E fejezet célja az AttendEZ rendszer miikodési mechanizmusdnak és a benne rejlé
funkciondlis elemeknek bemutatdsa. A szoftver funkciondlis aspektusai kozéppontjaban
a felhasznalok kezelése, az események létrehozdsa és kezelése, valamint a résztvevok
jelenlétének digitélis rogzitése dllnak. Bemutatasra keriil tovdbba az eseménycsoportok, illetve

a felhaszndléi fidkok és az ezekhez tartozé jogok automatikus kezelése is.

2.1. Felhasznalok

Egy kozosségorientdlt, szervezeti kontextusban haszndlt szoftver alapvetd funkcionalitdsa
a rendszert igénybe vevd felhaszndldk pontos beazonositasa és karbantartdsa. Emellett fontos
szempont a felhasznalok identitdsdnak biztonsdgban tartisa, azaz annak biztositdsa, hogy
minden egyes felhaszndlé kizdrdlag sajat fiokjahoz férhessen hozza. [6] [10] Emlitésre
mélté tovabba a felhaszndlok engedélyeinek kezelése, azaz annak a meghatirozdsa, hogy
melyik felhaszndld, melyik er6forrdssal és milyen miiveletet végezhet. Ezt az engedély alapud
hozzaférésvezérlés valdsitja meg. [11]

Ezen elvek mentén az alkalmazdst kizardlag felhaszndl6i fiokkal rendelkezd személyek
érhetik el. A rendszer felhaszndléinak fidkjai megkiilonboztetésre keriilnek a szolgéltatéjuk
altal: 1éteznek belsOleg létrehozott €s karbantartott felhasznaloi fiokok, amelyek kezelését teljes
mértékben az AttendEZ rendszer végzi; illetve felhaszndl6i fikok jonnek létre a rendszerbe
integrélt kiils6 szolgéltatdsokon keresztiil valé belépéskor. A projekt esetén a Canvas LMS
szolgdltatas integrilt a rendszerbe.

Mindkét felhaszndl6éi fidk-tipus esetén a szolgaltatdé kontextusdban egyedien
megkiilonbozteti a fiokokat az e-mail-cimiik: tehdt létezhet belsd felhaszndlé és kiils6
szolgaltat6tdl szarmazd felhaszndld is ugyanazzal az e-mail-cimmel, viszont két ugyanolyan
tipusu felhaszndlé nem osztozhat ugyanazon az e-mail-cimen. Tovabba, minden felhasznél6i
fiockhoz egyedi identitds is tarsul, ami lehet6séget biztosit a jovOben ugyanazon személy
kiilonboz6 fidkjainak Osszekapcsoldsira. Az identitdshoz kapcsolédik még a felhaszndld
adminisztrativ joga is, azaz hogy tud-e mds felhaszndlok fiokjan miiveleteket végezni.

A kovetkez{ alfejezetekben a két felhaszndl6i fidk-tipus sajitossagairdl lesz szo.



2.1.1. Belso felhasznalo

Az alkalmazds lehetdséget teremt a felhasznaloknak a regisztraciora. Ennek keretein beliil a

rendszer a kovetkez$ adatokat varja el a felhasznal6tol:

1. Teljes név: ezeket kiilon-kiillon vezetéknév, illetve keresztnév formdjaban sziikséges

megadni, a rendszer viszont az ezekbdl képezett teljes formét hasznalja fel.

2. E-mail-cim: a rendszer nem ellendrzi, hogy a felhasznél6 valéban 1étez6 e-mail-cimet ad

meg, csupan azt, hogy a megadott érték megfelel-e a helyes e-mail-cim szintaxisnak.

3. Jelszo: a felhaszndl6i fiokok védelme érdekében elbirdsok hatdrozzdk meg a jelszavak

minimalis hosszat és karakterkészletét.

Amennyiben a megadott e-mail-cim még nem foglalt egy 1étezd felhaszndl6 altal és a
tobbi adat is megfelel a kovetelményeknek, az 1j felhaszndl6i fiok sikeresen rogzitésre keriil,
az alapértelmezetten non-adminisztrativ jogot tartalmazé identitdssal, illetve alapértelmezett
eseménycsoport-szintli engedélyekkel egylitt — ez utébbi szerepét a 2.3. alfejezet szemlélteti.
Ellenkezd esetben megfeleld hibaiizenet tdjékoztatja a regisztralni prébaléd felhasznalot.

Bejelentkezéskor a regisztracio soran megadott e-mail-cim és jelszé megaddsa sziikséges.
Ha az e-mail-cim 1étezik a rendszerben és a hozzd tartozd jelsz6 helyesen lett megadva, a
felhaszndl6 megkapja a hozzaférést a rendszerhez és a szdmdra hozzéiférhet6 er6forrdsokhoz.

Ellenkezd esetben tdjékoztatast kap a hibdjarol.

2.1.2. Kiilso szolgaltatasbol szarmazoé felhasznalo

A bels6 rendszerrel ellentétben, amely esetén szabadon regisztralhaté felhaszndléi fidk, a
kiilsd szolgdltatot hasznalok szdmdéra nincs dedikdlt regisztracids 1€pés a fiokjuk l1étrehozasa
sordn. Amikor egy felhaszndl6é legelGszor jelentkezik be a kiilsd szolgéltaton keresztiil, a
belsé rendszerben automatikusan 1étrejon szamdra egy felhaszndl6i fiok, az alapértelmezett
identitdsdval egyiitt. A rendszer felhaszndlja a kiils6 szolgaltat6 dltal rendelkezésre bocsatott
adatokat, hogy belsbleg eltdrolja az U4j felhaszndlé nevét és e-mail-cimét, illetve hogy az
eseménycsoportokat és a hozzdjuk tartozé engedélyeket szinkronizdlja — err6l bdvebben a 2.3.

alfejezetben lehet olvasni.



2.2. Eseménycsoportok és események

Az alkalmazds kozponti eleme az esemény (session) entitds, ami a felhaszndlok valds
életbeli tevékenységeinek digitalis reprezentacidjét teszi lehetdvé. Ez az entitds olyan konkrét
eseményeket tiikroz, mint az el6addsok, konferencidk vagy egyéb taldlkozok, ahol sziikség van
a résztvevok jelenlétének dokumentédldsara.

Az események eseménycsoportokba (session groups) rendez6dnek. Ezen csoportok
kizarélag automatikusan jonnek 1étre. A Nyilvdnos (Public) eseménycsoport alapértelmezetten
létezik az alkalmazdsban, tovdbba egy kiils§ szolgéltatéval valé integriciés folyamat
sordn kinyert informdacidk segitségével ujabb eseménycsoportok johetnek létre. Egy adott
eseménycsoportba tartozé események szdma nincs korldtozva, viszont az események cimének
egyediségét a csoporton beliil sziikséges biztositani.

Egy esemény tobb meghatidrozé attribitummal rendelkezik, mint példdul cim, leirds,
validacios metddusok, elérhetdségi dllapotjelzd €s az eseménycsoport, amelybe tartozik. Egy
esemény tulajdonosa az a felhaszndlo, aki 1étrehozta azt. Kizarélag ennek a felhaszndlénak van
joga kezelni az adott eseményt — példdul médositani az attribitumait, aktivva tenni, jelenlevoket
hozz4dadni vagy torolni. Egy esemény nem mozgathaté 4t abbdl az eseménycsoportbdl,
amelyikben létre lett hozva.

A Canvas LMS-bdl szarmaztatott eseménycsoportok nevét az onnan 4tvett tantdrgyak
neve és a tantdrgyak kodja alkotja, ez utdbbi zdrdjelben szerepel. Példaul az Algoritmika
tantargy, melynek kédja ALGHU23-24 az Algoritmika (ALGHU23-24) nevii eseménycsoportra
képezddik le. Ez biztositja, hogy az eseménycsoport neve egyarant olvashat6 és egyedi.

A rendszerben leképezett eseménycsoportokat €s eseményeket példaként az 1. dbra

szemlélteti.

2.3. Felhasznalok és eseménycsoportok kapcsolata

Az eseménycsoportok bevezetése lehetdvé teszi a rendszerszintli felhaszndléjogok
kiosztdsdnak elkeriilését. Tovdbba a felhaszndl6i jogosultsigok eseménycsoportokkénti
meghatdrozasa altal, egy felhaszndlé egyetlen fidkkal is rendelkezhet eltér6 jogosultsdgokkal
a kiilonbozé eseménycsoportokban. Két féle engedélyt kiilonithetiink el egy adott
eseménycsoportra vonatkozéan: események létrehozdsara vald jogosultsagot és résztvevoként
jelenlét rogzitésére vald jogosultsagot.

Az AttendEZ rendszer altal karbantartott felhaszndlok alapértelmezett résztvevoi
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1. 4bra. Példa az alapértelmezett Nyilvdnos és a Canvas LMS tantargyaknak megfeleld
eseménycsoportokra. Az AttendEZ rendszer altal alapértelmezetten létrehozott és karbantartott
eseménycsoportot a kék keret, illetve a Canvas LMS targyaknak megfeleld csoportokat a piros
keret jelzi.

jogosultsagot kapnak a Nyilvdnos eseménycsoportban. Ezen jogosultsdg megléte sziikséges
ahhoz, hogy egy felhaszndl6 validacion keresztiil sajat jelenlétét rogzitse a Nyilvdnos
csoportban levd, aktiv események keretein beliil. Azon felhasznalok, akik regisztracidkor olyan
e-mail-cimet adnak meg, amely tartalmazza a create kulcsszot, a résztvevdi jog mellett
1étrehozai jogot is szereznek — ez kizdrolag a fejlesztés tesztelésének céljabol lett megvaldsitva.

A Canvas LMS rendszer egy tantdrgydnak keretén beliill a felhaszndlok kiilonbozd
szerepkoroket tolthetnek be, mint példdul: tandr, tandrsegéd €s didk. Egy felhasznalé Canvas
LMS rendszeren keresztiil végrehajtott bejelentkezését kovetden, a felhaszndléhoz tartozd
Canvas LMS specifikus adatok automatikusan szinkronizalédnak az AttendEZ rendszerével. A
Canvas LMS rendszer tantargyainak megfeleld, AttendEZ eseménycsoportokban a felhasznilok
meghatdrozott jogosultsigokat kapnak az AttendEZ rendszer altal. Tandri vagy tandrsegédi
jogosultsdgokkal rendelkezd felhaszndlok eseménylétrehozd jogokat kapnak, mig a didkok

résztvevdi jogosultsdgot szereznek a targyaknak megfelel6 eseménycsoportokban.



2.4. A jelenlétrogzitési probalkozasok validacidja

Annak érdekében, hogy egy felhaszndlé felkeriiljon egy esemény digitélis jelenléti
listdjara, sziikséges, hogy megfeleljen az eseményhez tdrsitott validdcidnak. A validacié
magjat a validaciés metédusok képezik. Ezek kiilonboz6 formédkban 1étezhetnek, mint példaul
QR-kdd ellendrzés, arcfelismerés vagy helymeghatarozas. A validaciés metddusok lehetdséget
biztositanak a szervezdk szdmadra, hogy az esemény tipusahoz és biztonsigi kovetelményeihez
igazitsdk a résztvevok hitelesitésének maodjat.

Minden eseményhez annak létrehozdja egy vagy tobb validaciés metddust tarsit, amelyek
mindegyikét sikeresen kell teljesitenie a résztvevOnek, hogy az esemény jelenléti listdjara
felkeriiljon. Ez a megkozelités lehet6vé teszi, hogy az események kiillonboz6 biztonsagi és
szervezési igényeit hatékonyan kezeljék.

Az alkalmazds rugalmassdgat az adja, hogy altaldnos célu rendszert alkalmaz a valid4cids
metédusok kezelésére. Uj validaciés metédusok hozzdaddsa csupén az adott metédus-specifikus

implementéacidt igényli.

2.4.1. A QR-kéd alapa validacio

A projektben implementalt validaciés metddus egy QR-kédot haszndl a validaciéhoz. Azon
esemény, amelyhez ez a metddus tarsitott, rendelkezik egy titkos értékkel, ami véletlenszerlien
generdlodik minden alkalommal, amikor az esemény aktivva vélik. Ebbdl jelenlétrogzités sordn
a szervezd altal haszndlt kliensalkalmazds QR-kédot rajzol ki. Ezt a kédot a résztvevd a sajat
kliensalkalmazasat felhasznalva beolvassa. Amennyiben a helyes QR-kod keriilt beolvasasra,

illetve a résztvevonek joga van a részvételhez az eseményhez rendelt eseménycsoportban, a

metddus altali validacié kimenetele sikeres.

2.5. Jelenlétrogzités

Egy eseményhez tartozd jelenlétrogzités folyamatat két kiilonbozd felhasznéld
szemszOgébodl lehet megkozeliteni: az esemény létrehozdsara jogosult és a jelenlétének
rogzitésére jogosult felhasznalo részErdl.

Az esemény létrehozdsara jogosult felhaszndlé aktivvd teheti az eseményt, majd ezt
kovetéen hozziférhet az eseményhez tartozd titkos informdcidkhoz, amelyet a validacids

metodusnak megfelelden szolgaltathat a felhasznal6 szamara. Tovabba lehetdsége van a kivant



felhaszndloknak a jelenléti listdhoz torténd manuélis hozzdaddsara, amely e-mail-cim alapjin
torténik.

Azon felhaszndlok, akik résztvevdként jogosultak a jelenlétiik rogzitésére végrehajthatjdk az
eseményhez tarsitott 0sszes sziikséges validaciot, amennyiben az esemény létrehozdja el6zdleg

aktivva tette az eseményt.

2.6. Jelenléti lista megtekintése és exportalasa kiils6 szolgaltatohoz

Az alkalmazds lehet&séget nytjt egy esemény jelenléti listijanak megtekintésére, amely
tartalmazza azokat a felhasznaldkat, akik sikeresen hozza lettek adva a validaci6 teljesitésével
vagy manudlisan az esemény létrehozdja altal.

Emellett, azon események esetén, amelyek kiilsé szolgdltat6tél szdrmazd
eseménycsoportokhoz tartoznak, elérhet6 a jelenléti lista feltdltése is az eseményt létrehozd
felhaszndlé szamara. Az integralt Canvas LMS rendszer esetén a feltoltés ahhoz a Canvas
LMS tantargyhoz torténik, amelyikbdl az adott eseménycsoport szarmazik. Ezen beliil 1étezhet
tobb publikilt, igennel vagy nemmel minGsithet6 feladat, ezek koziil keriil kivalasztasra egyik
az esemény létrehozdja dltal. A jelenléti listdn levd felhaszndlok szdmdara a Canvas LMS

rendszerben az adott feladat igennel mindsitodik.
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3. Mikroszolgaltatasok

A projekt a mikroszolgéltatidsok architektira paradigmdjara [13] épiil, ami atalakitotta a
szoftverfejlesztési modszertanokat azzal, hogy lehetévé tette az alkalmazdsok szegmentdlasat
kisebb, 0©ndlléan milikodé komponensekre. Az elosztott, fiiggetlen komponensekbdl
Osszetevdodd szerkezet 1ényegesen hozzdjarul a fejlesztési agilitds, a technoldgiai diverzitds
és a rendszerek skdldzhatésdganak noveléséhez, mikozben elGsegiti a folyamatos integracidt
és kitelepitést (CI/CD'?). A fejlesztési fiiggSségeket tekintve, egy komponens moédositdsa
nem indukdl automatikusan véltozdsokat a tobbi komponensben. Technoldgiai szemszogbdl
a mikroszolgdltatdsok lehet6vé teszik, hogy a kiilonféle komponensek eltérd megolddsokat
alkalmazzanak, szemben a monolitikus architektiraval, ahol az egész rendszer azonos
technoldgiai alapokra épiil. Uzemeltetési kontextusban a komponensek frissitései vagy
modositdsai nem kovetelik meg a teljes alkalmazds ujboli telepitését, ezzel csokkentve
az operativ kockdzatokat és novelve a rendszer stabilitdsat. Skalazhatésagi aspektusbdl a
fliggdségek minimalizdldsa azt eredményezi, hogy a komponensek teljesitményét izoldltan
lehet finomitani €s igény szerint skaldzni.

Az emlitett architektira nem mentes a kihivasoktdl, tobbek kozott a szolgéltatdsok
kozotti kommunikdcié koordindldsa, az adatkezelési stratégidk kidolgozdsa, valamint a
rendszer Osszetettségének €s megbizhatdsdganak kezelése teriiletén. A projekt kiakndzza a
mikroszolgaltatas-alapu architektira alkalmazasdbol szdrmazé elonyoket, optimalizélva ezzel
a fejlesztést és elosegitve a rendszer hatékony skalazhatésagéat és megbizhatésagat.

A projekt keretében kialakitott szerveroldali mikroszolgaltatas-orientdlt architektira alapul
szolgdl a rendszer szdmdra, ahol minden egyes komponens egy adott iizleti logikai
funkcioét teljesit. Ennek eredményeképpen hat mikroszolgdltatds keriilt azonositdsra és
implementélasra: Felhaszndlokezeld, Hitelesito szolgdltatds, Eseménykezeld, Jelenlétkezelo,
Validdcios szolgdltatds, és Canvas adapter. Ezek a komponensek meghatarozott szerepet
toltenek be a rendszerben, ahol a "kezeld" megnevezéssel ellatott szolgdltatisok és a
Canvas adapter kozvetlen kapcsolatot tartanak sajat adatbazisukkal. A komponensek kozotti
kommunikdcié a RabbitMQ iizenetbroker!'! felhaszndldsdval valésul meg. Az architektira
atfog6 vazat a 2. dbra szemlélteti.

A rendszer architektirdja magédba foglalja az adatok replikaldsét a kiilonbozé szolgéltatasok

19Continuous Integration and Continuous Deployment
"https://www.rabbitmg.com/
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2. édbra. Az AttendEZ alkalmazas mikroszolgaltatds-architektirdja.

kozott. Ez lehetdvé teszi a gyors és hatékony adathozzaférést a szolgaltatdsok szamdra, azonban
sziikségessé teszi az adatok kozotti konzisztencia fenntartasat szinkronizaciés mechanizmusok
segitségével. Ezt a feladatot a RabbitMQ broker litja el, amely aszinkron {iizenetek
tovabbitasdval koordindlja az adatok 1étrehozasat, torlését és moédositasat a mikroszolgaltatdsok

kozott.

3.1. Felhasznalokezelo

Ezen mikroszolgaltatds a felhaszndl6i fiokok és a hozzdjuk tartozé identitdsok kezelését
latja el. Az architektiira tobbi szolgdltatdsdval a RabbitMQ brdokeren keresztiil kommunikal.
A Kkliensalkalmazasokat HTTP'> REST'* API'* végpontokon keresztiil szolgilja ki. Az
architektiraban elfoglalt helyét a 3. dbra szemléltet

Az alkalmazdsban megkiilonboztetésre keriilnek a felhaszndl6i fiokok a szolgaltatdjuk
szerint. Ennek megfelelen 1éteznek teljes mértékben belsdleg kezelt felhasznaldk, illetve
olyan fiokok, amelyek a Canvas LMS rendszerrel valo bejelentkezés részeként keriilnek be
a rendszerbe. Mindkét felhasznal6i fiok-tipus entitdsai egységesen keriilnek eltdroldsra a
Felhaszndlokezelohoz tarsitott adatbazisban. Egy attribitum jelzi mindegyik fidk esetén, hogy

az melyik szolgéltat6tol szarmazik.

?Hypertext Transfer Protocol
3REpresentational State Transfer
14 Application Programming Interface
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3. abra. A Felhaszndlokezeld architektirdban elfoglalt helye. A kliensalkalmazdsok felhasznal6i
kéréseit HTTP REST API-n keresztiil fogadja. A kérések kiszolgaldsa érdekében adatbazis
miveleteket hajt végre, illetve iizenetsorokon keresztiil kommunikdl a rendszer tobbi
szolgéaltatdsdval.

Felhasznalok létrehozasa

A szolgéltatds a felhasznal6i fiokok létrehozasdra vonatkozd kéréseket a hozzicsatolt
tizenetsoron figyeli. Ehhez a Hitelesité szolgdltatds és a Canvas adapter a megfeleld
gyljtépontba helyezik kéréseiket. Lathatd, hogy a fibkok létrehozdsa nem kozvetleniil a
kliensalkalmazdsokon keresztiil torténik. Ennek oka, hogy mindkét emlitett szolgaltatas sajat
tizleti logikét hajt végre a 1étrehozas folyamatdban.

A Canvas LMS rendszert6l érkez6 fiokok esetén nincs sz6 lokdlis hitelesitésr6l az OAuth
2.0" folyamat természete miatt. Ezzel szemben, a belsSleg kezelt felhaszndlokndl eltaroldsra
keriil a jelszavuk is. Ez eleve hasitott formaban érkezik a Hitelesitd szolgdltatdstol. A jelszavak
hasitott formdban torténd dtaddsa és taroldsa csokkenti az illetéktelen hozzaférés kockdzatat a
rendszerben.

A Felhaszndlokezelo a felhasznédléi fiokok létrehozdsakor a RabbitMQ broker
gyljtépontjdba (exchange) ilizenetet kiild, amely tartalmazza a felhaszndlé adatait. Erre a
Jelenlétkezeld figyel, az 6 iizleti logikdja megkoveteli, hogy értesiiljon az adat 1étrehozédsardl és
replikdlja azt a sajat adatbdzisaban.

A felhasznéldk adatainak elkiildése mellett ezen szolgdltatas felelds azért, hogy a belsSleg
kezelt felhaszndlok a Nyilvdnos eseménycsoportban résztvevoi, illetve 1étrehozai jogot kapjanak

regisztraciokor — ezt az Eseménykezeld tarolja. Ezt szintén a RabbitMQ brékeren kiildott tizenet

Bhttps://oauth.net/2/
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segitségével valdsitja meg a rendszer.

Identitasok létrehozasa

Felhaszndl6i fiokok létrehozasakor automatikusan létrejon az ezeknek megfeleld identitds
is. Ez az absztrakci6 lehetdséget nyujt rendszerszintli jogok meghatdrozédsara, illetve tobb
felhaszndl6i fidk Osszekotésének jovobeli megvaldsitdsara. A rendszer jelenlegi allapotdban
rendszerszintli az adminisztrativ jog, amely egy felhaszndlonak engedélyt ad mas felhasznalok

adminisztrativ jogénak kezelésére.

Felhasznalok és identitasok lekérdezése és kezelése

A Felhaszndlokezeld a RabbitMQ broker megfelel {izenetsorain iizeneteket var a
felhaszndlok és az identitdsok lekérdezésére egyarant. Ennek segitségével mds szolgaltatdsok
ellatjdk a sajat izleti logikdjukat, példaul a Hitelesité szolgdltatds ezen kommunikacid
segitségével kéri le egy felhasznél6 e-mail-cimét és jelszavat bejelentkezés soran.

A felhasznaldkra és azok identitdsara vonatkozé miiveletek HTTP REST API végpontok
formdjaban is elérhet6ek, azon felhaszndlok szdmara, akik adminisztrativ engedélyt birtokld
identitdssal rendelkeznek. A GET /api/users végpont listdzza a rendszer felhaszndléit,
mig a PUT /api/users/:userId/admin végponton keresztiil bedllithaté egy felhasznéld

identitdsdnak adminisztrativ engedélye.

3.2. Hitelesito szolgaltatas

A Hitelesitd szolgdltatds f6 felel6ssége a felhaszndl6i hitelesités és azonositds kezelése.
Ezen szolgaltatas latja el a felhaszndlok regisztracids és bejelentkezési kéréseit, illetve allit
ki hitelesitd tokeneket annak érdekében, hogy a felhaszndlok kérései azonositva legyenek az
architektira tobbi szolgdltatdsdval szemben. A szolgaltatis HTTP REST API végpontokat,
illetve a RabbitMQ bréker altal biztositott {izenetsorokat haszndl a kommunikacidra. Az

architekturaban elfoglalt helyét a 4. dbra szemlélteti.

Hitelesito tokenek: JWT

A rendszer a JSON'® Web Tokeneket [12], roviden JWT-ket haszndl a kérések hitelesitése

érdekében. A JWT egy kompakt moédon kodolt szabvanyositott token formdtum, amelyet

16 JavaScript Object Notation
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4. dbra. A Hitelesité szolgdltatds architektirdban elfoglalt helye. A kliensalkalmazdsok
felhasznal6i kéréseit HTTP REST API-n keresztiil fogadja. A kérések kiszolgalasa érdekében
tizenetsorokon keresztiil kommunikdl a rendszer tobbi szolgéltatdsdval. A Canvas adapter
szolgdltatds szamara JWT-t allit ki.

felhaszndl6i munkamenetek azonositdsara és a kliens-szerver kozotti hitelesitésre haszndlnak.

A Hitelesité szolgdltatds a IWT-ket RSA!7 algoritmussal irja ald, SHA-256'% aszimetrikus
titkositdst haszndlva. Ehhez sziikség van egy privat-nyilvanos kulcspédrosra, amelyek a
mikroszolgaltatds inditdsakor generdlédnak. A Hitelesité szolgdltatds az egyediili, aki ismeri
a privat kulcsot, amelyet az aldirasok készitéséhez haszndl, mig a publikus kulcsot a tobbi
mikroszolgaltatas hasznalja az alairds hitelesitésére. A JWT-k elballitasdnak kdzpontositdsa a
Hitelesitd szolgdltatdsban ndveli a rendszer biztonsagat, mivel ezéltal egységes és kovetkezetes
modon ellendrizhetd, hogy minden token érvényes €s hiteles forrdsbol szarmazik.

A publikus kulcs megosztasa egy JSON Web Key Set (JWKS) [2] formdjaban torténik, a GET
/api/jwks REST API végponton keresztiil. A JWKS egy dinamikus eszkoz, amely lehetové
teszi a kulcsok uUjragenerdldsit és a kulcsparok cseréjét djratelepités nélkiil. Tamogatja az
id6szakos automatikus kulcsrotaciot is, ezaltal ndvelve a biztonsagot. A rendelkezésre bocsatott
JWKS-t a rendszer valamennyi mikroszolgéltatdsa felhaszndlja a JWT-k, és ezzel egyiitt a
kérések hitelesitése érdekében.

A JWT struktirdja harom részbdl dll, amelyek egyiittesen biztositjdk az adatok integritasat

€s hitelességét:

* A fejléc a szabvanynak megfeleléen tartalmazza az aldirashoz haszndlt algoritmust — a

1"Rivest-Shamir-Adleman
18Secure Hash Algorithm
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rendszer esetén ennek értéke RS256.

* A tartalom a tokenben tarolt dllitdsokat (claims) foglalja magdban. Ez tartalmazza a
felhaszndlé egyedi azonosit6jat (ID-jat) (sub), a kibocsétét (iss), a token kidllitdsdnak
és lejartanak id6pontjat (iat és exp), valamint a token egyedi azonositéjat (jti). A
tovéabbi attributumok, mint a felhaszndl6 teljes neve (fullName), e-mail-cime (email),
fickjanak szolgdltatéja (provider), adminisztratori joga (isAdmin), illetve aggregalt
esemény-létrehoz6i joga (canCreateSession) személyre szabott informdacidkat
biztositanak a tobbi szolgaltatisndl val6 hatékony hitelesités érdekében. A token

tartalmdra példa az 5. dbran szerepld kodrészlet.

» Az alairas a fejléc és a tartalom hasitott kombinaciéja a privat kulccsal aldirva. Ez

biztositja, hogy a token tartalma modositatlan marad.

A felhasznalok kérései HTTP végpontokon keresztiil érkeznek a szolgéltatdsokhoz, a
hitelesit6 token a kérések Authorization fejlécében keriil dtaddsra, a Bearer séma alapjan.

[18]

Regisztracio és bejelentkezés folyamata

Azon felhaszndlok kérései, akik az alkalmazas altal nativan felajanlott regisztracidval illetve
bejelentkezéssel élnek, a Hitelesitd szolgdltatdshoz keriilnek elkiildésre. Ezen kommunikaci6
HTTP REST API végpontokon keresztiil torténik.

A POST /api/auth/register végpontra kiildott kérés torzsében szerepelnie kell
a regisztrdlandé felhaszndlé e-mail-cimének, nevének, illetve jelszavdnak. A rendszer

elkésziti a jelszo hasitott valtozatit, a BCryptPasswordEncoder osztily példanyat

"sub": "6",

"iss": "authentication-service",

"iat": 1714144082,

"exp": 1714230482,

"jti": "ealleb19-8fa8-4ab6-b25f-0fdeadd79caf",
"fullName": "John Doe",

"email": "example@mail.com",

"provider": "ATTENDEZ",

"isAdmin": true,

"canCreateSession": false

5. abra. Példa a JWT tartalmara.
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haszndlva, alapértelmezett bedllitdsok mellett. [24] A regisztracids kérés tovabbitdsra keriil a
Felhaszndlokezelohoz a RabbitMQ broker megfelel6 gy(ijtopontjan keresztiil.

A bejelentkezés hasonloképpen miikodik. A POST /api/auth/login végpontra kiildott
kérés tartalmazza a bejelentkezni kivand felhasznal6 e-mail-cimét és jelszavat. A Hitelesité
szolgdltatds a felhaszndlé adatainak lekérését iizenetsoron keresztiil intézi, amelyet a
Felhaszndlokezeld fogad. Amennyiben taldlhaté ilyen felhaszndlé, és a bejelentkezési
kérelemben megadott jelszé hasitott valtozata megegyezik az eltdrolt hasitott értékkel, a
bejelentkezés sikeres.

Ezen funkcionalitisok sikeres kimenetele esetén a Hitelesitd szolgdltatds 0Osszegyijti
azokat az adatokat, amelyek a token tartalmaban személyre szabottak: az e-mail-cimet, a
teljes nevet, az adminisztrativ jogot, illetve az Osszesitett 1étrehoz6i engedélyt, azaz, hogy a
felhaszndlonak van-e létrehoz6i joga legaldbb egy eseménycsoportban — ez megkonnyiti az
autorizacié kiértékelését tobb kérés esetén is. Ezen informdaciok Osszegytjtése érdekében a
Hitelesitd szolgdltatds tizenetsoron keresztiil kommunikaciot folytat a Felhaszndlokezelovel
és az Eseménykezelovel. Végiil kidllitja a felhaszndl6 szdméra a JW'T-t, az el6z6 alfejezetben
leirtaknak megfelelGen.

A Hitelesitd szolgdltatds fontos szerepet jatszik a Canvas LMS rendszert hasznalok esetén
is. A Canvas LMS felhaszndldk hitelesitése a Canvas adapter szolgaltatas feladatkore, amely
ezen folyamat sikeres kimenetelében a Hitelesitd szolgdltatdshoz intéz kérést az lizenetsoron

7z

keresztiil a JWT elGallitasa érdekében. A folyamatrdl részletesen a 3.6. alfejezet targyal.

3.3. Eseménykezelo

Az Eseménykezeld mikroszolgaltatds tobb funkcionalitist kindl az események és az
ezekhez tartozo strukturalis elemek hatékony kezelésére, mint példaul az eseménycsoportok, a
felhasznalok eseménycsoportokhoz tarsitott jogaik és a validacids metddusok. Ezen szolgéltatas
egy dedikalt adatbazissal rendelkezik, amely nem csak az események taroldsat teszi lehetdvé,
hanem az ezzel kapcsolatos, el6zdleg felsorolt elemek taroldsat is.

A szolgéltatas két tipusi kommunikdcidt valdsit meg: egyrészt a kliensalkalmazdsokkal,
REST API végpontokra kiildott HTTP kéréseken keresztiil; mdsrészt a tobbi
mikroszolgdltatdssal, mint példaul a Canvas adapter, Felhaszndlokezeld, Validdcios

szolgdltatds és Jelenlétkezeld, lizenetsorok haszndlatival. Az architekturdban elfoglalt

helyét a 6. dbra szemlélteti.
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6. abra. Az Eseménykezel6 architekturdban elfoglalt helye. A kliensalkalmazédsok felhasznal6i
kéréseit HTTP REST API-n keresztiil fogadja. Ez felelds az eseménycsoportok, események €s
felhaszndlok eseménycsoportokkénti jogaiknak taroldsaért. A kérések kiszolgalashoz sziikséges
informdciot a tobbi szolgéltatdssal torténd szinkron €s aszinkron kommunikécié révén nyeri ki,
tizenetsorokat hasznélva.

Eseménycsoportok

Az alkalmazds architektirdjanak alapvetd elemei az eseménycsoportok. Ezekhez a
csoportokhoz vannak hozzéarendelve az események, tovdbba a felhaszndl6i jogosultsagok
kezelése is eseménycsoport szinten torténik.

A rendszer tervezése révén az eseménycsoportok létrehozdsa automatikusan torténik, igy
a felhaszndloknak nincs lehetdségiik manudlisan Uj csoportokat 1étrehozni, mar meglévdket
torolni vagy modositani. A szolgéltatas feladata, hogy inditdskor, egy ApplicationRunner
osztaly segitségével 1étrehozza a Nyilvdnos eseménycsoportot, amennyiben ez még nem létezik.
A tovabbi eseménycsoportok a Canvas LMS rendszerrel vald szinkronizacid eredményeképpen,
a mikroszolgaltatasok kozotti belsé kommunikacié sordn johetnek 1étre.

A kiilonbozd eseménycsoportok létrehozasara vonatkozé kéréseket, amelyeket a Canvas
adaptertdl kap, az Eseménykezeld egy lizenetsorba gyjti 6ssze. Az lizenetek feldolgozdsat, a
Spring Boot AMQP'? [23] 4ltal szolgéltatott RabbitListener metédus valdsitja meg, amely

dedikaltan ezen iizenetsorba érkez6 informacidkra var.

19 Advanced Message Queuing Protocol
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Felhasznalok eseménycsoportok szerinti jogainak tarolasa

A felhaszndlok jogai eseménycsoportok szerint valtozhatnak. Az eseménycsoportokra
vonatkoz6 jogok alapjan a felhaszndlok két részre oszthatéak: azokra, akik eseményeket
hozhatnak létre, és azokra, akik résztvevéként jelenlétiiket rogzithetik. Ez a mikroszolgaltatas a
felhasznalok jogaira vonatkoz6 adatokat két forrasbol kaphatja: a Felhaszndlokezeld és a Canvas
adapter mikroszolgaltatasoktol.

Az iizenetsorokkal zajlé6 kommunikdaci6 keretében a Felhaszndlokezeld és a Canvas adapter
az informdciét a megfeleld gy@jtdpontokba kiildi. Innen a RabbitMQ brdker tovabbitja az
adatokat az Eseménykezeld altal 1étrehozott lizenetsorokba, ahonnan a szolgdltatds Listener-ek
segitségével kiolvassa Oket.

Az Eseménykezeld a felhaszndlok eseménycsoportokhoz kot6dd jogainak kezeléséért
felelds, illetve ezeket biztositja a tobbi mikroszolgéltatds szamdra is. Illyen esetek koz¢€ tartozik
egy adott felhaszndl6 jogainak bejelentkezéskor torténd lekérdezése, a Hitelesitd szolgdltatds
€s Canvas adapter rész€rdl, vagy egy adott felhaszndl6 jogainak jelenlét-rogzitési kérelménél

torténd lekérdezése, a Validdcios szolgdltatds részérdl.

Validacios metodusok kezelése

s 22

Az Eseménykezeld felelds a validaciés metddusok tarolasaért is. Mivel ezek a metddusok
egymadstdl erdsen eltérdek és mindegyik sajat implementaciot igényel, a rendszer nem teszi
lehetové a validaciés metddusok modositasat, torlését, illetve valamely Gj metddus manudlis
bevezetését a felhaszndlok szdmdra. A meglévd metddusok a GET /api/methods REST API
végponton keresztiil kérhetdek le. A rendszer kialakitdsdnak koszonhetden az uj validdcids
metddusok integraldsa egymdstdl fiiggetleniil megvaldsithaté, a mar meglévé implementéicid
modositdsa nélkiil.

Fejlesztés sordan egy validiciés metddus keriilt bevezetésre, a QR-kod alapu validacio.
Azon események aktivva tétele esetén, amelyek mellé ez a validiciés metddus tdrsul, a
rendszer minden alkalommal egy tj kédot generdl. Ez a kod egy 4-es verziéji UUID?, ami
egy véletlenszeri és 128 bit nagysdgu érték. [21] A végsé QR-kod felépitéséért a kliens

alkalmazasok felel6sek — errdl bovebben a 4. fejezet ir.

20Universally Unique Identifier
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Események kezelése

Az eseményekhez tartoz6 miiveletek REST API végpontok segitségével kezelhetbek.
A /api/sessions végponton keresztiil érhetd el minden olyan funkcionalitds amely az
események kezelésére vonatkozik. Az események létrehozdsara irdnyul6 kérések sordn mindig
ellendrizve van, hogy az adott felhaszndlé rendelkezik-e létrehoz6i jogosultsdggal azon
esemény csoporton beliil, ahol az adott eseményt kivanja létrehozni. Az esemény létrehozdsa
soran a rendszer vizsgélja bizonyos el6feltételek meglétét, példaul az esemény csoporton beliili
cimének egyediségét €s a legalabb egy kivalasztott validdcié metddust.

A 1étrehozés utdn az esemény alapértelmezetten inaktiv dllapotba keriil. A felhaszndlok
szamdra fenntartott PUT /api/sessions/:sessionld/active végpont lehetové teszi az
események elérhetdségét jelzo attriblitumanak maédositasat. Tovabba a felhasznadlok lekérhetik
az adott eseményhez tartoz6 validicidés metddusok informécidit, viszont ezen esetben a szerver
kiilonboz6 adatokat szolgdltat, a felhaszndld jogainak megfeleléen. Azok szdmadra, akik nem
rendelkeznek létrehozdi jogosultsdggal, csak az eseményhez kapcsolddé validaciés metddusok
listaja érhet6 el. Ezzel szemben az esemény létrehozdja hozzaférést kap a validicids metddusok
titkos informéci6ihoz is, mint példaul a QR-kédhoz.

Az Eseménykezeld az eseményekhez tartozé validdciés metédusok titkos adatainak
megszerzésére iranyuld kéréseket egy ilizenetsoron keresztiil fogadja. Ilyen adat példaul a
UUID, amely alapjan az eseményhez tartoz6 QR-kod generdlddik. Ez a kommunikdcid
a RabbitMQ broéker altal biztositott sendAndReceive szinkron kommunikiciés modszer
altal van megvaldsitva, amely keretén beliil a RabbitMQ brdoker automatikusan létrehoz
egy ideiglenes valasz-lizenetsort, ahova az Eseménykezeld visszakiildheti a vélaszat a
kérés feldolgozasa kovetkeztében. Ezen kommunikécids csatorna felhasznaldja a Validdcios
szolgdltatds, amely egy adott jelenlétrogzitési kérelem ellendrzéséhez kéri le a megfelel

esemény adatait.

3.4. Jelenlétkezelo

Minden esemény entitdshoz egy jelenléti lista kapcsolddik, melyeknek kezelését a
Jelenlétkezel6 mikroszolgaltatas latja el. Az architekturaban elfoglalt helyét a 7. abra
szemlélteti.

Egy eseményhez tartoz6 jelenléti listdk miiveletei a  GET/POST/DELETE

/api/sessions/:sessionld/attendances REST API végponton keresztiill érhetéek
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7. ébra. A Jelenlétkezeld architektirdban elfoglalt helye. A kliensalkalmazdsok felhasznal6i
kéréseit HTTP REST API-n keresztiil fogadja. Az eseményekhez tartozé jelenléti listak
taroldasaért felelés. Uzenetsorokon keresztiil kommunikal a rendszer tobbi szolgéltatasaval,
ebbdl nyeri ki a felhasznédlokkal és eseményekkel kapcsolatos informdciokat €s szolgaltatja egy
eseményekhez tartozo jelenléti listat.

el a felhaszndlok szdmdéra. Minden API hiviskor, amely a megadott végpontra érkezik, a
rendszer ellen6rzi, hogy a felhaszndl6 az adott esemény tulajdonosa-e, biztositva ezzel, hogy a
mads felhasznaldk altal 1étrehozott események jelenlét listdi ne legyenek manipuldlhatdak.

A résztvevoként jelenlétiiket rogziteni kivano felhaszndlok nem kozvetleniil a Jelenlétkezeld
mikroszolgaltatdssal kommunikdlnak; rogzitési probdlkozasaikat a Validdcios szolgdltatds
ellendrzi, majd sikeres validacié esetén a jelenlétiik rogzitéséhez sziikséges adatokat egy
RabbitMQ gyfijt6pontba tovédbbitja. Ezt kdvetden a Jelenlétkezeld egy dedikdlt lizenetsoron
keresztiil fogadja és dolgozza fel a Validdcios szolgdltatdstol érkezd lizeneteket.

Az események létrehoz6i jogosultak a jelenléti listdk lekérdezésére, amely sordn
hozzaférhetnek a listdban szerepl6 felhasznalok adatmodelljének megfeleld informécidkhoz,
tobbek kozott az e-mail-cimekhez és felhasznaldk teljes nevéhez. Ezen feliil a Jelenlétkezeld
egy dedikalt tizenetsort biztosit a Canvas adapter szdmara, amely lehetdvé teszi egy esemény

jelenléti listdjanak lekérdezését az adatok a Canvas LMS rendszerbe val6 exportdldsa sordn.

A jelenléti lista médositasa

Az eseményeket 1étrehozo felhaszndlok két f6 modositasi miveletet hajthatnak végre a

jelenléti listdkon: egy felhasznal6t hozzdadhatnak a listdhoz, valamint egy méar hozzdadott
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8. dbra. A Validdcios szolgdltatds architektiraban elfoglalt helye. A felhaszndlok
jelenlétrogzitési kéréseit HTTP REST API-n keresztiil fogadja. Nem rendelkezik sajat
adatbézissal, ezért a kérések kiszolgdlasa érdekében iizenetsorokon keresztiill kommunikal
a rendszer tobbi szolgéltatdsaval. Ezaltal nyeri ki a jelenlétrogzitési kérések validalashoz
sziikséges informéciot.

felhaszndl6 eltavolithatnak. A jelenléti listdhoz torténd felhaszndlok hozzdaddsat, illetve torlését
a mar emlitett REST API végponton keresztiil kiildott HTTP POST, illetve DELETE kérés révén
hajtjak végre.

A Jelenlétkezeld felelds az adott eseménycsoportba tartozé felhaszndlok listazaért is, akiket
az esemény létrehozdja hozzdadhat egy esemény jelenléti listdjahoz. Ezen funkcionalitds a GET
/api/session-groups/:sessionGroupIld/users REST API végponton keresztiil érhetd

el.

3.5. Validacios szolgaltatas

A Validdcios szolgdltatds architektiraban elfoglalt helyét a 8. dbra szemlélteti.

A Validdcios szolgdltatds egyetlen funkcionalitisa az eseményekhez tartoz6 validdcios
metddusokra tett kisérletek ellendrzése. A jelenlétiiket rogziteni kivand felhaszndlok ezen
szolgdltatds daltal nyujtott POST /api/sessions/:sessionld/validation REST API
végpontra kiildik el a jelenlétrogzitési kisérleteiket. Mivel egy eseményhez tobbféle validacios
metodus is tartozhat, az ide érkezG kérések tombként tartalmaznak informdacidkat minden
metddusrol a kérés torzsében. Az ellendrzési folyamat sordn a Validdcios szolgdltatds szinkron
kommunikdciot folytat az Eseménykezeldvel lizenetsorok segitségével, amelybdl lekéri az
eseményhez tartoz6 validaciés metddusok listdjat €s az adott felhaszndlo jogosultsagit az

esemény rogzitésére.
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A validécids folyamat kozponti része a ValidateAggregator osztdly, amely dsszefogja
egy eseményhez tartozd Osszes validicidos metddus ellendrzési folyamatat és egy Osszesitett
vélaszt ad a validaciés folyamat eredményérdl. A fejlesztése sordn a QR-kdéd alapi metddus
lett implementdlva, de a rendszer kialakitdsa hozzdjarul az djabb metédusok zokkendmentes

integralhat6sdgdhoz.

A validaciés metodusok jellemzoi

Mindegyik bevezetett validiciés metddus rendelkezik egy rendszer szinten egyedi,
shortcode attribitummal. A felhaszndlok altal kiildott kérésekben €és az Eseménykezelotol
kapott informacidkban egyardnt, minden validiciés metddushoz tartozé titkos informécid
egy kulcs-érték pdrokat tartalmazé szoétar (map) adatszerkezetben keriil tovabbitdsra. Ezdltal
az eltérd validdciés metddusok kiillonbozd specifikus paraméterei egységes modon keriilnek
feldolgozdsra. A QR-kdd alapu ellendrzés esetében ezen titkos informacié egy UUID-bdl 4ll,

amelyet az Eseménykezeld generdl Ujra az esemény minden aktivildsakor.

A metédusok ellenorzési folyamata

A ValidateAggregator osztidly kulcsszerepet tolt be az ellendrzés folyamatdban
azdltal, hogy feldolgozza a két irdnybdl érkezd informdcidkat: a felhaszndlé kérését és
az Eseménykezelotol kapott adatokat. Minden validaciés metédus egy sajat Validator
osztéllyal rendelkezik, amely az adott metédushoz tartozé ellen6rzési logikdt implementalja.
A QR-kéd ellenérz6 metddus esetén a CodesEqualMethodValidator validicids osztdly a
két titkos kéd pontos egyezését kell vizsgdlja. Ezen osztdlyok kotelezGen megval6sitjdk a
MethodValidator interfészt, amely elGirja az isMatching metédus implementdldsit. Ez a
metddus két Map objektumot kap paraméterként: a felhasznal6 éltal kiildott titkos informdacidkat
¢és az Eseménykezeld altal szolgaltatott adatokat.

Az ellendrzési folyamatot tekintve a MethodValidatorProvider osztdly szolgdltatja
minden egyes metddushoz, annak shortcode-ja alapjan, a hozz4 tartozé Validator osztélyt.
Ezaltal egy 1j validaciés metddus bevezetése a rendszerbe, pusztan egy megfelel6 Validator
osztaly implementacidjaval és annak a MethodValidatorProvider-be val6 elhelyezésével
jar.

A ValidateAggregator osztily az ellendrzésre vard validaciés metédusok tombjén

végighaladva, lekéri az egyes validaciés metddusokhoz tartozé validacids osztilyt, majd az
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9. dbra. A Canvas adapter architektiraban elfoglalt helye. A kliensalkalmazdsok felhasznal6i
kéréseit HTTP REST API-n keresztiil fogadja. A kérések kiszolgalasa érdekében adatbazis
miiveleteket hajt végre, lizenetsorokon keresztiil kommunikdl a rendszer tobbi szolgaltatasaval,
illetve HTTP REST API-n keresztiil intéz tovabbi kéréseket a Canvas LMS rendszer fele.
Téarolja a Canvas targyaknak megfeleld eseménycsoportokat a karbantarthatosdg és hatékony
kommunikaci6 fenntartdsa érdekében.

isMatching metddus segitségével ellendrzi a kapott adatok helyességét. Amennyiben a
valid4cids folyamat sikertelen, a felhaszndl6 tdjékoztatdst kap minden egyes validaciés metddus
eredményérdl; sikeres validacid esetén egy meger6sitd valaszt kap és az adatai elkiildésre

keriilnek a Jelenlétkezeld szolgéltatdshoz.

3.6. Canvas adapter

A Canvas adapter mikroszolgaltatds az AttendEZ és a Canvas LMS rendszerek kozotti
integraciot kezeli. Ezen szolgdltatas feladatai kozé tartozik a felhasznalok hitelesitése, a Canvas
LMS rendszerbdl szarmaz6 adatok dtalakitdsa az AttendEZ sajat modelljére, valamint a jelenléti
adatok exportalasa a Canvas LMS rendszerbe. Ebben a Canvas LMS éltal nyudjtott HTTP
REST API és OAuth 2.0 protokoll segit. A szolgéltatds sajat adatbdzissal tart kapcsolatot,
ahova a Canvas LMS-en keresztill bejelentkezett felhasznédlokat és azok tokenjeit, illetve a
létrehozott eseménycsoportokat tarolja. A kliensalkalmazasokkal HTTP REST API-n keresztiil
kommunikal, a tobbi szolgéltatdssal pedig a RabbitMQ broékeren keresztiil. Az architektirdban

elfoglalt helyét a 9. dbra szemlélteti.
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OAuth 2.0

Az OAuth 2.0 egy széles korben elterjedt ipari-standard hitelesit6 protokoll. Fejlesztésében
a kliensalkalmazasokban val6 hasznélat egyszertisége, illetve a kiilonb6z6 hitelesitd folyamatok
tdmogatédsa kapott hangsulyos szerepet. A protokoll haszndlatdnak 1ényege, hogy egy rendszer
felhaszndldja a jelszava megosztdsa nélkiil egy harmadik félt6l szarmazé alkalmazds szaméra
engedélyt ad, hogy a nevében miveleteket hajtson végre olyan er6forrdsokon, amelyeket az
eredeti szolgéltatas kezel. [3]

Az OAuth 2.0 protokollt szdmos LMS rendszer és egyéb kiilsé szolgéltatd tdmogatja
[17] [5] [16], ezek kozott a rendszerbe integralt Canvas LMS is. E protokoll implementdldsa
megkonnyiti tovdbbi rendszerek integraldsat a meglévd infrastruktirdba.

Az AttendEZ rendszer felhaszndlja a Canvas LMS éaltal tamogatott OAuth 2.0
folyamatot a felhasznédlok bejelentkeztetése, illetve a Canvas LMS-beli er6forrasaikhoz vald
hozzaférés megszerzése érdekében. Ehhez a standard alapjan sziikség van egy rendszerszinti
client_id-ra és client_secret-re, amelyet a projekthez a szerz6k intézményének
kornyezetében Kkitelepitett Canvas LMS iizemeltetdi biztositanak. A hitelesitési folyamat
lényege, hogy a felhaszndlé megerdsitésének eredményeképp a Canvas LMS rendszer egy code
értéket generdl, amelyet az AttendEZ rendszer bevalt egy hozzdférési (access) €s egy frissitési
(refresh) tokenre. A hozzaférési token birtokdban a rendszer a felhaszndl6 nevében miiveleteket
hajthat végre, a frissitési token segitségével pedig ujabb hozzaférési tokeneket igényelhet a
Canvas LMS rendszertdl ezek lejarta utdn, a felhaszndl6 beavatkozdsa nélkiil. Az OAuth 2.0
folyamatrél bévebben a [3] cikk targyal, a Canvas LMS OAuth 2.0 dokumentaciéja pedig a [20]
forrasban érhetd el.

A bejelentkezés folyamata a webes és mobilos kliensalkalmazasok kozott helyenként eltér.
A webes alkalmazds atirdnyitdsokat haszndl, mig mobil esetén a Canvas LMS altal felkinalt
urn:ietf:wg:oauth:2.0:00b visszatéritési URI jelzi, hogy nincs sziikség atirdnyitasra,
valamint a code értékét az alkalmazas nyeri ki és dolgozza fel. Ezen folyamatokat a 10. és

11. abrak szemléltetik.
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10. dbra. Canvas LMS OAuth 2.0 folyamat web kliens esetén.

img/canvas-oauth2-mobile-v4.png

11. dbra. Canvas LMS OAuth 2.0 folyamat mobil kliens esetén.

Szinkronizacios folyamat

A hitelesités részeként elindul egy szinkronizicids folyamat is. Ennek keretén beliil
meghatdrozasra keriil, hogy a felhaszndl6 adatai 1éteznek-e mar a rendszerben. Amennyiben a
felhaszndl6 mar 1étezik, a tokenjei frissitésre keriilnek. Amennyiben tj felhasznal6rdl van szé, a

rendszer elkiildi az 0j fiok rogzitésére vonatkozo6 kérelmet a Felhaszndlokezelonek a RabbitMQ
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broker megfeleld gyjtdpontjan keresztiil, sikeres vélasz esetén pedig beszirja az adatokat a

Ezutan kovetkezik az eseménycsoportok szinkronizdldsa. Meghatarozasra keriil, hogy
melyek azok a Canvas LMS tantargyak, amelyekben a felhaszndl6 tandri vagy tandrsegédi
jogosultsdggal bir. Ezen tantidrgyak képezGdnek le eseménycsoportokra a rendszerben.
A Canvas adapter megéllapitja, melyek azok a tantdrgyak, amelyeknek megfeleld
eseménycsoport még nem létezik. Ezekhez lekérdezi a felhasznéldkat is, ezek koziil pedig
kisziiri azokat, akik szerepelnek az ArtendEZ rendszerben. Nekik meghatidrozza a megfelel
résztvevei vagy létrehozdi jogosultsdgokat is az eseménycsoporton beliil, a tantdrgyban betoltott
szerepliknek megfelel6en. Az eseménycsoportok és jogok létrehozdsdra a RabbitMQ megfeleld
gylijtdpontjan keresztiil tizenetet kiild az Eseménykezelonek, a valaszok alapjan pedig hozzdadja

a létrehozott eseménycsoportokat a sajat adatbdzisahoz is.

Jelenléti lista exportalasa

Egy lista exportdlasdnak elbfeltétele, hogy a Canvas adapter lekérdezi a Canvas
LMS rendszerbdl az eseménycsoportnak megfelel6 azon feladatok listdjat, amelyek
publikdltak és igennel vagy nemmel mindsithetdek. Ez a funkcié a Canvas adapter GET
/api/session-groups/:sessionGroupld/assignments REST API végpontjan érhetd el.

Egy jelenléti lista exportdldsa a POST /api/session-groups/:sessionGroupId/
assignments/:assignmentId?sessionld=:sessionId végponton keresztiil torténik. A
jelenléti lista a RabbitMQ gy(jtépontjan tett kérésre érkezik valaszként, a Jelenlétkezelotol.
A megfelel6 modellatalakitds utdin a Canvas adapter mikroszolgaltatdis a Canvas
LMS rendszer fele egyetlen kérésben feltolti a jelenléti listit, a Canvas LMS POST

/api/vl1/courses/:courseld/assignments/:assignmentId/submissions/

update_grades REST API végpontjat haszndlva.
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4. Kliens oldali alkalmazasok

Az AttendEZ projekthez két kliensalkalmazds tartozik: egy webalkalmazds és egy
mobilalkalmazds. A webalkalmazds azon felhaszndlok szdmara tartalmaz relevans
funkcionalitdsokat, akik rendelkeznek eseménylétrehoz6i jogosultsdggal legalabb egy
eseménycsoport keretén beliill. A mobilalkalmazds fejlesztése a konnyl hordozhat6sag és a

kiilonboz6 validaciés metédusok kihaszndldsa miatt jelent elényt a projekt szamara.

4.1. Webalkalmazas

Az AttendEZ webalkalmazds a React[22] nyilt forrdskédu keretrendszert hasznélja, amely
elosegiti gazdag kliensfeliiletek (rich client) és dinamikus felhasznéléi feliilettel rendelkezd

alkalmazdsok fejlesztését. Az alkalmazds forraskédja TypeScript®!

nyelvben {rédik, amely a
JavaScript nyelv egy tipusossdgot biztositd kiterjesztése. Az alkalmazasban haszndlt stilizalt
komponenseket az Ant Design?? konyvtdr biztositja.

A webalkalmazds szerkezete kiilonboz6 oldalaknak megfelel6 komponensekbdl épiil fel.
Minden felhaszndlé szdmdra elérhetéek a bejelentkezési és regisztracids oldalak, ahol az
ezekhez sziikséges form komponensek taldlhatdak, illetve a Canvas LMS rendszerrel torténd
bejelentkezési folyamatot indité gomb. Az alkalmazds f6 funkcionalitdsai kozé tartozik a
felhaszndlo altal 1étrehozott események listazasa, i) események létrehozdsa és a mar meglévo

események modositdsa, torlése és aktivaldsa. A Canvas LMS rendszerrel bejelentkezett

felhaszndlok szdmdéra a webalkalmazas lehet6séget nytjt a jelenléti lista feltoltésésre.

Oldalak

Az alkalmazdson beliil tobb funkcionalitdisnak megfelel6 oldal kiilonithetd el. Az alapvetd
oldalak elérésére szolgdl a bal oldalon taldlhat6 navigdciés menii. Ebben a meniiben
megtaldlhat6 események (Sessions) meniipont nyujt lehetdséget a felhasznalé altal 1étrehozott
események listdzasdra — ldsd 12. dbra. Az oldalon minden eseménynek egy Card komponens
felel meg, amelyen taldlhaté gomb segitségével a felhaszndlo elérheti az esemény specifikus
oldalét. Az 4j események létrehozasara szolgal6 oldal a 13. 4bran lathatd, amely az eseményeket
listdz6 oldalrdl érhetd el. Egy eseménynek megfeleld specifikus oldalon lehetdség van az

adott esemény torlésére, frissitésére, aktivalasara és a hozza tartozoé jelenléti lista feltoltésére,

2Ihttps://www.typescriptlang.org/
2https://ant.design/docs/react/introduce/
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img/web-esemenyeklistazasa.png

12. dbra. Eseményeket listaz6 oldal. Az eseményeknek megfelel6 Card componens jobb felsd
sarkdban levd éllapotjezl6 aktiv események esetén kék, inaktiv események esetén sziirke szind.

amennyiben az esemény egy Canvas LMS rendszerbdl szarmazé eseménycsoporthoz tartozik.
Az aktiv események szdmadra az alkalmazds egy kiilonallé nézetet biztosit, ahol a felhasznéld
elérheti az eseményhez tartozo jelenléti listat, hozzdadhat dj résztveviket, illetve megtekintheti

az eseményhez kapcsol6dé QR-koédot, az implementalt validacionak megfelelGen.

QR-kod felépitése

A QR-kdd alapu validacidés metddus esetében a kliensalkalmazasok felelések a QR-kod
kirajzolasaért. A webalkalmazdsban QR-kdéd kirajzoldsdt az Ant Design konyvtar 4ltal
szolgdltatott QRCode komponens biztositja. A QR-kéd mogott egy karakterlanc 4ll, amely
tartalmazza az esemény egyedi azonositéjat (ID), a validiciés metédusnak megfeleld

shortcode attribitumot és az eseményhez tartozo titkos kodot. Ezen részek egy # karakterrel

torténd Osszeflizése szolgaltatja a QR-kod mogott taldlhato egyedi karakterlancot.
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img/esemenyletrehozasa-v2.png

13. 4bra. Események létrehozdsara szolgélo6 oldal.

img/aktivesemenyek-v2.png

14. dbra. Aktiv esemény oldala, ahol lathat6 az eseményhez tartozé QR-kdd és a jelenléti lista.
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Oldalak kozotti navigacio

Az oldalak kozotti navigdci6 a react-router-dom csomaggal van megvaldsitva,
amely biztositja a Routes és a Route komponenseket és a useNavigation hookot. A
useNavigation segitségével valdsithatd meg az oldalak kozotti dinamikus navigiacid és
az elérési tutvonalak megvaltoztatdsa. Minden oldal egyedi elérési ttvonallal rendelkezik,
amely a Route komponens path attribitumaként adhaté meg. Az oldalak adatait — elérési
utvonal, cim, hozzd tartoz6 komponens, stb. — a PagesData konstansokat tartalmazoé fajl
szolgaltatja. Bejelentkezés nélkiil csak a /login és /register tdtvonalakon levs oldalak
érhetbek el az alkalmazasban. Az alkalmazason beliili navigicié dinamikusan valtozik annak
fliggvényében, hogy a bejelentkezett felhaszndlé milyen jogosultsdgokkal rendelkezik. A

megfeleld ttvonalak €s hozzédjuk tartozo6 oldalak kivalasztdsa a felhaszndl6é adatainak isAdmin

€s canCreateSession attribitumai alapjan torténik.

Bejelentkezés

A webalkalmazédsban bejelentkezett felhaszndlé adatainak tdroldsdért és kiosztasaért
az AuthContext globdlis &llapotkezeld eszkoz felelds, amely a React dltal biztositott
createContext fiiggvény segitségével hozhat6 létre. A bejelentkezés sordn az alkalmazds
elmenti a szerver 4ltal kiallitott JWT-t a bongészd helyi taroldjaba (local storage),
ahonnan a weboldal Ujratoltése esetén ezen informdécié kiolvashaté és a szerveroldal éltal
fenntartott végponton ellendrizhetd annak érvényessége. Ezdltal megvaldsithaté a felhasznéld
bejelentkezett dllapotdnak megtartdsa a bongészési munkamenetek kozott.

Az alkalmazds egy kiilondllo bejelentkezési folyamatot biztosit a Canvas LMS rendszer
felhaszndl6i szdmdra. Amennyiben ezt a bejelentkezési modot viélasztja a felhaszndld, az
alkalmazas a Canvas éltal szolgaltatott bejelentkezési oldalra irdnyitja at. A Canvas LMS és az
AttendEZ szerveroldala kozotti sikeres adatcsere utdn, a szerveroldal atirdnyitja a folyamatot
a /login-success ttvonalra, ahol a feldolgozasra és tdroldsra keriilnek a felhasznalo
adatai, az AttendEZ altal biztositott bejelentkezéshez hasonléan. Ezt kovetden a felhasznal6

automatikusan 4tirdnyitédik az alkalmazas f6oldaléra.
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Kommunikacio a szerveroldallal

Az alkalmazas és a szerveroldal kozotti kommunikacié az Axios?® HTTP kliens segitségével
torténik. Az Axios konyvtar egyik eldnye, hogy lehetévé teszi alapértelmezett értékek
bedllitasat tobb kérés esetén — ezt kihaszndlva, példaul a JWT automatikusan tirsul minden
API kérés Authorization fejlécéhez a Bearer sémdnak megfelelen, egy hivast megel6z6
(interceptor) fiiggvény segitségével.

Az API réteghez tartozé6 metdédusok tovabbi optimaliz4ciéjahoz a TanStack Query?*
konyvtér altal szolgéltatott komponensek keriiltek felhasznéldsra. Ez a konyvtar optimalizalja
a gyakran lekért adatok ujrahasznositdsit és segiti az adatfrissitési folyamat kezelését.
Minden kérésnek megfeleléen egy egyedi hook keriilt 1étrehozdsra, amely lehet6vé teszi
a szerveroldalt6l érkez6 hibaiizenetek egységes mddon torténd kezelését és leképezését az

webalkalmazdson beliil meghatédrozott iizenetekre.

4.2. Mobilalkalmazas

Az AttendEZ mobilalkalmazas fejlesztése a React Native [22] nyilt forraskodu keretrendszer
hasznélataval torténik. A React Native lehet6vé teszi egyetlen kddbazis felhasznaldsaval, az
alkalmazasok fejlesztését Android és i0S platformokra. A fejlesztést az Expo® keretrendszer
is tdmogatja, amely el6segiti a React Native alkalmazdsok gyors fejlesztését €s publikalasat
a sajat szerverén keresztiil. Az alkalmazas funkcionalitdsai TypeScript programozasi nyelv
segitségével keriilnek megvalGdsitdsra, illetve a felhaszndl6i feliilet megjelenitésért a React
Native Elements®® konyvtar felel8s, amely biztositja az el6re stilizdlt komponenseket. A
fejlesztés folyamatdban elényt jelent az Expo Go?’ kliensalkalmazds, amelyen keresztiil
lehetdség van a rendszer mobilkésziilékekre torténd gyors kitelepitésére.

A mobilalkalmazds felhaszndl6i kozé tartoznak az események szervezdi és azok, akik
jelenlétiiket kivanjak rogziteni. Az alkalmazdas tobb Osszetett szerkezeti egységre €piil, mint
példaul a nézetek (screens), a komponensek (components) és a kommunikdciés modulok
(api), amelyek az alkalmazds belsd logikdjanak miikodését biztositjdk. Az alkalmazds

komponensekre vald felbontdsa elOsegiti a karbantarthatosdgot és ezek ujrahasznositdsa

Bhttps://axios-http.com/docs/intro/
2https://tanstack.com/query/latest/docs/framework/react/overview/
Bhttps://docs.expo.dev/

Zhttps://reactnativeelements.com/

?’https://expo.dev/go/
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csokkenti a redundancidt. A szerveroldallal folytatott kommunikdcié a webalkalmazisban
implementélt megvaldsitdshoz hasonléan torténik.

Az alkalmazdson beliili nézetek kiilonbozé funkcionalitdsok elérését teszik elérhetévé a
felhaszndlok szamadra, azok jogosultsdgainak megfeleléen. Alapértelmezetten, az alkalmazds
elinditdsakor a felhaszndlokat egy bejelentkezési lehet6séget kindlé nézet fogadja. Ezen
ablakban taldlhaté egy bejelentkezési form komponens és egy gomb, amely a Canvas LMS

bejelentkezési folyamatot inditja el.

A felhasznal6 adatainak kezelése

z. .z

Az alkalmazasban torténé bejelentkezés a megadott form kitoltésével torténik, ahol a
felhaszndlonak az e-mail-cimét és jelszavat kell megadnia. A regisztracids folyamat eléréséhez
a felhaszndlonak a navigédcids meniiben levd regisztracios nézetre kell véltania. Hasonl6an a
bejelentkezési nézethez, a felhaszndlg itt is egy form mezdit kell kitoltse a kovetkezd adatokkal:
e-mail-cim, kereszt- és csalddnéyv, jelszé és annak megerdsitése. Az adatok bevitelére szolgédld
form komponenseket a Formik®® konyvtdr szolgaltatja, amely validdciés sémét is biztosit a
formok mezdinek ellendrzéséhez.

Egy adott felhaszndl6 sikeres regisztracidjat vagy bejelentkezését kovetden sziikségszeri
a felhaszndl6i adatok alkalmazdsszintli tdroldsa €s ezeknek kiilonbozd komponensekben
torténd lekérdezése. A felhaszndld adatainak — ldsd a JWT személyre szabott dllitdsait az 5.
kodrészletben — globdlis tarolaséért és azok tovabbadasaért az AuthContext és AuthProvider
komponensek felelosek. A lekérdezésre nyujt kézenfekvd megolddst a useContext React
Hook?’, egy olyan dllapotmenedzsment eszkoz, amely lehetSséget nydjt az adatok globalis
kezelésére, ezaltal ezen adatok lekérhetéek lesznek az alkalmazas barmely komponensében. A

hitelesitési folyamatok helyes végkifejleteként, az alkalmazds hozzajut a felhaszndl6 adataihoz,

amelyet a fent emlitett AuthContext helyes bedllitdsa kovet.

Nézetek kozotti navigacio

sz

Az alkalmazas kiilonb6z3 nézetei kozott torténd navigacié a React Navigation®® csomag
altal szolgaltatott Drawer.Navigation komponensek felhaszndldsaval valésul meg. A

felhaszndlok szdmdra a nézetek kozotti valtdst szolgdltatdé meniipont a képernyS bal felsd

Bhttps://formik.org/
Phttps://react.dev/reference/react/hooks/
Shttps://reactnavigation.org/
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img/drawermenu-v3.png ||img/letrehozottesemenyekimg/ymbidaciosmetodusok-v3.png

(a) Navigiciés meniipontok (b) A felhaszndl6 altal 1étrehozott (c) A rendszerben taldlhatd
eseménylétrehozok szdméra. események listdzasa. validdciés metddusok listdzdsa.

15. abra. Nézetek kozotti navigacio.

sarkdban érhetd el. Az alkalmazésban elérhetd nézetek dinamikusan valtoznak a felhasznal6
jogainak megfeleléen. Felhaszndl6 fidk nélkiil csak a bejelentkezési és a regisztracios nézetek
elérhetéek minden felhaszndlé szdmdra. Az események létrehozdsara jogosult személyek
szamdra elérhetd egy nézet, ahol az altaluk 1étrehozott események listaja (My Sessions) jelenik
meg és elérhetik barmely eseménynek megfeleld sajat nézetet, ahol aktivva tehetik az adott
eseményt. Ez utobbi nézeten az aktivalashoz sziikséges gomb és az aktiv eseményekhez tartozo
QR-kdéd rajzolédik ki — ennek felépitése a 4.1. alfejezetben lefrtaknak megfelelden torténik.
Minden felhaszndlé elérheti a szdmara aktiv események listdjat (Available Sessions) és a
jelenlétrogzitési nézetet (Mark Attendance) — a nézeteket és a nézetek kozotti navigaciot a 15.

abra szemlélteti.

Jelenlétrogzitési folyamat

A résztvevoként jelenlétiiket rogziteni kivand felhaszndlok a jelenlétrogzitési meniipont
alatt érhetik el a rendszerbe bevezetett validiciés metddusok listdjat. Minden validdcids

metodusnak megfelel egy gomb, amely segitségével a felhaszndl6 elindithatja a jelenlétrogzitési
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(a) Kameranézet a QR-kod (b) Sikeres validacié esetén (c) Hibas kéd olvasdsa esetén
beolvasdsara. kapott {izenet.

kapott visszajelzés.

16. dbra. Jelenlétrogzitési probalkozas 1€pései.

folyamatot. Az alkalmazdsba bevezetett QR-kod alapu validacids folyamathoz sziikséges a

felhasznalé6 mobilkésziillékén talalhatd kamerdhoz valdé hozzaférés az alkalmazas szamara.

A kamera haszndlatdhoz az alkalmazds az expo-barcode-scanner konyvtir komponenseit

haszndlja. A sziikséges engedélyek megadasa utdn a felhaszndlé automatikusan atirdnyitodik

egy olyan nézetre, ahol a mobilkésziiléke hétlapi kamerdjdnak képe ldthatd. Ennek segitségével

beolvashatja egy adott esemény létrehozéja 4dltal felmutatott QR-kédot, majd egy masik,

automatikusan megjelend nézet keretén beliil lathatja a prébdlkozdsa sikerességét vagy a

felmertiil6 hiba okt — a folyamat sordn megjelend nézetek szemléletetésére szolgdl a 16. dbra.
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5. Felhasznalt technologiak és eszkozok

Ez a fejezet az AttendEZ projekt fejlesztéséhez hasznalt technoldgidk bemutatdsdval
foglalkozik, amelyek lehet6vé teszik a mikroszolgéltatds alapi architektira megfeleld

fejlesztését €s hatékony miikodését.

Java és Gradle

A szerveroldali mikroszolgéltatdsok az Open Java Development Kit (réviden OpenJDK)
17-es verzidja’! alatt keriiltek implementéldsra. Emellé a projekt a Gradle projektépits

eszkozt?

alkalmazza, amelynek alprojekteket val6 timogatdsa kiakndzza a mikroszolgéltatdsok
monorepoban val6 elhelyezését. Mindegyik szolgdltatdsnak megfelel egy alprojekt, illetve
létezik egy common alprojekt is, amely az kozos, elengedhetetlen fiiggdségeket tartalmazza.
A szolgaltatasokat egyiittesen a gyokérprojektbdl, illetve individudlisan is kezelni, épiteni és

futtatni lehet.

Spring Boot Starter

t33

A Spring Boot™ egy népszerli keretrendszer a Java alkalmazdsok gyors és hatékony

fejlesztéséhez, amely egyszer(isiti az ©Ondllo, produkcidkész alkalmazdsok létrehozasat
bedgyazott szerverekkel. A Spring Boot automatizdlja a konfiguridciés folyamatot, kezeli
az alkalmazasfiigg6ségeket, é€s a Starter fiiggdségeken keresztiil kész megolddsokat kinal,
amelyekkel gyorsan integrdlhatdak a kiilonb6z8 modulok €s szolgaltatdsok — ezdltal a fejlesztdk
tobb 1d6t fordithatnak az lizleti logika megvaldsitasara és kevesebbet a konfiguraciora.

A projekt a Spring Boot Starter keretrendszer tobb komponensét is felhaszndlja,
hogy a mikroszolgaltatisok hatékonyan és kornyezetfiiggetleniil miikodhessenek. Ilyen
alapkomponensek példaul a spring-boot-starter-web, amely a webes, HTTP
protokollon keresztiil kommunikdlé alkalmazdsok alapvetd szolgdltatdsait biztositja,
a spring-boot-starter-security a biztonsagi keretrendszer integrdldsiahoz, a
spring-boot-starter-oauth2-resource-server az OAuth 2.0 erGforras-szerver
funkcionalitdsokhoz. Ezenkiviil a projekt specifikus sziikségleteihez illeszkedéen a

7 s

spring-boot-starter-data-jpa az adatkezelést egyszer(isiti a JPA haszndlatdval,

3Slhttps://openjdk.org/projects/jdk/17/
32https ://docs.gradle.org/current/userguide/userguide.html
Bhttps://spring.io/projects/spring-boot
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a spring-boot-starter-validation az adatok validdldsat segiti el6, valamint
a spring-boot-starter-actuator-on keresztil a mikroszolgaltatisok egészségi
allapota és teljesitménye monitorizdlhatd. Az iizenetkdzvetitési képességek a
spring-boot-starter-amgp integrdldsdval vannak biztositva, amely a RabbitMQ-val

val6 egyiittmi{ikodést timogatja.

Docker és Docker Compose

Az alkalmazas architektirdjanak egyik alapvetd eleme a Docker** és a Docker Compose™
technol6gidk haszndlata, amelyek lehetové teszik a mikroszolgaltatdsok izolalt €s egységesitett
fejlesztési és lizemeltetési kornyezetének megvaldsitdsat. A Dockerfile-ok, amelyek a
kiilonb6z6 mikroszolgdltatdsokhoz késziilnek, tobbfazisu épitési folyamatot kovetnek. Az els6
fazisban a Gradle konténerképet hasznéljak a sziikséges fiigg6ségek letoltésére és a forraskod
forditasara. Ez a folyamat biztositja, hogy minden sziikséges komponens, beleértve a k6zos
modulokat is, bekeriiljon a végsd futtathaté dllomédnyba. A forditds eredményeként 1étrejott
JAR* 4llomény a kdvetkezd fazisban egy Java Runtime Environment-et tartalmazé konténerbe
masoljak, ahol a kész alkalmazas futtatdsa torténik.

A Docker Compose definialja és kezeli a mikroszolgaltatasok és azok fiiggdségei kozotti
kapcsolatokat egyetlen, Osszetett alkalmazds részeként. A mikroszolgaltatidsok, a RabbitMQ
tizenetbroker, illetve a PostgreSQL adatbdzis definiciéi a sajat docker-compose.yml
elnevezésili deszkriptor allomdnyukban taldlhatéak. Ebben a konfigurdciéban minden egyes
szolgdltatds egy kiilon konténerben fut, amelyek kozotti kommunikicié a Docker hélézati
bedllit4sai dltal van kezelve. A projekt gyokere 6sszefogja a kiilonallo szolgéltatasokat egyetlen
deszkriptor allomanyban, ezzel is elGsegitve a szerveroldal egységes kezelését. Ennek a
megkozelitésnek kdszonhetden a fejlesztok lokalisan, egyszerli parancsokkal képesek inditani
és ledllitani az Osszes sziikséges szolgdltatast, amelyek egységesen meghatdrozott beallitdsok

mellett futnak, ezzel konzisztenciét biztositva kiilonbozé kornyezetekben valé futtatdsok kozott.

3https://docs.docker. com/
3https://docs.docker. com/compose/
36Java archive
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17. abra. Kozvetlen gyljtopont miikodése a RabbitMQ broker esetén. Az 1. és 5. pontok

szemléletetik az lizenet kiildését és fogadasat. A 2. pontban szemléltetve a gy(ijtGpont, ahova a

7oz 2.z

kiild6 helyezi az tizenetet. A 3. pont szemlélteti az lizenetsorok gy(ijtdponthoz torténd kotését.
A 4. pontban l4that6ak a létrehozott iizenetsorok.

PostgreSQL

A PostgreSQL?” egy nyilt forraskédd objektum-reldciés adatbézis, amely megfelels
rugalmassagot nyujtott az AttendEZ projekt architektirdjanak felépitéséhez. A PostgreSQL
adatbézis kiterjeszthetdsége, megbizhatdsdga és teljesitménye miatt egy idedlis vdlasztds a
mikroszolgaltatds-alapi architektirdhoz, melyben az entitdsok modelljei jol meghatarozott

struktarakat kovetnek és nem igényelnek gyakori valtoztatasokat.

Liquibase

A Liquibase®® egy nyilt forrdskédd adatbdziskezeld eszkoz, amely lehetévé teszi
adatbazisséma-valtoztatdsok nyomon kovetését, kezelését €s automatizdldsat. A Liquibase
haszndlatinak megfeleléen a mikroszolgédltatisok sémdinak valtozdsait a changelog fajlok
dokumentaljdk. Ebben a struktirdban a changelog-master egy kozponti jegyz€k, amely mds
changelog fajlokat von be az include kulcsszé segitségével. A Liquibase segitségével a
sémavéltoztatdsokat kiilondllo egységekre, changelog fajlokra bontjuk, amelyek eldsegitik a

valtoztatdsok konnyl kovethet6ségét és a hibdk esetén torténd visszadllithatésagot. A changelog

3https://www.postgresql.org/
Bhttps://www.liquibase. com/
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fajlok platformfiiggelten formatumanak koszonhetSen nem sziikséges az adatbazis-specifikus

parancsok ismerete, igy lehet6vé vélik a kiilonb6z6 adatbazis tipusok kozotti migracio is.

RabbitMQ

A RabbitMQ* egy nyilt forrask6dd iizenetkozvetitd rendszer, amely rugalmas és
kiterjeszthet6 lizenetkezelési és kommunikdciés megolddst kindl a mikroszolgéltatas alapd
rendszer szdmdra. A mikroszolgéltatdsok gy(jtdpontokat (exchange) hoznak létre, ahova
tizeneketet kiilldenek a megfeleld ttvonalcimzéssel (routing key). Az iizenetek fogaddi
kotések (binding) segitségével megadjik a megfeleld gytjtopontot, dtvonalcimzést és az adott
lizenetsort, ahonnan az iizeneteket fogjdk kiolvasni. Ez a tipusi kommunikécié kozvetlen
gy(ijtépontokat (direct exchange) haszndl — miikodését a 17. dbra*’ szemlélteti.

A RabbitMQ rendszer lehet&séget nyujt szinkron kommunikacié megvaldsitasara is, amely

sordn létrehoz egy automatikus vdlasziizenetsort az tizenetet kiild6 fél szdmara, ahova a fogad6

fél altal visszatéritett iizenet keriil elkiildésre.

Phttps://www.rabbitmg.com/
4OForrds: https://www.cloudamgp.com/img/blog/exchanges-bidings-routing-keys.png, utolsé
elérés datuma: 2024-04-29
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Kovetkeztetések és tovabbfejlesztési lehetoségek

Az AttendEZ projekt sikeresen vdlaszol a jelenlétrogzités kihivdsaira az oktatdsi

intézményekben és nagyobb létszamu rendezvényeken. A fejlett technoldgiai megoldédsok,

mint

a QR-kod alapu validaciés modszer és az integricid a Canvas LMS rendszerrel,

lehetdvé teszik az adatok pontos és megbizhaté kezelését, mikozben jelentdsen csokkentik

az adminisztrativ terheket. Az AttendEZ rendszer rugalmas és testreszabhaté funkcionalitdsa

biztositja, hogy minden intézmény sajat igényeihez igazithassa a jelenlétkezelési folyamatokat,

ezzel novelve az oktatdsi eredményeket és javitva a rendezvények szervezésének hatékonyséagat.

Ezaltal az AttendEZ nem csupan technoldgiai innoviaciot jelent, hanem hozzdjarul a didkok

akadémiai elkotelezettségének és a részvételi ardnyok novelésének tdmogatasdhoz is. Ezt egy

webes, illetve egy mobilalkalmazds tdmogatja, amelyek hozzaférhet6vé teszik a kiillonbozo

funkcionalitdsokat a szervezdk é€s a résztvevok szamdra egyarant.

A rendszer tovabbfejleszthet tobb irdnyban:

tovabbi validdcios metddusok implementéldsa a nagyobb biztonsdg elérése érdekében —

ilyenek példdul az NFC alapu validécid, az arcfelismerés, illetve a helymeghatarozas;

felhasznalokhoz tartoz6 eszkozok szamanak korldtozdsa a nagyobb biztonsig elérése

érdekében;

a meglévd QR-kod alapd validdci6 biztonsdgosabba tétele a kod periodikus

véltoztatdsdval, amely nem igényel kiilsé beavatkozast a szervezd részérdl;

egy felhaszndlo tobb fidkjanak 6sszekapcsoldsa a fiokok identitdsa dltal — példdul, ha egy
felhaszndl6 rendelkezik belsSleg regisztralt és Canvas LMS fidkkal egyarant, ezeknek
kozos lehet az identitdsa, ami dltal a felhaszndl6 barmelyik fickon keresztiil 1ép be,

mindkét fidk er6forrasaihoz hozzaférhet;

egy eseményhez tartozé jelenléti lista kiilonb6z6 formatumokban torténd exportalasa —

példaul json, csv, x1sx;

olyan meniipont a résztvevdk szamdra, ahol a multban latogatott eseményeiket tekinthetik

meg;

tovabbi kiils6 rendszerekkel val6 integracié — példaul Microsoft Teams, Moodle LMS.
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