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Kivonat

Az egészségiigyi rendszer egyik legnagyobb terhelését a nagy mennyiségli informédcidé nem
optimélis kezelése adja. A medR projekt az anamnézis felvételében és a betegvizsgdlati adatok
kezelésében hivatott segitséget nyujtani.

A betegvizsgélat elsé 1épéseiben olyan kritikus informécidk Ilehetnek begyfijtve,
amelyek meghatdrozzdk a betegség kezelésének a teljes szakaszat. Jelenleg a roméniai
betegellaté rendszerben koriilményes adatrogzitési lehetdségekkel, nehézkes el6hivhatdsaggal,
€s az atlathatosdg hidnyaval lehet taldlkozni. Mindez értékes informdacidk elvesztéséhez,
helytelen dontések meghozataldhoz, és nem megfeleld, akdr pénziigyi vagy fizikai kéarokkal
jar6é betegelldtdshoz vezethet. A medR webalkalmazds széleskorli adatrogzitésre és sajat
betegdllomdnyra vonatkozé statisztika generdldsra ad lehet6séget, ezekben a feladatokban
segitséget nytjtva mar meglévd rendszerek beépitésével, illetve konny( és tobb helyrdl torténd
egyidejii hasznalatot biztosit az egészségiigyi szakembereknek.

A dolgozatban a rendszer funkcionalitdsainak, architektirdjanak, a munkafolyamat sordn
felhasznalt eszkozOknek ismertetésére, és az alkalmazas miikodésének rovid bemutatiasara keriil

SOr.
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Bevezeto

Az egészségiigyi rendszer f6 feladata a segitséget kérd beteg problémdjanak a kezelése.
Ez egy folyamat, melynek elsé 1épéseiben az egészségiigyi csapat, — azaz az oOrvos,
egészségligyi asszisztens, d4pold, — nagy mennyiségli informdaciét gydjt Ossze, majd ezeknek
az informdcidknak az alapjdn kritikus dontések sorozatit hozza meg. Egyértelmi tehat,
hogy a betegekt6l és a vizsgdlatokbdl szdrmazé informdcidk helyes rogzitése, rendezése és
atlathatosdga kritikus a kezelés folyamataban, illetve elmondhatd, hogy a jelen romaniai
egészségligyl rendszer egyik legnagyobb terhelése az emlitett folyamat nem optimélis
menedzselése [1][26]. A medR az emlitett adatgy(jté6 folyamatbdl nyert informacidk
rogzitésére, tarolasara, illetve el6hivasara €s feldolgozasara biztosit megoldast.

Az ut, ami a helyes diagnézis megallapitasdhoz, illetve az erre alapulé megfeleld kezelés
beallitdsdhoz vezet a kovetkezd: az anamnézis felvétele, melynek sordn a beteg adatainak
széleskord begytjtése torténik, ami magédba foglalja a személyes adatokat, az egyéni €s csalddi
kortorténetet, az egyéb tarsuld egészségiigyi adatokat, illetve a beteg aktudlis panaszait [24].
Ezt koveti a beteg fizikdlis vizsgdlata, azaz az egészségiigyi csapat dltal végzett megtekintésen,
hallgatdson, kopogtatdson alapul6 vizsgélat. A begy(jtott informdciéra alapozva megsziiletik
egy elsddleges diagndzis, ami alapjan tovabbi, paraklinikai (labor, orvosi képalkotds stb.)
vizsgalatok rendelhetek el (ld. 1. dbra). Amennyiben a vizsgdlatok elrendelése hibds
informdcidkra épiil, ezek felesleges anyagi terhelést jelentenek a rendszer és a beteg szdmaéra is,
illetve nagyon sok esetben fizikai kdroknak tehetik ki a beteget.

Annak ellenére, hogy mar l1éteznek olyan szoftverrendszerek, amelyek érintik a kezelés
emlitett szakaszait (Id. ERA Medical', Teamnet Dedalus?), ezek atfogé megolddst hivatottak
nyUjtani egy beteghez tartozd teljes adathalmaz kezelésére, é€s gyengeségiik az, hogy kevés
hangsilyt fektetnek a kezelés elsé szakaszaira. Erre alapozva sziiletett meg egy olyan
alkalmazas terve, amely az emlitett szakaszokra fekteti a hangsulyt, és barmilyen platformon
miikodik, amely képes egy modern bongészét futtatni. Igy mobileszkozon is haszndlhat,
példaul a betegdgy mellett, vagy egy asztali szamitégépen is a rendel6ben. Az alkalmazas
hasznélatdval az egészségiigyi szakembernek lehet&sége nyilik sajat betegadatbazis felépitésére,
a betegekhez tartoz6 informaciok rogzitésére, vizsgalatok hozzdadasdra, illetve ezeknek az

adatoknak a szerkesztésére, megjelenitésére. Ugyanakkor az alkalmazds segitséget nydtjt

1Az ERA Medical hivatalos oldala: http://www.midasoft.ro/modulul-medical/
2A Teamnet Group hivatalos oldala: http://www.teamnet.ro/
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az adatok értelmezésében, statisztikdk, kimutatdsok generdldsdval. A betegrol begy(jtott
informdci6 széleskord: begyljthetek a beteg személyes adatai, sajat €s csalddi kortorténete,
allergidk, felirt gyogyszerek, kiilonleges igények, kapott oltdsok, anamnézis alatt rogzitett
panaszok és az azokhoz tartoz6 lokalizacio, erOsség, kvalitds, el6fordulds gyakorisdga, 1ddbeli
megjelenése, a vizsgdlat alatt felismert kiilonboz6 életviteli koriilmények, illetve més fizikai
vizsgalat alatt nyert adatok.

A dolgozat 1. fejezetében az alkalmazas funkcionalitdsai keriilnek bemutatdsra, a 2.
fejezet az architektirdra tér ki, mig a 3. és a 4. fejezetek a felhaszndlt technoldgidkat és
munkamddszereket részletezik. Az 5. fejezetben az alkalmazds révid bemutatdsara kertil sor,
végill pedig a 6. fejezet a kovetkeztetéseket és a tovabbfejlesztési lehet6ségeket hivatott
targyalni.

A fejlesztés 2020-ban, egy Codespringnél végzett nyari szakmai gyakorlat alatt indult,
az elozbleg az egészségiigyben orvosként tevékenykedd dr. Koncz Tamas kezdeményezésére,
aki el6szor fejlesztdi, késobb tandcsadoi és mentori szerepet vallalt a projektben. A projekt
indit4sa utén egy hénappal, a U-Hub Mentorprogram® kereteiben csatlakoztak a csapathoz Réthi
Anita-Bella és Antal Krisztidn-Tamds. A munkacsoportot Dr. Simon Kéroly egyetemi adjunktus
és a Codespring két munkatdrsa, Mdthé Orsolya és Foszt6 Mdtyds irdnyitotta, mentoralta.
A 2020-2021-es egyetemi tanév folyaman a projekt fejlesztése a csoportos projekt tantargy
keretein beliil is folytatédott, ahol ideiglenesen csatlakozott a csapathoz Kirdly Eva, Kiss Réka,
Orosz Arnold és Ordog Zoltan. Eziton szeretnénk koszonetet nyilvanitani mentorainknak és

mindenkinek, aki a projekthez hozzajarult.

Kezelés

Végsé diagnozis

Paraklinikai
vizsgalatok

Elsédleges
diagnozis

Anamnézis és
Fizikalis vizsgalat

s 27

1. dbra. Az ut a segitséget kér6 beteg érkezésétdl egészen a kezelésig. A pirossal jelolt szintek
képezik a projekt f6 hatokorét

3 A U-Hub Mentorprogram hivatalos oldala: https://u-hub.ro/
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1. Funkcionalitasok

Annak ellenére, hogy az egészségiigyi rendszerekben tobb szerepkor is 1étezik, a medR
alkalmazas fejlesztése sordn ezek koziil egyen volt a hangsily. Ez a szerepkor a vizsgdlo lenne,
amely az egészségiigyi dolgozokat képviseli, tehdt lehet orvostanhallgatd, ndvér vagy orvos
(ezen beliil pedig rezidens, szakorvos vagy f6orvos).

Nem regisztralt felhaszndlok szdmdra semmilyen funkcionalitds nem érhetd el a
regisztracion kiviil. A vizsgdlé miutdn sikeresen regisztrélt és bejelentkezett az oldalra, elérheti
és haszndlhatja az alkalmazds Osszes funkcionalitasét (1d. 2. dbra).

Elsésorban megtekintheti a betegeinek listédjat, djakat jegyezhet be, vagy torolheti Sket. Uj
beteg bejegyzése sordn a vizsgald egy kiterjedt informacidhalmazt vezethet be az alkalmazasba:
a paciens személyes adatait, egyéni €s csaldadi kortorténetét, eddigi ismert allergidit és
gyogyszeres kezeléseit, valamint a kiilonbozd specidlis igényeit. Egy mar meglévs beteg
adatlapjan ezek a bevezetett adatok lesznek megjelenitve, kiegészitve az eddigi oltdsainak és
vizsgalatainak listdjdval. A paciens adatlapjdt a vizsgalé megtekintheti €s szerkesztheti. Azokat
az adatokat, amelyeket a vizsgdl6d fontosnak taldl, de egyik fent emlitett kategéridba sem tudja
besorolni, megjegyzés formdjaban szintén leirhatja.

Uj vizsgélat hozzdaddsakor a vizsgdld egyrészt rogzitheti a betegnél jelentkezd tiineteket,
ezek lokalizacigjat, kivalto- és enyhitd okait, masrészt lehetséges diagndzisokat is hozzajuk
tud rendelni. Bevezethetdek a betegnek azok az életkoriilményei is, amelyek befolyédsolhatjak
a végsd diagndzist (példaul dohanyzas, alkohol, kiillonb6z6 drogok fogyasztisa, vagy egyéb
tényez6k). Miutdn az orvos sikeresen aldtdmasztott egy diagndzist vagy tiinetet, lezarhatja
ezeket, de csak miutdn megadja a lezdrds pontos okdt. Lezards utdn ez az adat tobbet nem
lesz szerkeszthetd, csak megtekinthetd. Lezdrdsa utdn a diagnézis azonnal bekeriil a paciens
kortorténetébe.

Egy maésik fontos funkcionalitds a statisztikdk generdldsa. Minden vizsgdlé a sajt
betegdllomdnya alapjan készithet el kiilonb6zd tipusi statisztikdkat, melyek konnyen

7 2

attekinthetd abrak formdjaban fognak megjelenni.
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2. dbra. Use case diagram: A medR alkalmazds sikeresen implementdlt funkcionalitdsai.



2. A medR alkalmazas felépitése

A medR alkalmazds kliens-szerver architektdrdara épiill. A Spring keretrendszerrel
implementéalt szerver egy REpresentational State Transfer (REST) [23] Application
Programming Interface-t (API) biztosit, amin keresztiil elérhetdek a szerver sajét, PostgreSQL
adatbdzisban tdrolt adatai, valamint kiilsd szolgaltatdsoktdl szdrmazé adatok. A kliens egy
Angular keretrendszerrel 1étrehozott Progressive Web Application (PWA). A két alkotéelem
kozotti kommunikdcié REST hivasokon keresztiil valosul meg, és a Data Transfer Object
(DTO) tervezési mintdn alapszik.

A szerver jelenlegi valtozata egy kiils6 szolgaltatdssal kommunikal: az Amerikai Egyesiilt
Allamok Nemzeti Egészségiigyi Intézetéhez (NIH) tart6z6, Orvostudomdnyi Nemzeti Konyvtdr
(NLM) 4ltal szolgaltatott API-val [28]. Az innen érkez$ adatok a tiinetek és diagnézisok
nemzetkozi elnevezéseinek és ICD-10 (International Statistical Classification of Diseases and
Related Health Problems) kodifikacidjaira vonatkoznak. Ez egyrészt azt biztositja, hogy a
rendszerbe felvezetett tiinetek és diagndzisok megnevezései €s kodifikdcior megfeleljenek a
nemzetkozi standardoknak, mésrészt keres6-kiegészitd funkcidként is miikodik kliens oldalon.

Az alkalmazds architektirdjat szemlélteti a 3. 4bra, az emlitett alkotéelemek pedig a

tovabbiakban lesznek részletezve.

2.1. Szerver

A szerver tobbrétegl architektirdra épiil. A perzisztens adatmodell az adatbazis szerkezetét
meghatdrozo elemek Osszessége, mig a domain adatmodell ennek a struktirdanak egy sajatos
formdja, amely azokbdl a modell osztilyokbdl tevddik Ossze, amelyek az alkalmazds
legalapvet6bb adatait képviselik, és az iizleti logika megvaldsitdsdaban jatszanak szerepet. A
prezisztens modell 1étrehozasardl a Spring Data JPA gondoskodik, a domain modell osztalyaira
helyezetett annotaciok alapjan.

A tobbrétegli architektira konnyebb koéd karbantarthatésdgot biztosit, konnyit a hibdk
azonositdsan és kijavitasan, illetve, mivel a rétegek kozotti kommunikacié interfészek révén
valosul meg, sziikség esetén egy-egy réteg konnyen modosithatd, vagy akar teljesen ki is
cserélhetd.

A legalsé réteg a repository, az adathozzéaférési réteg, az adatbazissal valé6 kommunikéciét

valdsitja meg, valamint a perzisztens €s domain modellek kozotti atalakitast, igy rajta keresztiil
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3. dbra. Az alkalmazas architektirdja, komponens diagramm

érhetbek el az alapvetd CRUD (Create, Read, Update, Delete) miiveletek.

A service rétegben taldlhaté az lzleti logika, illetve ez a réteg Osszekottetést képez a
repository és a felsobb rétegek kozott.

A szerver legfelsé rétege a kommunikacioért felelds controller réteg. Ez a réteg felel a
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REST kérések fogadasaért €s a valaszok generdlasaért. A vilaszok DTO-kbdl allnak, melyek a
modellek specifikus, kiillonb6z6 adatokat mell6z0, vagy akar bizonyos adatokat a modellekhez
hozzdad6 reprezenticidi. A DTO-k létrehozasat assemblerek biztositjdk, melyek a service

rétegtdl érkezd adatokat alakitjak, rendszerezik DTO-kba.

2.1.1. Domain adatmodell

A domain adatmodellen beliil két fogalmi kor van megkiilonboztetve: a személyekkel
kapcsolatos informdciét hordozé modellek és a betegségekkel kapcsolatos modellek. A
személyekkel kapcsolatos informacidk két alkategoridjat alkotjak a betegek, valamint a vizsgalo
koré csoportosuld informéciok (1d. 4. dbra).

Egy személy esetében az éltalanos adatok koz€é bevezetddnek a személyi adatok, lakcim és

elérhet8ségek. Az elsd alkategoria részeként, a betegekhez tartoznak egészségiigyben relevéans



BaseEntity

+id: Long

+ uuid: String

Person

+ firstName: String

I> + lastMame: String ﬂi

+ gender: Gender

Patient + dateQOfBirth: LocalDate

+ occupation: String

+ contactDetails: ContactDetails Examiner

+ medications: List<Medication>
+ department: Department
+ vaccines: List<\accine>
+ specialty: Specialty
+ allergies: List<Allergy=
+ medicalTitle: MedicalTitle
+ specialRequirements: List<SpecialRequirement>

+ parafa: String

+ medicalHistory: List<Diagnosis=>

+ familyHistory: FamilyHistory

1

Examination

+ examinationDateTime: LocalDateTime

4 + complaints: List<Complaint> -———
+ diagnoses: List<Diagnoses>

+ closed: Boolean

4. dbra. A péciensek €s vizsgalok koré csoportosuld informécidk és az ezek kozotti kapcsolatok

szocialis adatok, mint a csaladi dllapot vagy foglalkozas, illetve konkrétan egészségiigyi adatok,
mint a személyes és csalddi kortorténet, allergidk, gyogyszerelések, oltdsok vagy kiilonleges
igények. A vizsgélok esetében rogzitve lesz az egészségligyi rendszerben betoltott funkcid
(orvos, névér, apold, didk) és az egészségiigyi egység (rendeld, kérhdz) amihez tartozik az illetd
szakember, korhazak esetében megemlitve a korhazi osztélyt is, ahol a vizsgal6 dolgozik.

A betegséggel kapcsolatos korben a {6 entitds a vizsgdlat. Egy vizsgdlat panaszok
halmazabdl, életviteli koriilményekbdl és a vizsgdlathoz tartozé diagndzisokbdl all. Egy
panaszhoz tartozik az adott tiinet megnevezése, a tilnet ICD10 kddja €s a panasz karakterisztikai,
azaz a lokaliz4cigja, sulyossdga, id6zitése, frekvencidja, illetve enyhit6 €s sulyosbitd faktorok.
Az életviteli koriilmények olyan elemek, melyek a paciens életét, egészségét befolydsolhatjak,
vagy Osszefiiggésben lehetnek a konkrét panaszokkal. Ide tartoznak példéaul a paciens dohény-,

kabitoszer- vagy alkoholfogyasztdssal kapcsolatos szokésai.



public interface PatientRepository extends JpaRepository<Patient, Long> {
@Query("select distinct e.patient from Examination e "
+ "where e.examiner = :examiner")
List<Patient> findByExaminer (@Param("examiner") Examiner examiner);

1. koédrészlet. Patient repository metodus @ Query-vel

2.1.2. Adathozzaférési réteg

A szerver és az adatbdzis kozotti kommunikidcié egy Object Relational Mapping
(ORM) keretrendszer segitségével van megvaldsitva, pontosabban a Java Persistence API
(JPA) Hibernate implementéacidjaval. Az erre épitd Spring Data JPA-nak koszonhetSen, a
réteg osztdlyainak implementdciéja nem tartozik a fejleszté feladatai kozé, csupan olyan
interface-eket kell létrehozni, melyek a JpaRepository leszdrmazottjai €s rendelkeznek a
@ Repository annotéacidval. A Spring Boot autokonfiguraciés mechanizmusanak kdszonhetden,
ezeket az interface-eket megtaldlja a rendszer, a Spring Data JPA pedig generédlja a megfeleld
implementécidkat.

A JpaRepository hozza magdval az alapvetd CRUD (Create, Read, Update, Delete)
miiveleteket, de ezen kiviil tobb mddszer is biztositva van egyedi lekérdezések 1étrehozasara.
Az elsé ilyen moddszer a lekérdezések automatikus generdldsa az interfészben deklaralt
metodusok nevel alapjan. Amennyiben egy metddus neve til bonyolult lenne, vagy a lekérdezést
komplexitdsa miatt nem lehet ilyen médon definidlni, lehet6ség nyilik Java Persistence Query
Language-ben (JPQL) megirt lekérdezések definidlasara, a @ Query annotacié haszndlatival a
megfelel metddus folott, (1d. 1. kédrészlet).

Tovéabba a Spring Data JPA lapozast és rendezést biztosit a lekérdezések szintjén a Pageable
és a Sort interfészek haszndlatival. Ennek segitségével egyrészt biztositani lehet azt, hogy
bizonyos lekérdezések nem terhelik tul a rendszert, masrészt megoldhat6é az adatok rendezése
bizonyos relevans kritériumok alapjan (pl. a pacienseket sziiletési ditum szerint).

Ugyancsak az ORM keretrendszer felel6s az adatbdzis alapstruktirdjdnak generdldsaért.
A domain modell osztdlyaira helyezett annotdciokbdl nyert informdaciok alapjan az ORM
keretrendszer képes értelmezni a modelleket, leképezve az osztilyokat tdbldkra, az adattagokat

pedig oszlopokra, vagy kapcsolddasi tabldkra, ha modellek kozotti kapcesolatokrdl van szo.



2.1.3. Uzleti logika réteg

Az iizleti logika réteg felelds az adathozzaférési rétegt6l érkezd adatok feldolgozasaért
és rendszerezéséért, a kommunikdcids rétegnek kiildott valaszok létrehozdsa érdekében. A
rétegek kozotti 0sszekottetés interfészek segitségével valdosul meg, igy ezen a rétegen beliil
is interfészekrdl beszéliink, illetve az ezek mogotti projekt-specifikus implementéaciokrol,
melyek Dependency Injection mechanizmus segitségével férnek hozz4 az adathozzaférési réteg
szolgdltatdsaihoz. A @Service annotacid jelzi a Spring keretrendszernek, hogy injektalhat6
osztélyrdl van sz9, igy a rendszer induldsakor példanyositja ezeket, és a példanyokat szolgéltatja
azoknak az osztdlyoknak, amelyekben jelezve van ezeknek a sziikségessége.

Azon kiviil, hogy 0sszekottetést képez a repository és controller rétegek kozott, a service
réteg tobb feladatot is végez. Ez a réteg felelds tobbek kozott a betegek diagndzisaibol
és tlineteibdl Osszedllitott statisztikdk generdlaséért, a National Library of Medicine API-t6l
érkezd adatok feldolgozaséaért, és a lapozdshoz, illetve rendezéshez sziikséges Pageable és

Sort objektumok létrehozdsaért bizonyos kéréseknél. A rendszer biztonsdgdval kapcsolatos

miiveletek lebonyolitdsa is itt torténik, amirdl bévebben a 2.1.6 alfejezetben van szo.

2.1.4. Kommunikacios réteg

A klienssel val6 kommunikdcié a controller rétegen keresztiil valosul meg, figyelembe
tartva a REST konvenciét. Kiilon vezérlé osztily van hozzarendelve minden entitdshoz,
amelynek elérhetdnek kell lennie a kliens szdmara. A vezérl6k a @ RestController annotaciéval
vannak jelolve, illetve a @RequestMapping annoticidval, amelynek értéke a vezErl utvonalat
hatdrozza meg.

Az entitds-specifikus vezérl6kon kiviil, autentikdcids, valamint statisztikdk és National
Library of Medicine-t6l szarmazé adatok szolgéltatdsdra is vannak kontrollerek. Minden
vezérld osztily egy bizonyos adathalmazt tesz elérhetové, kérés tipusrdl (GET, PUT, POST,
DELETE) és pontos ttvonalrdl informéciot tartalmazo annotéacidval ellatott metddusok révén. A
metddusok a service osztalyoktol kapott adatokat assemblerek segitségével DTO-kk4 alakitjék,
majd ResponseEntity formdjaban elkiildik valaszként, sziikség szerint kiegészitve ezeket extra

adatokkal, HTTP fejlécekkel.



O@ExceptionHandler (ApiException.class)
public ResponseEntity<Object> handleApiException (ApiException ex,
WebRequest request) {
return handleExceptionInternal (ex,
Collections.singletonMap("causes", getCauses(ex)),
new HttpHeaders(), ex.getStatus(), request);

}

private List<String> getCauses(Throwable throwable) {
List<String> causes = new LinkedList<>();
Throwable localThrowable = throwable;

while (localThrowable != null) {
causes.add(localThrowable.getMessage());
localThrowable = localThrowable.getCause();

}

return causes;

2. kodrészlet. ApiException-t kezeld metddus. A dobott kivétel okai el lesznek kiildve a
kliensnek, a megfelel6 statuszkoddal.

2.1.5. Hibakezelés

Az alkalmazds hibakezelését egy ApiExceptionHandler nevli osztily végzi.
Ez a ResponseEntityExceptionHandler absztrakt osztilyb6l szdrmazik, valamint
a @ControllerAdvice annotacioval rendelkezik. Az osztdly minden metddusa
@ExceptionHandler annotacioval van megjeldlve, és paraméterként valamilyen kivétel
tipusat fogja megkapni.

A tobbrétegli architektirdnak koszonhetéen a dobott kivételek egy lanchoz hasonld utat
fognak bejarni. Mindegyik réteg kiilon-kiilon le fogja kezelni a rétegen beliili kivételeket,
majd egy sajatos tipusu kivételt fog tovabbdobni a soron kovetkezd rétegnek, végiil pedig
az ApiExceptionHandler fogja ezt a kivételt megkapni. A kapott adatok alapjan egy
ResponseEntity objektum jon létre, tartalmazva tobbek kozott a kivétel okat, helyét és a hiba
statuszkddjat. Ezt az objektumot fogja a szerver visszakiildeni a kliensnek. A 2. kédrészleten

egy ilyen metédus van szemléltetve.

2.1.6. Biztonsag

Mivel a projekt egyik f6 célja a nagy mennyiségli érzékeny informdcid taroldsa (paciensek

személyes adatai), fejlesztés kozben nagy hangsuly keriilt a biztonsdgra. Az implementéci6 a
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Spring Security keretrendszer segitségével tortént, amely f6leg autentikdcidval és autorizacidval
foglalkozik. A Spring Security egy nagyon rugalmas keretrendszer, a medR esetében a
WebSecurityConfigurerAdapter absztrakt osztidly van kibdvitve annak érdekében, hogy a
megfeleld konfigurcidt lehessen kialakitani.

Az els6 funkcionalitds, amelynek szempontjdbdl elengedhetetlen a biztonsdg, az a
regisztraci6. Ekkor a felhaszndl6 dltal beirt jelsz6 azonnal titkositasra keriil, és az adatbazisba
is ilyen formédban ment6dik el. A jelszavak titkositdsdra egy BCryptPasswordEncoder példany
van felhaszndlva, ami a PasswordConfig osztidlyban van bedllitva.

Minden felhaszndlé bejelentkezésekor a JwtTokenProvider egy JSON Web Token-t [9]
generdl, amelyben megtaldlhaté egy a felhaszndlé azonositdsdhoz sziikséges adat (a medR
esetében ez az email cim), az id6pont amikor 1étrejott és a lejardsi id6. A token egy siiti
(cookie) formdjaban van visszakiildve a kliens oldalnak a valasz fejlécében, valamint ez alapjin
lesz késébb azonositva az adott felhaszndld, amikor majd hozza szeretne férni valamilyen
utvonalhoz bejelentkezés utdn. A token lejarta utdn a felhasznalonak djra be kell jelentkeznie.

Az /auth/** mintdra illeszkedd udtvonalak elérhetéek barki szdmdra, itt a harom alap
funkcionalitds taldlhatd: regisztralds, bejelentkezés €s kijelentkezés. Ha mas formdju ttvonalra
érkezik kérés, akkor ezek egy JwtRequestFilter-hez lesznek atirdnyitva, ami azt ellendrzi, hogy
a kérést intéz6 felhaszndlo be van-e jelentkezve. Ennek érdekében elsd 1épésben azt fogja
ellendrizni, hogy a kérés fejlécében 1étezik-e olyan siiti, ami egy JWT-t tartalmaz. Ha taldl
ilyent, leellendrzi, hogy érvényes-e még, és csak abban az esetben fogja engedélyezni az dtvonal
elérését, ha nem taldl semmilyen hibét. Ellenkezd esetben torli a siitit, és egy lizenet lesz

visszakiildve a kliensnek, ami a 403-as statuszkddot fogja tartalmazni.

2.2. Kliens

A kliens oldal egy Angular keretrendszerben fejlesztett Single Page Application, aminek az
egyik legnagyobb elénye az, hogy a teljes oldal csak egyszer t61tddik be, késébb pedig csak az
a része fog frissiilni ahol véltozik a tartalom. Az oldal els6 megnyitdsakor az Osszes sziikséges
HTML, CSS és JavaScript dllomany betoltddik, majd ezt kovetden csak a megjelenitésre vard

adatok fognak érkezni a szervertdl. Emiatt az alkalmazds gyorsabb, valamint konnyebben

navigélhat6, mint a tobboldalas webalkalmazasok.
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2.2.1. PWA és WebAPK

A medR projekt fejlesztése sordn a csapat nagy hangsilyt fektetett arra, hogy az
alkalmazast barmilyen késziilékrdl (asztali gép, tdblagép, okostelefon) kényelmesen lehessen
haszndlni. Ezért a kliens oldal egy progressziv webalkalmazds (PWA), aminek elonye, hogy
a nativ alkalmazasokhoz hasonl6an miikodik, anélkiil, hogy sziikség lenne minden kiilénb6z6
platformra, operdcids rendszerre egy-egy specifikus verziét 1étrehozni. Ez nem csak a fejlesztési
folyamatot egyszerdsiti le, hanem a teljes fejlesztés idejét is leroviditi.

A progressziv webalkalmazasok fontos jellemzgje, hogy amikor bongész&bdl vannak
megnyitva, telepiteni lehet ezeket az adott eszkdzre. Ezt kovetSen, egy nativ alkalmazishoz
hasonléan, meg fog jelenni a f6oldalon az applikacié ikonja. Ezt a feltelepitett verzidjat az
alkalmazdsnak akér internetkapcsolat nélkiil is lehet haszndlni, mivel a mar elmentett adatok
igy is elérhet6ek, bongészhetdek.

A WebAPK egyfajta tovabbfejlesztése a PWA-nak, ami abbdl az 6tletbdl indult, hogy ezek
az alkalmazdsok valamilyen médon legyenek becsomagolva egy APK-ba (Android Application
Package). Igy ezek az alkalmazdsok még az eddiginél is jobban fognak illeszkedni az Android

opericios rendszerre, gyakorlatilag ugyanigy viselkednek, mint a nativ alkalmazasok. [3]

2.2.2. Komponensek

Egy Angular alkalmazds ugynevezett épitGkockdi a komponensek, az Angular
komponensekbdl felépiil6 faszerkezet pedig maga az alkalmazds. Minden Angular komponens
egy TypeScript osztély, amelyet a @ Component dekorétor jelez.

A projekt elkészitése kozben nagy hangsulyt fektetett a csapat arra, hogy a gyakran hasznilt,
akdr kisebb elemeket is kiilon vélassza, és sajat komponensekbe foglalja. Ennek oka nem
csak a kédismétlés elkeriilése volt, hanem igy tobbszor felhasznalhatéva valt az adott logikaja
komponens, ezzel meggyorsitva a fejlesztés folyamatit. Ennek a meggondoldsnak az alapjin
jottek létre a medR kozponti komponensei: a gombok, tdbldzat, piciens kartydk, adatlap

kartyak, kiilonb6z0 tipust meniik stb.

2.2.3. Service osztalyok

A szerver oldali API-val torténd kommunikdcié elkiilonitésének érdekében service
osztalyok voltak létrehozva a kliens oldalon. A service-ek olyan TypeScript osztilyok,

amelyeket az @[Injectable() dekordtorral jeldlnek és a DI (Dependency Injection) tervezési
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@Injectable({ providedIn: SharedModule })
export class ExaminerService {
constructor(private http: HttpClient) { }

getExaminer() : Observable<Examiner>{

}

return this.http.get<Examiner>('api/examiners');

updateExaminer (examiner: Examiner): Observable<Examiner>{

}
}

return this.http.put<Examiner>( api/examiners/${examiner.id} , examiner);

3. kodrészlet. Vizsgdlokkal kapcsolatos adatok lekérésére és kiildésére alkalmas
ExaminerService osztaly

minta mechanizmusat alkalmazzdk. Ezeket a serviceket fel lehet haszndlni barmely

komponensben, az osztdly megaddsaval az adott komponens konstruktordban. A felhasznalhaté

példanyt a keretrendszer fogja szolgdltatni.

A medR projektben ezek az osztdlyok foként a szerver oldali DTO-k lekérésére és

kiildésére voltak haszndlva, amelyekhez hasonld, vagy akdr identikus TypeScript-ben firt

modellek voltak Iétrehozva a kliens oldalon. Erre egy példa lenne a 3. kédrészleten szemléltetett

ExaminerService, ami vizsgal6 adatokat kiild és fogad.

2.2.4. Routing

Mivel az Angular alkalmazads komponensek 0sszessége, és minden komponenshez tartozik

egy sajat nézet, sziikkség van valamilyen mddszerre ahhoz, hogy a kiilonb6z6 nézetek kozotti

navigaciot meg lehessen valdsitani, egyeseket megjelenitve, mig méasokat eltiintetve az oldalrdl.

A Kkliens, ahogy az alfejezet legelején is megemlitésre keriilt, egy Single Page Application,

tehat nem a szerver fog Uj megjelenitésre varé oldalakat kiildeni, hanem ezek mdar az oldal

megnyitdsakor betoltddtek, ezért egy specifikus routing mechanizmus sziikséges.

Ezt a nézetek kozotti navigacidt az Angular Router segitségével lehet megvaldsitani.

Minden komponenshez egy utvonalat lehet rendelni az AppRoutingModule-ban, ezek az

utvonalak pedig a bongészdbeli URL-t interpretdljak. Az 5. dbrdn a medR navigédcids dtvonalai

vannak szemléltetve, hogy melyik nézetr6l pontosan hova lehet eljutni.
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2.2.5. Guarding

Az Angular Route Guard egy olyan logika vagy funkcionalitds, amely a kivélasztott utvonal
betoltése eldtt vagy az ttvonal elhagyasakor van végrehajtva. Ezek a CanActivate, CanLoad,

CanDeactivate metddusokat implementalhatjdk, annak fiiggvényében, hogy pontosan milyen

c€lbdl és mikor keriilnek hasznalatra.

A medR esetében arra voltak ezek haszndlva, hogy a kliens oldalon a nem felhatalmazott

személyek ne tudjanak hozzaférni bizonyos nézetekhez, ehhez pedig a CanActivate és CanLoad

és barmelyik utvonalhoz hozzad lehet ezeket rendelni. Példaul, ha egy nem bejelentkezett

felhasznal6 meg probdlja nyitni a paciensek listdjat, a Route Guard vissza fogja irdnyitani a

s

metddusokat kellett kib&viteni. Az dtvonal 6roket az AppRoutingModuleban lehet felhasznélni,

féoldalra, egy megfeleld hibaiizenettel.

Statisztikak
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3. Felhasznalt technolégiak és eszkozok

A projekt megalkotdsa sordn felhaszndlt technoldgidk és eszkozok sokszintek,
kivédlasztasuk nagy hangstlyt kapott a tervezési fazisok sordn. A szerver fejlesztése Java
nyelvben tortént a Spring keretrendszer segitségével, a web kliens pedig a HTML (HyperText
Markup Language), Sass (Syntactically Awesome Style Sheets) és TypeScript nyelvharmasban
volt megirva, haszndlva az Angular keretrendszert.

A kovetkezd alfejezetekben roviden bemutatdsra keriilnek az emlitett, illetve tovabbi

felhaszndlt technoldgidk és eszkozok.

3.1. Szerver oldali technologiak
PostgreSQL

A PostgreSQL egy nyilt forraskodu objektum-relacios adatbazis rendszer. A PostgreSQL
haszndlata mellett all6 f6 érvek a rendszer architektdrdja, a tobb, mint harminc év alatt
bizonyitott megbizhatdsdga és a kiterjeszthet6sége, lehetdséget adva a felhaszndlonak sajat
adattipusok, indextipusok és bévitmények létrehozasara. [13]

Objektum-reldcids adatbazis mivolta miatt megfeleld vélasztdsnak bizonyul az erdsen
struktdralt egészségiigyi adatok taroldsara. Ezeknek az adatoknak a tdroldsa tdblakban torténik,
ahol az oszlopok az entitdsok attribitumait, a sorok pedig egy-egy entitdshoz tartozo

attributumok konkrét értékeit képviselik.

Spring Boot

A Spring egy nyilt forrdskodu, moduldris Java keretrendszer. Megvaldsitja az Inversion
of Control elvet és a Dependency Injection tervezési mintdt, menedzselve a rendszer
objektumainak életciklusat és az ezek kozotti fliggdségi kapcsolatokat. Modularitdsa abbol
adddik, hogy a fejlesztdk sziikségtdl fliggden adhatjdk hozza egy projekthez a keretrendszer
onallo részeit [16], ezzel elkeriilve a felesleges fiiggdségekkel egyiitt jaro teljesitmény- és
tarhelybeli hatranyokat.

A keretrendszer timogatja az annotdciok haszndlatit bizonyos konfiguraciok bedllitdsara,
viszont sok funkcionalitidst nehézkesen, kodbol vagy Extensible Markup Language (XML)
allomanyok haszndlatival lehet csak bedllitani [31]. Ennek a problémanak a megolddsara

jott 1étre a Spring Boot projekt, aminek célja egy olyan alapkonfiguricié és fiiggdséglista
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biztositdsa, amely a Spring Boot fejlesztdi szerint elegendd kellene legyen ahhoz, hogy levegye
a konfigurdlds nehézségének zomét a keretrendszert hasznald fejleszt6k vallardl [30]. A Spring
Boot projekt tovdbba starter-nek nevezett fliggéségcsomagokat tart karban, melyek teljes
feladatkorok megolddsdra hivatottak. Az egyik ilyen a medR projektben hasznalt Spring Boot
Starter Web, amely hozza magaval a Tomcat webkonténert és RESTful Spring MVC applikécidk

létrehozasara alkalmas.

Spring Data JPA

A Spring Data JPA a Spring Data projektcsalad része, €s célja a JPA alapu adatelérés
implementicidjdnak megkonnyitése [30]. A modul egy absztrakcids szintet biztosit a
Hibernate ORM keretrendszer folott, annotdcidkkal vagy metédusnévbdl kovetkeztetett
implementacié-generalassal konnyitve a repository osztalyok létrehozasat. A modul haszndlatat

és a medR projektben felvett szerepét a 2.1.2. fejezet részletezi.

Spring Security

A rendszerben tarolt informécidkhoz vald hozzaférés a Spring Security modul segitségével
van menedzselve. A péciensek adataihoz csak regisztralt, azonositott felhaszndlok férhetnek
hozz4a, nem regisztralt felhasznal6knak csak a regisztracié és a belépés elérhetd.

A modul segitségével konfigurdlhatéak az egy-egy ttvonalra érkezd kérésekhez sziikséges
jogosultsagok, illetve tovabbi ellendrzések is beékelhetdek a meglévok mellé, ilyen a medR-ben
hasznalt JSON Web Token (JWT) alapu igazoltatds is. A jelszavak titkositdsa is megvaldsithatd,
a Spring Security tobb jelszétitkosité implementdciét hoz magédval [27], melyek koziil a
medR szervere a BCryptPasswordEncoder-t hasznalja. A Spring Security hasznélatardl és

miikodésérdl a projekten beliil a 2.1.6. fejezet szdmol be.

3.2. Kliens oldali technologiak
Angular

Az Angular 2+ [6], egy a Google éltal fejlesztett komponens alapu keretrendszer,
aminek haszndlatdval konnyen skaldzhat6 SPA-k (Single Page Application) fejlesztését lehet
megval6sitani. A keretrendszer a Model-View-Controller és Dependency Injection tervezési

mintdkat valdsitja meg azaltal, hogy a business réteget TypeScript nyelvben irt service-ekbe
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és modellekbe csomagolja. Konyvtarak gytijteményét biztositja a fejlesztok szdméara, amelyek
nagyban megkonnyitik az alkalmazdsok 1étrehozdsiat. A medR projektben hasznalt Angular
konyvtarakrdl bévebben a 2.2 fejezetben volt sz6.

Minden Angular komponens hdrom kiilonb6z6 tipust dllomanybdl tevédik ossze. Az elsd
egy HTML tipusu template, amit kiilonféle Angular direktivdkkal lehet dekordlni. Ezek az
allomanyok a nézetet képviselik. A Sass szintén a megjelenitésért €s annak maédjaért felelds, a
TypeScript alloméanyok pedig a komponens viselkedését hatdrozzdk meg a futtatas alatt fellépo
események hatdsara. A kovetkezd bekezdésekben ez a két programozasi nyelv keriil roviden
bemutatdsra.

A TypeScript egy olyan JavaScriptre épiild programozasi nyelv, amelyet azért terveztek,
hogy megkonnyitse a JavaScript kod irdsat. A JavaScript-tel ellentétben a TypeScript
erdsen tipusos, biztosit statikus tipusellendrzést, valamint timogatja a kiilonféle dekordtorok
haszndlatat. Mivel a TypeScript kédot a bongészok nem tudjdk értelmezni, futtatds elbtt ez
teljesen le lesz forditva JavaScriptre [17].

A Sass (Syntactically Awesome Style Sheets) egy stilusleiré nyelv, a CSS kibGvitése. Az
Sass-ben van lehetdség valtozok deklardlasara, mar elkésziilt stiluslapok importdldsra, valamint

egymadsba dgyazott stilusosztalyok hasznélatéra.

RxJS

Az RxJS (Reactive Extensions for JavaScript) egy olyan konyvtdr, amely segitségével
reaktiv programozast lehet megvalositani az Angular keretrendszerben [5]. Tehat a konyvtar
az adatfolyamokkal kapcsolatos miiveletek, valamint aszinkron események kezelését valositja
meg. F6 eleme az Observable tipus és a hozza kapcsol6dé operatorok, fiiggvények, amelyek
megkonnyitik ennek haszndlatit. A konyvtar az Observer és Iterator tervezési mintak
kombinalasaval lett I1étrehozva [14].

A medR esetében az RxJS a szerver oldallal valé6 kommunikaciot, valamint az onnan érkezd
adatok feldolgozdsat konnyitette meg, mivel mindez aszinkron moddon torténik. Ugyancsak

hasznosnak bizonyult az alkalmazas hasznalata kozben kivaltédé események kezelésében.

Bootstrap

A Bootstrap [19] a viladg egyik legnépszerlibb CSS keretrendszere, ami a webes feliiletek

megtervezését teszi egyszeriibbé. A medR fejlesztése sordn ennek az Angular keretrendszerrel
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kompatibilis valtozata keriilt haszndlatra, az ng-bootstrap [18]. A keretrendszer olyan
elére megtervezett és letesztelt komponensek haszndlatdt teszi lehet6évé, amelyek gyakran
el6fordulnak a webes felhaszndldi feliiletek fejlesztésekor, mint példdul a gombok, navigécids

elemek, tablazatok stb.

3.3. Eszkozok
Git

A Git [2] az egyik legnépszer(ibb nyilt forrdskédu osztott verzidkovetd rendszer. A Git a
fejlesztok dolgat hivatott konnyebbé tenni, mivel a tdvoli tdrolokon megtaldlhaté minden kis
valtoztatds ami a projekten tortént, és a lokalis tdrolok idénkénti frissitésével az id6kozben
tortént véltoztatdsok ezekben is megjelennek. Igy minden fejleszté egy sajit biztonsdgi
masolattal rendelkezik a projektrdl, ezért ha a koponti tdrol6 meg is hibasodik, az adatvesztés
kockdzata csokken. Egy mdsik ebbdl ad6dé eldny, hogy jelentdsen egyszer(ibbé teszi a
valtoztatdsok szamontartdsat és az azonos id6ben torténd fejlesztést. A medR esetében harom

tarol6 van haszndlva, egy a szerver (medr-backend), egy a kliens oldal (medr-frontend) és egy

a kubernetes specifikus konfigurdciés dllomédnyok (medr-k8s) szdmdra.

GitLab

A GitLab [20] egy olyan online git tarold, amelynek segitségével nem csak a kddban
tortént valtoztatdsokat lehet szdmon tartani, hanem egy DevOps platformot is biztosit. Ez
azt jelenti, hogy a fejlesztés minden lépését monitorizalni lehet: a tervezési fazistol és a
koéd menedzselésétdl kezdve egész a Kkitelepitésig. Konnyebbé teszi a kollabordcidt is a
kiilonboz6 szerepkorok dltal, valamint a felhaszndlok konnyen 4t tudjdk nézni egymas kodjat,
véleményezni tudjak a valtoztatasokat.

A GitLab-os pipeline rendszer segitségével lett megvaldsitva a projekt kitelepitése,

folyamatos integracidja. Errdl bovebben a 4.4 fejezetben lesz szo.

Docker

A Docker egy alkalmazasok 1étrehozdasat, kitelepitését és futtatdsat konténerek segitségével
konnyitd eszkoz. A konténerek lehetGséget adnak a fejleszt6knek, hogy alkalmazdsokat

csomagoljanak Ossze az Osszes sziikséges fiiggbségekkel egyiitt, majd ezeket egy virtudlis
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kornyezetben futtassak gazda géptdl fiiggetleniil. A docker és a konténerek abban kiilonboznek
a hagyomdnyos virtudlis gépektdl, hogy nincs sziikségiik egy teljes virtudlis operacids
rendszerre, mivel kihaszndljdk a gazda gép kernel-ét, tehat csak azokat a részeket kell
becsomagoljdk, amelyek nincsenek mar meg, ezzel tarhely- és teljesitménybeli eldnydket érve

el [29].

Kubernetes

A Kubernetes egy hordozhatd, kiterjeszthetd és nyilt-forraskédid konténer orkesztracids
platform, amely az alkalmazasok kitelepitésére, skdlazasara és menedzselésére alkalmas [10].
A Kubernetes legalapvetObb épitékockdja a Pod nevii objektum, ami egy vagy tobb konténer
futtatdsara alkalmas (tobb konténer futtatdsa egy pod-on beliil akkor indokolt, ha ezek szerves
kapcsolatban allnak egymadssal, pl. egy adatbazis és a hozzd tartozd sidecar). Applikaciok
kitelepitésére alkalmas a Deployment, aminek segitségével létrehozhatdé tobb ugyanolyan
replikdnak nevezett pod. Az allapottal rendelkezd alkalmazdsok kitelepitésére, mint példaul
az adatbazisok, a StatefulSet hasznalhaté. Egy statefulset miikodése részleteiben kiillonbozik,
de nagyvonalakban megegyezik egy deployment miikodésével. Ugyanugy replikdk jonnek
létre, azzal a kiilonbséggel, hogy ezek létrehozdsdnak sorrendje kotott a replikdk kozotti
fliggdségi kapcsolatok miatt. Mindezeknek az elemeknek az egymadssal vagy a kiilvilaggal valé
Osszekottetését Servicek, illetve Ingressek révén lehet megvaldsitani.

Ezeknek az épitdkockdknak a Yer Another Markup Language (YAML) tipusd
leir6allomdnyaibdl all Ossze a projekt medr-k8s taroldja. Itt megtaldlhatéak a backend és a
frontend kitelepitését elvégzd dllomédnyok, a PostgreSQL klasztert 1étrehozé parancs, valamint
a kitelepitési folyamat pontos leirdsa.

A Kubernetes nagy elonye, hogy a rendszer menedzseli a 1étrehozott objektumokat. Ha egy
pod hibdba litkozik €s ledll, amint lehetséges automatikusan djra lesz inditva. Statefulset-ek
és deployment-ek esetében a replikdk szdma és a félretett rendszer-er6forrasok mennyisége
utélagosan valtoztathatd, ezzel lehetdséget adva az applikécié konnyd, vagy akar automatikus
skalazasdra sziikség esetén. A service-ek észreveszik, hogy tobb pod 1étezik és az 1) pod-ok
felé is irdnyitanak kéréseket. Tovabba a replikdkban futé konténer konnyen kicserélhetd: a régi
pod-ok fokozatosan lesznek lecserélve az ujak dltal, igy a végfelhaszndld gyakorlatilag észre

sem veszi a valtoztatds pillanatat.
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"scripts": {
"lint-fix": "npx eslint -c .eslintrc.js --ext .ts . --fix"

}

4. kodrészlet. ESLint-et futtaté npm script

Build és fiiggoségkezelo eszkozok

A build és fiiggdségkezelés feladata a backenden a gradle eszkozre harul. A gradle egy
nyilt forraskodu automatizalasi feladatok elvégzésére szant eszkoz. A build.gradle dllomanyban
megadhaté a projektkonfigurdcid, amely a projekt metainformécidin kiviil tartalmazza a
sziikséges fligghségeket, bedllitisokat arra vonatkozdan, hogy a fiiggbségeket honnan kell
letolteni, illetve Un. fask definicidkat, melyekben a projekt életciklusdhoz tartozé feladatokat
lehet megoldani, Groovy vagy Kotlin DSL kodrészletek révén [8]. Tovabba megadhatéak
pluginok, melyek segitségével a gradle alapfunkcionalitdsai kiterjeszthetdek, ezzel sokszor
megsporolva a task-ok sajat kézzel valo megirdsat.

Az Angular Command Line Interface (Angular CLI) felelés a frontend projekt build
folyamatdnak kezeléséért. Az Angular CLI tovabbi funkcionalitdsokkal is bir, rajta keresztiil
a keretrendszer teljes vezérlése megvaldsithatd: dj projekt 1étrehozdsa, komponensek vagy
service-ek gydrtdsa, build folyamat kezelése, tesztek futtatdsa stb. [4]

A Kkliens fliggdségeit egy kiilon eszkdz, a Node Package Manager (NPM) kezeli. A
Command Line Interface-en kivill, az npm-hez egy szoftver regiszter is tartozik, ahonnan
a projekt fiiggdségei keriilnek letoltésre [11]. A fliggbségek egy package.json nevezetl
leir6allomdnyban vannak felsorakoztatva. Az eszkoz lehetdséget ad 1) parancsok 1étrehozasédra
is, melyek script-eket futtatnak, igy roviditéseket lehet generdlni olyan folyamatokra, amelyek

a projekt kontextusdban sokszor végrehajtasra keriilnek (1d. 4. kédrészlet).

Statikus kédellenorzok

A koéd mindségének biztositdsa és bizonyos konvencidok betartdsa érdekében, a kod
folyamatos ellendrzés alatt allt. Ilyen ellenérzésre alkalmas eszk6zok a statikus kédellendrzok,
melyek a karbantarthatésdgot, olvashatésigot ellendrzik, vagy akar funkcionalitast érintd hibdk
észlelésére és gyors javitdsdra is alkalmasak. Az alkalmazas fejlesztése folyaman tobb ilyen

eszkoz keriilt hasznalatra.
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A backend kéd mindségét a CheckStyle [32], SpotBugs [15] és PMD [12] eszk6zharmas
biztositja, felelve sorban stilisztikai, funkcionalitdsokat érintd és karbantarthatésidgot érintd
szabdlyok ellendrzéséért s betartdsaért. Mindharom ellen6rz6 be van épitve a build folyamatba,
a gradle check task-ja altal. Konfigurdcidjukat illetden, XML dlloméanyokba irhatdak a hasznalni
kivant szabdlyok, és, hogy ezeknek a megszegése milyen mértékben jelentsen figyelmeztetést
vagy hibat.

A frontend kodmindségének ellendrzését foként az ESLint biztositja, amely eredetileg
JavaScript forrasédllomanyok ellenérzésére volt létrehozva [33], viszont az Angular
keretrendszer dltal haszndlt TypeScript édllomanyok ellendrzésére is alkalmas. Nagy el6nye,
hogy bizonyos, kisebb szabdlyszegéseket akdr automatikusan is meg tud oldani, ezzel
a fejleszt6k dolgdt konnyitve. Tovabba, egy egységes kodstilus biztositdsa érdekében a
Prettier kodformatdlé eszkdz van alkalmazva. Az ESLint-el ellentétben a Prettier kevésbé
konfigurédlhatd, ez viszont Ggy is tekinthetd, hogy egy jo, olvashatd kddstilust biztosit nehézkes
konfigurdcids dllomédnyok irdsa és inkompabilitdsok megoldasdnak sziikségessége nélkiil [25].
Az ESLint stilusellen6rzd funkcidit kikapcsolva, a két eszkoz beéllithaté Ggy, hogy tokéletesen
miikodjenek egymadssal, a hibdk nagy részét automatikusan javitsdk, és a maradék hibardl pedig

részletes jelentést adjanak.
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4. Munkamodszerek

Egy szoftverrendszer mindsége, valamint az illetd rendszeren dolgoz6 csapat hatékonysaga
nagyban fiigg az alkalmazott modszerektSl és folyamatoktdl. Létfontossagu volt tehét, hogy
ezek egy korszerli és bevdllt munkamenetet alkossanak. A kovetkezd alfejezetek ennek a

munkamenetnek az egyes mozzanatait részletezik.

4.1. Scrum

A munka sordn a csapat a Scrum agilis szoftverfejlesztési stratégidt kovette, amely a
csapatmunka minél hatékonyabba tételére és a folyamatos fejlodésre fekteti a hangsulyt [21].
Mivel a Scrum egy iterativ és inkrementdlis médszer, ezért a fejlesztés két-hdrom hetes
iteraciokra volt felosztva, amelyek magukba foglaltak egy teljes fejlesztési ciklust. Ezeket az
iteracids szakaszokat a Scrum médszer esetén sprint-nek nevezik. Minden sprint egy tervezéssel
(Sprint Planning) kezdddik: ekkor a product backlog-ban levd kovetelmények koziil lesz
kivdlasztva annyi, amennyit a csapat feltehetleg az iterdcid alatt teljesiteni tud. A kivélasztott
kovetelmények a sprint backlog-ba keriilnek.

A Codespringnél végzett nyéri gyakorlat folyaman minden sprint ideje alatt a csapat napi
megbeszéléseket tartott. Ezeket Daily Scrum Meeting-nek nevezik €s olyan rovid, legfeljebb
tizenot perces taldlkozok, ahol minden csapattag roviden beszdmol arrél, hogy az utolsé gytilés
6ta mivel foglalkozott, a kovetkezd gy(ilésig mik a tervei, valamint jelzi ha valamilyen probléma
vagy elakadas felmeriilt. Amikor a projekt fejlesztése tovabb folytatddott a csoportos projekt
tantargy keretein beliil, ezeket a napi taldlkozokat levaltottdk a hetente egyszer megtartott
gytlések.

Minden fejlesztési szakasz egy attekintéssel ér véget, amikor bemutatdsra keriilnek azok
a feladatok amelyek sikeresen elkésziiltek (demo). Egy madsik iteracid végi tevékenység a
Sprint Retrospective, ami alatt a csapattagok kifejthetik a véleményiik a sprinz-r6l, valamint

tovabbfejlesztési javaslatokat tehetnek.

4.2. GitFlow

A medR projekt fejlesztése sordn a git hasznédlatdval kapcsolatos vélasztott munkafolyamat
a GitFlow volt [22]. A médszer alapjan egy git tarolénak két kozponti dga van, a master

vagy main, és a develop. Erre a két f6 agra a fejleszt6k nem szoktak push-olni. A master
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dgon mindig az utolsé kitelepitésre kész verzié van, mig a develop ag kevésbé stabil és
ez all a fejlesztés kozpontjdban. Innen fognak ledgazddni a feature agak, amelyeken a
kiilonboz6 funkcionalitdsok fejlesztése vagy akdr javitdsa torténik. Amikor a fejlesztd befejezi
a munkdjt az adott dgon, egy merge request-et hoz 1étre, annak érdekében hogy a valtoztatdsok

atkeriilhessenek a develop agra.

4.3. Kodellenorzés

A 3.3. fejezet Statikus kodellendrzok cimii alfejezetében leirt automatikus kodellendrzés
mellett, a mindségi kod biztositdsa érdekében, kézi kodellendrzésre is sziikség volt.
Az ellen6rzés nagyvonalakban GitLab (3.3. fejezet GitLab alfejezete) merge request-ek
révén tortént, ahol egy branch valtoztatidsaihoz a csapattagok visszajelzéseket irhattak
egyszerd, vagy specifikus kddrészlethez flizott kommentek segitségével. A problémdék javitasa,
vagy a megoldasok tisztdzdsa utdn az ellen6rzé csapattagok jovahagydsukat adhattdk a
branch véltoztatasainak visszacsatoldsara a cél branch-be. A kommentek tovabbd a tervek

finomhangoldsét, Gjragondoldsat, illetve a csapattagok szakmai fejlodését is elosegitették.

4.4. Folyamatos integracio és Kitelepités

A Continuous Integration (Cl) lehet6vé teszi az ellendrzd 1épések futtatdsdt minden
valtoztatds (push) esetén, ezzel elkeriilve a hibdkkal rendelkezd branch-ek visszacsatoldsat.
A projekt folyamdn a GitLab-ba beépitett GitLab CI/CD folyamatos integracio és
kitelepités eszkoz keriilt hasznélatra [7]. Ennek segitségével kiilonbozd pipeline-nak nevezett
tevékenységsorozatok hatdrozhatéak meg. Az 5. kddrészlet elsé fele (test) a backend projekt
ellenérzé folyamatat irja le: minden push eseménykor futtatisra keriil a teljes ellendrzé csomag
a gradle check parancs segitségével, majd a gradle konténer adatai, amiben az ellendrzés
fut elmentésre keriilnek, a késobbi futtatdsok felgyorsitdsanak érdekében. Egy merge request
visszacsatoldsa csak akkor valdsithaté meg, ha a pipeline minden része sikeresen lefutott.

A folyamatos kitelepités (CD) 1épését a szerver esetében az 5. kodrészlet méasodik fele
(build-and-push) irja le. Amikor egy branch visszacsatolasra keriil a develop agba, egy 1j docker
image jon 1étre a legijabb véltoztatdsokkal. A docker login parancs és a GitLab 4ltal nyujtott

valtozok segitségével hozzaférést kapunk a projekt privat konténer regiszteréhez, a GitLab

Container Registry-hez, ahova az U docker image feltoltésre keriil. Az uj image 1étrejotte utan,
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#...
test:
stage: test
image: gradle:6.8-jdk11
before_script:
- export GRADLE_USER_HOME= pwd /.gradle
script:
- gradle check --no-daemon
cache:
key: $CI_COMMIT_REF_SLUG
paths:
- .gradle/wrapper
- .gradle/caches

build-and-push:
stage: build
image: docker:18.09

services:

- docker:18.09-dind
variables:

IMAGE_TAG: $CI_REGISTRY_IMAGE:$CI_COMMIT_REF_SLUG
script:

- docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD $CI_REGISTRY
- docker build -t $IMAGE_TAG .
- docker push $IMAGE_TAG
tags:
- docker-image
only:
- develop

5. kédrészlet. Részlet a backend CI konfiguraci6jdbol

a kubectl CLI segitségével automatikusan kitelepithetd az alkalmazas j valtozata a kubernetes
klaszterre.

A 3.3. fejezet Kubernetes alfejezetében emlitett kitelepitési folyamat a kovetkezdket hozza
létre: egy statefulset az adatbdzis szdmdara, ami létrehoz legaldbb egy master (read-write)
adatbdzist és legaldbb egy slave (read-only) adatbazist. Tovabba létrejon egy-egy deployment
a kliens és szerver szamara. Ezek legalabb két-két replikat hoznak létre, alapként haszndlva a
megfeleld tarol6bol (medr-frontend vagy medr-backend) letoltott docker image-eket. Végiil egy

ingress jon 1étre, ami elérhetdvé teszi az API-t és a klienst a leiré dllomdnyban meghatarozott

URL-ek (Uniform Resource Locator) révén.
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5. A medR alkalmazas mikodése

Az alkalmazds felhaszndldsdhoz sziikséges elsd 1€pés a regisztriacié. A jelenlegi
prototipusban ez egy szabadon elérhet6 folyamat, ahol a regisztralni kivané vizsgdlonak meg
kell adnia a személyes adatait, elérhetdségeit, egészségiigyi adatait, mint a titulus, szerepkor,
szakdg, majd a munkahelyének az adatait, végiil pedig egy e-mail cimet és egy jelszét. Az
elkért adatok mennyisége a vizsgdlé személyének igazoldsabdl, valamint az adatok jovébeli
funkcionalitdsokban betoltott szerepébdl adédik. Amennyiben a regisztracié sikeres volt, a
felhaszndl6 visszakeriil a f6oldalra, ahol bejelentkezhet.

Sikeres bejelentkezés utdn a Dashboard (1d. 6. dbra) jelenik meg, amely a felhasznalé eddig
bevezetett betegeinek listdjat tartalmazza két tipust nézetben (racs és lista). A pacienseket lehet
rendezni név és életkor szerinti novekvo és csokkend sorrendbe, illetve a legutolsé konzultacid
datuma alapjan. Annak érdekében, hogy a vizsgdl6 konnyebben tudjon megtaldlni egy beteget,
lehetsége van név és diagnézisok alapjan keresni. Szintén a Dashboardrdl elérhetbek a paciens

torlése (a pdciens kartydk jobb alsé sarkdban taldlhaté ikonra kattintva) €s az 1j paciens

1étrehozasa funkcidk.

Dashboard Statistics rethi.anita@gmailcom ~ EN ~

Patients: 7 ar
Filter by:  Name v~ | Search by name
Sort by ~ m =

Miss Adél Kovacs, Mr Kedves Zoltan Mr Kovacs Janos, male Mrs Székely Anna,
female Jénos, male Date of birth: Feb 14, 1947 female

Date of birth: Nov 11, 1940 Date of birth: Nov 12, 1943 Last consultation: Nov 9, 2020 Date of birth: Aug 12, 1876

Last consultation: Jan 5, 2021 Last consultation: Nov 26, 2020 Diagnosis: Acute Last consultation: Dec 1, 2020
Diagnosis: Legal blindness, as Diagnosis: COVID-19 , .. nasopharyngitis [common cald] Diagnosis: Other infective otitis
defined in USA , ... i‘ i‘ B i‘ exierna, rightear , .. i‘

6. dbra. Dashboard: Az alkalmazds f6oldala, ahol a vizsgalo betegei lathatok és menedzselhetSk

Uj paciens adatlap 1étrehozdsa sordn a vizsgdlé hat tab kozott navigdlhat, ezek koziil
mindegyik mas tipusu adatok fogadasara alkalmas. Alapértelmezetten a Personal Data fiilben
1év6 formot kell elGszor kitdlteni, €s csak azutan lehet a tobbi tabot feltolteni adatokkal,

ha minden beirt informdci6 helyesnek bizonyul. Ezen a ponton a pdciens elmentédik az
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Family History

€ Patient

€ Maternal Ancestor
€ Paternal Ancestor
€ Level Siblings

* Siblings of the Paternal Ancestor are on his left
* Siblings of the Maternal Ancestor are on her right

Francisc Kocsis

Diagnoses:
Acute nasapharyngitis [comman cakd]

Paient
MALE

Alive

loan Kocsis Etelka Kocsis

Diagnoses: Diagnoses:
Father . Wother X
Unspecified injury of head, sequela Essenial {primary) hyperension
MALE | Dyspnea, wnspacified FEMALE
Eceinophilic asthma

Diagnoses:

Matemei
Grandfather | Essential {primary) hypertension

Elemér Andras

MALE

Deceased

7. dbra. Family History fiil 4j paciens 1étrehozasdnal

adatbézisba, és a vizsgdl6 vélaszthat, hogy késdbb tér vissza a tobbi adat bevezetésére, vagy
folytatja. Ez a folyamat sok adatbevitellel jar, mivel a beteg személyes adatain kiviil begy(jtésre
keriil a személyes €s csaladi koértorténete, allergidi, gyogyszeres kezelései, eddig kapott oltdsai,
valamint a kiilonleges sziikségletei, ha vannak. A 7. dbrdn a tab rendszer van szemléltetve,
valamint az utolso fiil, ahova a beteg csalddi kortorténetét lehet bevezetni.

A beteglap kitoltése utdn, visszalépve a dashboardra ki lehet vélasztani egy pacienst és at
lehet navigdlni a 8. dbrdn lathaté kérlapjara. Ezen az oldalon éttekinthetd a pécienshez tartozé
Osszes adat, fontossagi sorrendbe rendezett kategoriakra osztva. Ugyancsak errdl az oldalrdl el
lehet érni egy-egy kategoria szerkeszt6jét, ahol a paciens létrehozédsa kozben latott eszkdzokkel
lehetdség nyilik Uj adatok bevitelére, vagy a rendszerbe mar bevitt informaciok szerkesztésére.

A péciens létrehozasa sordn hasznalt kategdridkat leszdmitva, az adatlapjan megtekinthetéek

és szerkeszthet6ek az eddig bevezetett vizsgdlatai, valamint 0j vizsgélatot is lehet 1étrehozni.

Amikor a vizsgél6 1j konzultaciét hoz 1étre, az els6 1épés az idGpont megaddsa. Ezt koveti a
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Personal data ['Edit

MISS Kovacs Adél

Age: 80
Date of Birth:  Nov 11,1940
Gender: FEMALE
Marital status: ~ MARRIED

Occupation:
Contact details Frequency:
Country: Romania
HOURLY
County: Clyj

City: Cluj-Napoca

Street: str. Dambovitei 123, ap. 16
Postal code: 4000125

Bhana N741122454

Consultation

1/5/21, 7:15 PM

Diagnoses: Legal blindness, as defined in USA Eclampsia, unspecified as to time period | Complaints

I S+

1/5/21, 7:08 PM
Diagnoses: COVID-19 | Complaints: Back pain

I S+

1/5/21, 6:59 PM

Diagnoses: Secondary syphilitic hepatitis | Complaints: Hepatitis C

I S+

12/20/20, 11:26 PM

Diagnoses: Pathological fracture, pelvis, initial encounter for fracture | Complaints: Arthralgia

8. dbra. Paciens korlapja tdblagépen, a pacienshez tartoz6 9. dbra. Tinet frekvencidja és
adatok egy részével lokalizacija mobil eszkdzon

beteg panaszainak bevezetése a rendszerbe, amely sordn megadhatja a tiinet nevét, silyossagat,
valamint a tiinet rovid lefrasét a beteg elmonddsa alapjan. Szintén be lehet vezetni a tiinet elsd
megjelenésének idejét, hogy mennyit tartott, ha pedig visszatérd, akkor a frekvencidjat. Enyhit6
és sulyosbitd tényezdket is hozzd lehet rendelni. A legutolsd 1€pés a tiinet lokalizaci6janak
meghatdrozdsa, az érintett testrészt a babun lehet kivélasztani (1d. 9. dbra). Ezt kdvetSen a Save
gombot lenyomva elmenthet6 a bevezetett tiinet.

Ehhez hasonléan rogzitésre keriil az 6sszes lehetséges diagndzis is, valamint a beteg olyan
életkoriilményei, amelyek valamilyen befolyassal lehetnek a végsd diagnézis megallapitasara.
Egy mdsik fontos funkcionalitds a diagnézisok, tiinetek lezdrdsa. Amikor a vizsgél6 sikeresen
aldtdmasztott egy diagndzist, vagy nem szeretne tobbet szerkeszteni egy tiinetet, kivadlaszthatja a
Save& Lock funkciét. Diagnézisok lezarasa esetén a vizsgdlonak meg kell adnia a lezards pontos

okat is, majd ezt kdvetSen a diagndzis meg fog jelenni a paciens kortorténetében.
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Dashboard Statistics rethi.anita@gmail.com v~ EN -

Frequency of different diagnoses

Al Actual Not Actual

Create diagnosis statistics

Diagnosis name:
All b

Statistics type:

Number of cases per year&month v
Create symptom statistics
Symptom name: Acute thyroiditis Secondary syphilitic hepatitis Quadriplegia, C1-C4 complete Cough Legal blindness, as defined in USA
Second degree hemorrhoids Brain death F A F fracture, pelvis, initial encounter for fracture
Al M Eclampsia, unspacified as to time period COVID-19 [ Paratyphoid fever A

10. abra. Statisztika oldal

Egy masik barhonnan elérhetd funkcionalitds a Statistics oldal (1d. 10. dbra), amely a
bejelentkezett felhaszndlé betegdllomanya alapjan képes kiillonbozo6 statisztikdkat generdlni.
A vizsgdld elsGsorban meghatdrozhatja, hogy az aktudlis, vagyis a kezelés alatt levd
péciensek adatai alapjin, vagy a mdr kigydgyult betegek alapjan késziiljenek el a statisztikak.
Ezutdn harom opci6 koziil kell egyet kivalasztania (diagndzisok, tiinetek vagy dsszehasonlitd
statisztika) és a legordiild listdkbol a szdmara megfeleld opcidkat kijeldlni, majd végiil a Create

7 2

gombra kattintva egy konnyen attekinthet6 abra formajaban meg fog jelenni a statisztika.
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6. Kovetkeztetések és tovabbfejlesztési lehetoségek

A dolgozatban bemutatott valtozata a medR projeknek egy olyan feliiletet nyujt,
aminek segitségével az egészségiigyi szakemberek sajit betegadatbazist hozhatnak létre a
dolgozatban emlitett adatok begy(jtésével, konnyen kezelhetik azt, valamint Osszesitd vagy
Osszehasonlito statisztikdkat generdlhatnak a sajat betegeikhez tartoz6 informécidk alapjan.
Mindhdrom szakaszt nagyban el8segiti az atlathat6, logikusan tagolt felhaszndldi feliilet,
a kiilsé szolgdltatdsok segitségével létrehozott diagndzis- €s tiinetkeresd funkcid, illetve a
vizsgalatkezel6hoz hasonld interaktiv komponensek.

A projekt tervezése és fejlesztése kozben tobb tovadbbfejlesztési lehetdség s
megfogalmazddott, melyeknek megvaldsitdsa a késébbiekben lesz elvégezve. Az alkalmazas
életciklusdban egy fontos mérfoldké lenne a kollabordcids funkcionalitisok megvaldsitasa.
Ennek érdekében export és import funkcidk, valamint oktatast és kutatast eldsegité modulok
létrehozédsa sziikséges. Ugyancsak ide tartozik az orvosi jelentések generdldsa, melynek
megvaldsitisa érdekében sziikséges az alkalmazds 4ltal begy(jtott adatok bdvitése és
pontosabb rendszerezése. Annak ellenére, hogy széleskorli adatgy(jtésre keriil sor, ez még
mindig csak kis részben fedi le egy valds vizsgdlat alatt gyjtott adatokat. A bdvités dltal a
statisztika generdl6 funkcionalitds is tovabbfejleszthetd, akar egy tiinetek kozotti korrelaciok
igazoldsdra vagy céfoldasara alkalmas modullal.

Tervbe keriilt egy gyogyszer adatokat szolgédltatdé API bekotése is. Ennek segitségével
hasznos keresd, vagy gydgyszerek mellékhatdsai €s tiinetek kozotti kapcsolatokat felismerd
funkcionalitdsokat lehetne biztositani. A European Medicines Agency-nek (EMA) jelenleg
nincs egy szabadon elérhetd API-ja, tehat egyel6re ez kereskedelmi API-k haszndlatét, vagy
egy sajat implementacio 1étrehozasat igényelné.

Tovabba egy tjabb, pdcienseknek szant feliilet 1étrehozdsa is része kell legyen a
fejlesztésnek, ahol a betegek lathatjak és kezelhetik a roluk gydjtott informdciokat. Az orvosi
munkat elésegité alkalmazdsokat szabdlyoz6 elrendeléseknek valé megfelelés érdekében nem
csak elérhetové kell tenni az adatokat a paciensek szamdra, de ezeket az elvardsoknak

megfelelGen enkriptdlni kell, ezzel védve minden felhaszndlé személyes adatait.
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